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Nedavejte Sanci podvodnikiim

Na dlvérna data se Vas nikdy aktivné neptame telefonicky nebo e-mailem. To znamena, ze banka sama
neoslovuje klienty telefonicky Ci prostfednictvim elektronické nebo jiné posty a nevyzyva klienty k tomu, aby ji
poskytli divérna data.

IdentifikaCni prvky po Vas vyzadujeme pouze tehdy, pokud si ovéfujeme, Ze jste opravnéni provést urcity
obchod (napfiklad pfi pfihlaseni do systému telefonniho bankovnictvi vyzadujeme PIN a nahodné
generované znaky z hesla; podobné muze banka napfiklad pozadat o dal$i autorizaci platby kartou. Vzdy se
vSak jedna o pripady, kdy aktivhé provadite transakci).

To je zakladni pravidlo bezpe¢né komunikace, které Vam pomuze rozpoznat, Ze se nékdo muize pokusit
vylakat z Vas dulezité osobni informace a ziskat tak pfistup k Vasemu uctu.

Podvodné e-maily a internetové stranky dokazi plsobit skuteéné velmi vérohodné, ale jedna se o tzv.
phishing — tedy pokus ,vylovit* divérna data a poté je zneuzit.

Chceme Vas upozornit také na jiny typ podvodnych transakci, které mohou sméfovat ke zneuziti Vaseho uctu
pro legalizaci vynosu z trestné €innosti (tzv. prani Spinavych penéz), coz je problematika, které KB vénuje
velkou pozornost. Néktefi podvodnici se mohou pokusit pfesvédcit Vas, pod zaminkou snadného zisku,
abyste poskytli svij ucet pravé k témto uceltm, aniz byste byli o téchto zlo¢innych zamérech informovani.
Jedinou moznosti, jak se takového rizika vyvarovat, je neodpovidat na e-maily, které vam slibuji procento ze
zisku, pokud pfijmete penize na svij Ucet, poté je v hotovosti vyzvednete a rovnéz v hotovosti odeslete na
uréenou adresu, zpravidla do nékteré ze zemi byvalého Sovétského svazu. V pfipadég, ze se do takové
aktivity zapojite, vystavujete se riziku trestniho stihani a pochopitelné i mozného zneuziti Vasich udaji.

Na co je tfeba dat si pozor?

- Na emaily Ci telefonaty, ve kterych se od Vas udajny zaméstnanec banky snazi ziskat data jako je PIN,
heslo, certifikat a jeho uloZzeni a podobné. Mdze pfi tom uvadét velmi vazné dlivody, jako je stoplistace
platebni karty, zablokovani u¢tu, nesrovnalosti v interni dokumentaci, pfipsani znacného finan¢niho
obnosu a podobné. Takto se banka ale nikdy nechova a kazdy takovy pozadavek je vzdy podezrely! V
nékterych pfipadech je sice mozné, Zze Vam zavola Vas bankovni poradce a bude se dotazovat na divod
konkrétni transakce na Vasem uctu, ale nikdy po Vas nebude pozadovat sdéleni PIN, hesla, certifikatu a
podobné.

» Obijevi-li se ve Vasi elektronické posté e-mail, ktery na zakladé predchozi informace identifikujete jako
podeziely, nikdy na néj neodpovidejte. Podvodné emaily mohou obsahovat odkaz na podvrzenou
internetovou stranku, kde po Vas miize byt poZzadovan PIN, certifikat a Vase osobni Uidaje. Tato stranka
muze vypadat zcela autenticky, ale nenechte se zmylit. Touto cestou nikdy nepostupujeme.

- Kinternetovému bankovnictvi KB Mojebanka se pfipojujte pouze prostfednictvim adresy
www.mojebanka.cz nebo www.kb.cz. Provadéni aktivnich operaci v aplikaci Mojebanka pomoci osobniho
certifikatu v souboru je nyni také podminéno dodate¢nou autorizaci pomoci autorizaéniho SMS kédu
zaslaného na Vas mobilni telefon.

Zasilani upozornéni o blizicim se ukonéeni platnosti osobniho certifikatu

Snahou KB je maximalné chranit klienty pfed moznym zneuzitim osobnich a divérnych informaci, a proto
jsme také pfistoupili ke zméné rezimu zasilani e-mailovych upozornéni o blizicim se konci platnosti osobniho
certifikatu.

Tyto e-maily neobsahuiji aktivni odkaz na aplikaci Certifika¢ni privodce. To znamena, Ze banka Vas
prostfednictvim e-mailu upozorni na konec platnosti Vadeho certifikatu. Budete-li s nim chtit dale pracovat,
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otevrete si sami stranku www.mojebanka.cz, odkud si bezpeéné spustite aplikaci Certifikacni priivodce.

Pro praci s certifikaty (napf. vyzvednuti certifikatu, prodlouzeni platnosti certifikatu, apod.) pouzivejte pouze
aplikaci CertifikaCni pravodce, kterou si spustite ze stranky www.mojebanka.cz.

Jak postupovat v pfipadé, Ze jste dostali podezrely e-mail, nebo se nékdo pokusil vylakat z Vas dlivérné
informace telefonicky?

PFfedevsim nikdy na takovy kontakt nereaguijte, a to ani tehdy, kdyz bude vyhrozovat zruSenim uctu, karty
nebo tfeba penézni ztratou, ¢i sankci. Neprodlené, prosim, v takovém pfipadé kontaktujte bezplatnou
klientskou linku Komeréni banky na &isle 800 152 152.

Diulezita pravidla pro bezpecné pouzivani internetového bankovnictvi

1. Chrante sviij osobni certifikat

Osobni certifikat nahrazuje Vas vlastnoru¢ni podpis a je tedy ,pfistupovym kli¢em* k Vasim uctim a financim.
Proto chrante svij osobni certifikat proti zneuziti tfetimi osobami. Doporu€ujeme Vam uchovavat osobni
certifikat na pfenosném médiu (napf. na USB disku, disketé nebo CD) a tyto nosi¢e mit pod kontrolou na
bezpe&ném misté. Pro zvySeni bezpecnosti ulozeni Vaseho osobniho certifikatu nabizime vyuziti Cipové
karty Majklic.

2. Nepouzivejte jednoduché heslo / PIN

Jednoduché heslo nebo PIN se da snadnéji rozlustit a zneuzit. Nepouzivejte proto slova a Cisla, ktera maji
souvislost se jmény rodinnych pfislusnikd, jejich datem narozeni, jejich telefonnim &islem, apod. U hesla
doporucéujeme zvolit kombinaci velkych a malych pismen, €islic a specidlnich znaku (te¢ka, vykficnik, otaznik
atd.). Heslo by mélo mit minimalné osm znak. PIN k Cipové karté MUjkli¢ si zvolte odliSny od ostatnich PINU.

3. Ochranujte své heslo / PIN

Heslo nebo PIN si nezaznamenavejte na poznamkové papirky, do diafd, do telefond, na Cipovou kartu apod.
V zadném nastaveni poCitace nepovolujte zapamatovani hesel. Dodrzujte zasadu, Ze hesla se nikomu
nesdéluji, a to ani rodinnym pfislusnikim!

4. Nastavte si zasilani zprav

Doporucujeme Vam nastaveni zasilani zprav (SMS nebo e-mail), které Vas budou informovat o veSkerych
platbach provedenych z Vaseho ucétu nebo platebni karty. Nastaveni snadno zvladnete v internetovém
bankovnictvi mojebanka a Expresni linka Plus.

5. Pravidelné aktualizujte operac¢ni systém

Pravidelné instalujte aktualiza¢ni soubory, které odstranuji nékteré chyby i bezpecnostni rizika. Aktualizaéni
soubory jsou zdarma k dispozici na domovskych webovych strankach vyrobct operaénich systému. Pokud
pouzivate operaéni systém Windows, mizete navstivit napfiklad adresu
http://www.microsoft.com/cze/security/protect/, kde jsou popsany zakladni kroky k zabezpeceni Vaseho
systému.

6. Pouzivejte svij pocitac¢

K vyuzivani sluzeb pfimého bankovnictvi doporu¢ujeme pouzivat pouze sviij domaci, pfip. firemni pocitac.
Neumozhujte praci s Vasim pocitatem neznamé osobé. Pfed kazdym odchodem od pocitace pouzijte
CTRL+ALT+DEL pro uzamknuti pocitac¢e, nebo u starSich opera¢nich systéma si aktivujte spofi¢ obrazovky
chranény heslem.

K vyuzivani sluzeb pfimého bankovnictvi nedoporu€ujeme pouzivat pocitac, o kterém nic nevite (napf.
pocita¢ v internetové kavarné).

7. Pouzivejte antivirovy a anti-spyware program

Vzdy méjte na svém pocitaci nainstalovany antivirovy program, ktery zvySuje ochranu pfed Skodlivymi
programy - viry. Stejné tak je vhodné pouzivat anti-spyware program (napf. Ad-aware, Spybot), ktery zvysSuje
ochranu pred sledovanim Vasi ¢innosti na PC pomoci parazitnich program(. Antivirovy a anti-spyware
program pravidelné aktualizujte.
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8 Pripojujte se k internetu pres firewall

K minimalizaci rizika neopravnéného pfistupu na Vas pocita¢ pfi pfipojeni k internetu slouzi tzv. firewall.
Jedna se o ochranny program nebo technické zafizeni, které zpracovava pouze Vami zadané dotazy do sité
internet a vSechna ostatni pfichozi (potencionalné nebezpecéna) data odfiltruje. U Windows XP Ize zaktivovat
firewall, ktery je soucasti operacniho systému. Osobni firewall Ize zakoupit a stdhnout napfiklad z
www.sunbelt-software.com, www.symantec.com nebo www.agnitum.com.

9. Nestahujte z internetu neznamé soubory

Navstévujte na internetu pouze znamé a divéryhodné stranky. Vyvaruijte se stahovani neznamych soubort z
internetu na Vas pocitac, které mohou spole¢né se svym plivodnim ucelem nainstalovat i nebezpecné
programy.

10. Otvirejte pouze divéryhodné e-maily

Neotvirejte e-mailové zpravy od adresatl, které neznate nebo zpravy, které maji podezrely nazev ¢i obsah.
Nespoustéjte pfilohy takovéto e-mailové zpravy a zpravu bez otevieni smazte.

Nesdélujte osobni Uudaje, hesla ¢i kody PIN formou e-mailu. Komeréni banka tyto udaje nikdy nepozaduje.
Komer¢ni banka rovnéz nezasila nevyzadané e-maily s odkazy na internetové adresy. V pfipadég, ze obdrzite
nevyzadany e-mail obsahujici internetovy odkaz na stranky Komer&ni banky, na e-mail nereagujte a na
odkaz neklikejte

Ochrana podpisovych vzoru

Nikomu nepfedavejte Vas podpisovy vzor k GU¢tim, a to ani v pfipadé, kdy Vam jina osoba nabidne, ze na
zakladé jeho uvedeni pro Vas zajisti jakékoliv sluzby.

Doporucujeme, abyste pouzivali odliSny podpisovy vzor, nez jakym se bézné podepisujete. Navic mate
moznost jej doplnit o Ciselny nebo textovy udaj, ktery je znam vyluéné jen Vam.

Bezpecnost autorizace operaci na poboc€ce (napf. vybér hotovosti) je mozno vyznamné zvysit pouzitim karty
optického klice (OPK).



