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Povinnosti Externiho Specialisty pfi uzivani IS

Definice pojmi:

Informaéni systém (IS) je funkéni celek zajistujici cilevédomé a systematické shromazdovani, zpracovavani, uchovavani a
zpfistupriovani informaci. Jeho soucasti jsou technické prostiedky (vypocetni a komunikaéni technika), programové vybaveni,
informacni zakladna (data), pracovni a organiza¢ni postupy v jednotlivych spoleénostech v ramci skupiny Société Générale (SoGe).

Kontaktni osoba Spole€nosti — zaméstnanec Spole¢nosti, ktery je opravnén za Spolec¢nost jednat ve vécech dle tohoto dokumentu
(manazer s personalni pravomoci).

Movita véc — jakakoli véc, zejména notebook a obdobna zafizeni, kterou poskytne Spole¢nost do uzivani Specialistovi na zakladé
smlouvy o vypUijcce, viz nize.

Sluzba — jakykoliv typ plnéni (napfiklad poskytovani sluzby, provadéni dila), které poskytuje Smluvni partner Spole¢nosti dle smlouvy
uzaviené se Spolecnosti.

Smluvni partner — spolupracujici subjekt, ktery na zakladé smluvniho vztahu poskytuje Spole¢nosti Sluzby prostfednictvim
Specialisty (7).

Specialista - osoba, ktera je v pracovnim nebo jiném smluvnim poméru ke Smluvnimu partnerovi, jejimz prostfednictvim Smluvni
partner poskytuje Sluzby, jez jsou pfedmétem pInéni Smluvniho partnera. Specialista je uzivatelem IS a pracuje pfimo ¢&i nepfimo
s dlvérnymi informacemi poskytovanymi Spole¢nosti. Z tohoto divodu je povinen seznamovat se s platnou Bezpecénostni politikou
SpoleCnosti a s internimi predpisy tykajicimi se bezpecnosti IS a Fidit se jimi. Pokud je Smluvni partner fyzickou osobou
(podnikatelem), rozumi se Specialistou i Smluvni partner.

Spoleénost — spole¢nost v ramci skupiny Société Générale: ALD Automotive s.r.o., U Stavoservisu 527/1, 108 00 Praha 10, Ceska republika, ICO:
61063916 (ALD); ALD Automotive Slovakia s. r. 0., so sidlom Pandnska cesta 47, 851 04 Bratislava, Slovenska republika, ICO: 47 977 329 (ALD SK); ESSOX
s.r.o., Ceské  Budéjovice, Senovazné nam. 231/7, PSC 37021, Ceska republika, ICO: 26764652 (ESSOX) ; Factoring KB, a. s., namésti Junkovych 2772/1, 155
00 Praha5 Ceska republika, ICO: 25148290 (FKB); KB Penzijni spole¢nost, a. s., se sidlem: namésti Junkovych 2772/1, Praha5 PSC 155 00, Ceska republika,
ICO: 61860018 (KBPS); Komeréni banka, a.s., Na Piikopé 33 ¢p. 969, Praha 1 PSC 114 07, Ceska republika, ICO: 45317054 (KB); Komer&ni banka, a.s.,

pobocka zahrani¢nej banky, HodZovo namestie 1A Bratislava, PSC 811 06, Slovenska republika, ICO: 47 231 564 (KBSK), jako organizaéni slozka KB; Komercnl
pojistovna, a.s., Praha 8, Karolinska 1, &p. 650, PSC 18600, Ceska republika, ICO: 63998017 (KP); Modra pyramida stavebni spofitelna, a.s., Bélehradska 128,
€p.222, Praha 2 PsC 12021, Ceska republika, ICO: 60192852, (MPSS); SG Equipment Finance Czech Republic s.r.o., namésti Junkovych 2772/1, Praha 5 —
Stodl‘illky, PSC 155 00, Ceska republika, ICO: 61061344 (SGEF); SG Equipment Finance Czech Republic s.r.o. - organizaéné zlozka, HodZovo nam. 1A, Bratislava
1, PSC 811 06, Slovenska republika, ICO: 31785972 (SGEF SK); STD2, s.r.0., Vaclavské namésti 796/42, Nové Mésto, 110 00 Praha 1, 1C0:27629317; VN 42,
s.r.o., Vaclavské namésti 796/42, Nové Mésto, 110 00 Praha 1, ICO: 02022818; KB Advisory, s.r.0., se sidlem Vaclavské namésti 796/42, Nové Mésto, 110 00
Praha 1, ICO: 08510032; KB SmartSolutions, s.r.o., se sidlem: Vaclavské namésti 796/42, Nové Mésto, 110 00 Praha 1, ICO: 020 21 161; My Smart Living,
s.r.o., se sidlem Vaclavské namésti 796/42, Nové Mésto, 110 00 Praha 1, ICO: 077 63 166; Finbricks, s.r.o., se sidlem Vaclavské namésti 796/42, Nové Mésto,
110 00 Praha 1, ICO: 10669205.

Specialista je povinen Fidit se nize uvedenymi pravidly:

1. Specialista je povinen Fidit se vnitfnimi pfedpisy Spole¢nosti, se kterymi byl Spole¢nosti seznamen a absolvovat $koleni uréena
Spoleénosti.

2. Specialista je povinen mit zalozen svij osobni Gi¢et v DS doméné Spoleénosti, tj. své osobni Cislo. Specialista je povinen
udrzovat sv(j u¢et v DS doméné aktivni (pfihlaSeni min. 1x za 3 mésice, véetné zmény hesla dle password politiky Spole¢nosti).
PFipadna expirace uctu by mohla vést k opera¢nim rizikdm (napf. zamezeni pfistupu k internim systémum kritické infrastruktury,
odebrani pfistupu), a tim i k neplnéni zavazkl vyplyvajicich ze smlouvy mezi Spole¢nosti a Smluvnim partnerem.

3. Specialista je povinen pouzivat prostfedky IS a vystupy z IS pouze k vykonu Sluzeb, jez jsou predmétem pInéni Smluvniho
partnera v souladu s uzavienou smlouvou mezi Spole¢nosti a Smluvnim partnerem nebo na zakladé pokynti Kontaktni osoby
Spolecnosti danych dle dohodnutého rozsahu Sluzby.

4. Specialista je povinen informace a data, ziskané v ramci IS, pouzivat pouze k vykonu Sluzeb, jez jsou predmétem pinéni
Smluvniho partnera, a predavat je pouze opravnénym subjektiim?. Informace a data, které nejsou uréeny k verejné publikaci
mimo Spole¢nost, musi uchovavat v tajnosti.

5. Specialista je povinen béhem prace s IS pouzivat pouze opravnéné pristupy do IS. Je zakazano pokousSet se o neopravnény
pFistup do IS, sdilet své pfistupové Udaje s jinym uzivatelem, ¢i pouzivani cizich pfistupovych profilll a opravnéni do IS. Je dale
zakazano se snazit modifikovat, ¢i obchazet stavajici zabezpeceni IS.

6. Pokud Specialista zjisti, Ze je mu umoznén pfistup i do jinych éasti IS, nez vyplyva z vykonu Sluzby, je povinen tuto skute¢nost
neprodlené oznamit Odpovédnému zaméstnanci Spole¢nosti. Ten zajisti odebrani nadbyteCnych prav v souladu
s principem need-to-know a platnymi vnitfnimi predpisy.

7. Informace slouzici k autentizaci do IS a k pristupu ke kryptografickym kli¢im (napfiklad heslo, PIN) je Specialista povinen
udrzovat v tajnosti a nikdy je nesmi sdélovat jinym osobam. V pfipadé kompromitace téchto informaci nebo podezieni na
ni je nutné neprodlené provést zménu (pokud je to mozné) a informovat o dané skutecnosti Odpovédného zaméstnance
Spole¢nosti.

8. Pokud jsou Specialistovi pfidéleny autentizaéni pfedméty do systému a ke kryptografickym kli¢im (napfiklad Cipova karta,
security box), nesmi je pajcovat / sdilet s jinymi osobami. Zarover musi dbat na jejich bezpeéné ulozeni a pfipadnou ztratu
neprodlené oznamit Kontaktni osobé Spole¢nosti.

9. Specialista nesmi pouzivat a dale Sifit podezielé a neprovéirené informace a data, doru¢ené elektronickou postou nebo na
pfenosnych datovych médiich (CD médium, USB disk, apod.).

10. Je zakazano provadét neopravnéné zasahy do IS, zejména instalovat software, nastavovat parametry systému, provadét
hardwarové Upravy; tyto €innosti jsou opravnéni vykonavat pouze zaméstnanci Spole¢nosti. Dale je zakazano mazat nebo
modifikovat data, jez bezprostiedné& nesouvisi se Sluzbou.

1 Osoba s pravem nakladat s informaci v souladu s kategorizadnim modelem dlvérnosti informaci spoleénosti, popfipadé opravnéna s informaci

nakladat na zakladé povéreni, ¢i souhlasu vlastnika informace.
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11. Specialista je povinen dodrzovat licenéni ujednani spojena s prostiedky IS a vystupy z IS, vZdy také v souladu se smlouvou
uzavienou mezi Spole€nosti a Smluvnim partnerem nebo na zakladé pokyn( Kontaktni osoby Spole¢nosti danych dle
dohodnutého rozsahu Sluzby.

12. Specialista je povinen oznamit Kontaktni osobé Spolecnosti veSkeré zavady a problémy s IS, informovat ho o naruseni
bezpecnosti IS, pfipadnych rizicich a zjiSténych bezpecénostnich nedostatcich a incidentech souvisejicich IS.

13. Specialista je povinen zajistit pouzivané prostredky IS proti zneuziti (zejména odhlaseni se z aplikaci a systému, spusténi
spofiCe obrazovky chranéného heslem v pfipadé jakékoliv nepfitomnosti, fyzické zabezpeceni vypocetni techniky). Dale je
povinen uschovat vystupy z IS, uloZzené na pfenosnych médiich nebo v tisténé formé na bezpe€ném misté.

Nedodrzeni vy$e uvedenych zasad muze byt posuzovano jako poruseni smluvnich ujednani o spolupraci a muze vést k odstoupeni
Spole¢nosti od smlouvy se Smluvnim partnerem a povinnosti Smluvniho partnera nahradit Spole¢nosti prokazatelné vzniklou Skodu.

Spole¢nost a Specialista se dale dohodli, Ze pro ucely vypljcky movitych véci se Spole¢nost stane pljcitelem a Specialista vypUjcitelem
s tim, ze pfesné podminky vypUj¢eni Movitych véci budou sjednany ve smlouvé o vypUjcce; tuto spolu Spole¢nost a Specialista
uzavrou, jakmile nastane potfeba na strané Spolec¢nosti, aby Specialista mél a mohl uzivat Movité véci Pljcitele k vykonu €innosti pro
Spole¢nost.

Ja, nize podepsany Specialista, beru na védomi, ze:

(i) moje aktivity v IS jsou z divodu zvlastni povahy &innosti spolec¢nosti monitorovany a pfistupy do jednotlivych informacnich
systému a na internet jsou pro Ucely kontroly logovany; emailova komunikace odesilana mimo KB a skupinu SoGe je
monitorovana stejné jako upload dat do internetu na webova ulozisté, webové emaily a do socialnich siti. Aktivity na zafizenich
uréenych pro spravu produkéniho prostfedi jsou nahravany. Cilem monitoringu je chranit klientska data tak, aby z banky
neodchazely citlivé klientské €i jiné informace. Tuto povinnost bance uklada legislativa. Kontrola bude probihat automatizované,
tedy bez lidského zasahu, na pozadi elektronické komunikace z prostfedi KB. Monitorovany budou odchozi informace - tedy
zpravy, jejich pfilohy, data nahravana mimo systémy KB a podobné;

(i) Spolecnost, s jejimz informacnim systém pracuji nebo budu pracovat, bude zpracovavat moje nize uvedené osobni Gdaje za
Ucelem souvisejicim s bezpeénosti IS Spole¢nosti a evidenci v personalnim systému, a to po dobu smluvni spoluprace se
Smluvnim partnerem a dobu nasledujicich deseti let.

Spole¢nost mé informovala, Ze:
(i) zpracovani nize uvedenych osobnich Udaju pfedstavuje opravnény zajem Spole¢nosti a je mozné vici nému podat namitku;
Poznamka: Pokud Specialista se Spolec¢nosti uzaviel smlouvu jako Smiluvni partner osobné, jedna se ve vztahu k evidenci
Vv personalnim systému o zékonny titul plnéni smlouvy bez prava na namitku;
(i) mam pravo Spole¢nost pozadat o pfistup k osobnim tdajim o mné zpracovavanych;
(i) mam pravo na opravu a vymaz evidovanych osobnich udajl, pfipadné na omezeni jejich zpracovani;
(iv) mam rovnéz pravo (v pfipadé poruseni povinnosti Spoleénosti) obratit se na Ufad pro ochranu osobnich tdajti.

Tento dokument je vyhotoven ve dvou vytiscich, z nichZz Spole¢nost a Specialista obdrzi po jednom vyhotoveni.

Svym podpisem stvrzuiji, Ze jsem se s vySe uvedenymi zasadami a povinnostmi seznamil/a.

Vyplnuje Specialista
V Praze dne:

Prijmenti, jmeno, ttur;

=i

o . .. . o e o A A L X
RodmeTrstoveformmataCR: tatmrprrsiusnost, pokud e CR:

Telefonni spojeni (GSM): (toto tel. spojeni bude uvedeno v seznamu kontaktd Spole¢nosti)

Adresa bydlisté:

Vypliite jednu z variant
Smluvni partner: e (typ smlouvy: Specialista Smluvniho partnera)

Specialista v pozici Smluvniho partnera - ICO:

Podpis Specialisty

" - e - P Vyplnuje zastupce Spole¢nosti skupiny Société Générale  —
Spolecnost skupiny Société Générale: Komeréni banka, a.s. ypinul S - piny

Organizacni utvar Spolecnosti:

Kontaktni osoba Spole€nosti (manazer s personalni pravomoci) [jméno, pfijmeni, titul]:
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Druh Sluzby vykonavané pro Spole¢nost:

Adresa pracovisté:

Dochéazka na pracovisté: 0 ANO O NE

Typ smlouvy:

[ Specialista Smluvniho partnera (forma spoluprace: Specialista zajistény Smluvnim partnerem zejména

pro Sluzby hrazené Spole¢nosti Smluvnimu partnerovi na zakladé hodinovych / dennich sazeb)

[J Specialista Smluvniho partnera (forma spoluprace: FTFP — fixed time fixed price, zejména u Sluzeb

typu podpora a udrzba)
[J Specialista v pozici Smluvniho partnera

[J Ostatni — pfedevsim pfistupy do systéma (externi audit, ... )

Pozadujeme IT techniku: J ANO LI NE

(pozn.: na nakup IT techniky je nutné zadat standardni SD pozadavek, konzultujte s vasi asistentkou)
Datum zahajeni poskytovani Sluzby:

Datum pfedpokladaného ukonéeni poskytovani Sluzby:

O Zaskrtnéte v pripadé potreby vystaveni papirového prikazu Specialisty. K Zadosti pak pfipojte fotografii drzitele
o rozmérech 3,5 x 4,5 cm (bézny rozmér na obCansky priikaz &i pas), ktera odpovida aktualni podobé.

Podpis Kontaktni osoby Spole¢nosti
(manazer s personalni pravomoci)
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