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Change log

Date Version | Description
10.02.2020 7 Oprava chybné uvedeného hesla v Pfihlaseni
26.02.2020 8 Aktualizace dokumentu a printscreenu
22.05.2020 9 Uprava dokumentu

Odstranéni varianty pfimého volani (vybranych resource) - pro registraci, zménu nebo
09.03.2021 10 smazani aplikace, v€. pozadavku na client secret prostfednictvim pfimého volani - tj.

e odstranéni podkapitol 2.1 az 2.5 ve srovnani s pfedchozi verzi dokumentu &. 9 a

precislovani zbyvajicich podkapitol v kapitole 2.
30.05.2024 11 Doplnéni upravy odkazu na identity server v ramci 1 SCA flow na strané 10.
20.08.2024 12 kL'J”per:t\;a prirucky (zejména aktualizace printscreent) pro novy API store — nové prostredi pro
06.03.2025 13 Uprava pfirugky z diivodu zmé&ny funkcionality a designu webu
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Hlaseni chyb

Hlaseni chyb Sandboxu nebo jeho volani probiha vzdy pomoci emailové schranky api@kb.cz. Odeslany
email musi obsahovat nize uvedené nalezitosti. V pfipadé chybéjici pozadované informace nebude
mozné dotaz nebo chybu zpracovat.

PSD2 API: CZ, SK

Prostredi: Sandbox, Produkce

Zda bylo volano z FE Sandbox v€. typu a verze pouzitého prohlize€e nebo v pfipadé BE volani nazev a verzi
programu pro BE volani

Typ volani

Datum a €as uskute¢néného volani

IP adresu

Chybu a jeji co nejpfesnéjsi popis, ktery miize byt doplnén o pfislusny otisk obrazovky

Bez vySe uvedenych hodnot se neni mozné hlasenou chybou zabyvat.

1 Stazeni a import certifikatu pro sandbox

Pro provolani endpointt je potfeba mit stazeny a podepsany certifikat pro sandbox.

Prerekvizita pro stazeni certifikatu je byt zaregistrovan a prihlaSen na developerském portalu (bez pfihlaseni
neni viditelna moznost stazeni certifikatu)

Certifikat ke stazeni a heslo k nému je pfistupné na developerském portalu po kliknuti na "Certificate” moznost v menu
dev portalu:

= KB | ﬁglR_Dri\leLOPER u Service Status

Sandbox AP guide for OAUTH2 < Home

OAuth2 for PSD2 API CZ Sandbox v1

The service allows third parties to access KB Open Banking Services.

Service definition

For more information see Sandbox API guide for QAUTH2.

Po stazeni certifikatu si jej oteviete a postupuijte podle priivodce pro UspésSny import certifikatu:
*

=% Privodce importem certifikatu

Vita vas Privodce importem certifikatu.
Privodce vam pomiZe kopirovat certifikdty, seznamy divéryhodnych certifikat a

seznamy odvolanych certifikitd z disku do GloZidté certifikat.

Certifikdt vydany certifikaéni autoritou potvrzuje vasi totofnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpedenych sitovych pfipojeni, UloZiEtE
certifikatll je systémova oblast, v niZ jsou certifikaty uloZeny.

Umisténi GloZigté
© Aktuaini uzivatel
() Mistni poitad

Pokracujte kiknutm na tadtko Dalsl,

Zrugit



2 Postup vygenerovani authorization_code a access/refresh_token
pro aplikaci

Je potfeba vygenerovat kod (authorization code), ktery je potfebny pro nasledné vygenerovani access/refresh rokenu.
Kaod si vygenerujete pomoci odkazu: https://api-gateway.kb.cz/sandbox/oauth2-authorization-
ui/v3/?response_type=code&client_id=ExampleClient-6303&redirect uri=http://kb.cz/&scope=aisp%20pisp&state=xyz

Po otevieni odkazu napiste napfiklad nazev vaseho testovaciho klienta a stisknéte ,Generate authorization code*:
Client authentication - test version

Note: This is a test page for the sandbox API. The authorization code is generated from the entered data (name of a test client).
Use the authorization code in related APl services (see the sandbox manual of related API services).

Generate authorization code

Enter name of test client (i.e. Klient 1)

Po stisku ,Generate authorization code“ se Vam zobrazi web kb.cz, ale vas zajima url. Odtud zkopirujte kéd, ktery je
ohranicen z leva "code=" a zprava "&state" (tohle ohrani¢eni nekopirujte). Zkopirovany kéd si ulozte.

2 kb.cz/cs/obcane?code fey)1c2VySWQiOU0ZX 2NveGVzljpbimFpc3AgcGlzcCldfQfstate=xyz

Uget zdarma s bonusem aZ 3 000 K. To mé zajima

Obcané Zivnostnici a malé firmy Stfedni a velké firmy, instituce Kontakt  Podpora  English

= KB Tarify Produkty + Extra sluzby Obance O Statseklientem & Prihlasit

Bonus az 3 000 Ké
a bezpecny ucet v tarifu
Start zdarma

Ziskejte 500 K¢ pro své dité

Odména ke sjednani bzného nebo sporiciho
uctu

Staiite se klientem a t&Ste se na odménu Mém zgjem

To mé zajimé >

Vratte se na hlavni strdnku developerského portalu a prejdéte na sekci pro PSD2. Otevrete si OAuth2 for PSD2 API
CZ Sandbox v1.

PSD2 Services

Service package of payment and financial services introduced by the Payment Services Directive (PSD2).

OAuth2 for PSD2 API CZ Sandbox V1 > OAuth2 for PSD2 API SK Sandbox v1 >
The service allows third parties to access KB The service allows third parties to access KB
Open Banking Services. Open Banking Services.



https://api-gateway.kb.cz/sandbox/oauth2-authorization-ui/v3/?response_type=code&client_id=ExampleClient-6303&redirect_uri=http://kb.cz/&scope=aisp%20pisp&state=xyz
https://api-gateway.kb.cz/sandbox/oauth2-authorization-ui/v3/?response_type=code&client_id=ExampleClient-6303&redirect_uri=http://kb.cz/&scope=aisp%20pisp&state=xyz

V levé &asti obrazovky stisknéte ,OPEN API (Swagger)“ a poté na /token endpoint:

Sandbox APl guide for OAUTH2 < Home

OAuth2 for PSD2 API CZ Sandbox v1

The service allows third parties to access KB Open Banking Services.

OAuth2 PSD2 Sandbox @ &

PSD2 SANDBOX KB IDP Authorization API

Servers
[ i-ref.kb. 1v (O

oauth2

(=

| | m [token

Schemas
RegistrationData »

ErrorCollection >

ErrorCollection >
Stisknéte ,Try it out”:

OAuth2 for PSD2 API CZ Sandbox v1

The service allows third parties to access KB Open Banking Services.

i
OAuth2 PSD2 Sandbox @ & =
PSDZ SANDBEOX KB IDP Authorization API
Servers
I https:/fapi-ref.kb.cz/sandbox/oauth2/vl v &Y
oauth2 ~
~

After your application obtained an authorization code, it may exchange the authorization code for refresh and
access token.

Parameters

No parameters

Request body ==d application/x-www-form-urlencoded ~¥
code The authorization code returned from the initial request.
string
refresh_token The refresh token string.
string

oauth2

Schemas

= KB
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Vyplrite pole code hodnotou, kterou jste zkopirovali z url (authorization code) a potom stisknéte ,Execute®.

[token ~

After your application obtained an authorization code, it may exchange the authorization code for refresh and
access token

Parameters Cancel ‘ | Reset

No parameaters

Request body 9" il form-ur w

code The authorization code returned from the initial request.

string
| eyJ1e2VySWQRIOIJUR ic2NveGVzljpbimFp I

Send empty value

refresh_token The rafresh token string
string
string

Send empty value

grant_type * Valid values: authorization_code.
ol authorization_code -
redirect_uri The authorization code will be sent to this callback URL as a parameter. It must
string match one of the URLs registered during application registration. The value defaults
to the first redirect URI configured for the client.
string
Send empty value
client_id The client |D obtained during application registration.
string
string
Send empty value
client_secret The client application secret.
string

string

Send empty value

Po stisku tlacitka ,Execute” vas systém pozada o vybér certifikatu. Vyberte pfislusny certifikat a stisknéte ,OK*

Vyberte certifikat X

Wyberte certifikit pro ovéfeni na serveru api-refkb.cz:443

Predmét Vydavatel Sériové dislo

I Vase Pokladna Test CAKBE 2 .

Informace o certifikatu “ Zrusit



== Zabezpeteni Windows s

Jsou vyzadovany pfihlasovaci Gdaje.

Chcete této aplikaci povolit pfistup ke svému privatnimu ki

Popis klice : Privatni kli¢ CryptoAP]

Hepovolonet

V pfipadég, Zze vami vyplnény code a vybrany certifikat jsou validni, dostanete response code 200, ktera bude
v response body obsahovat access_token a refresh_token:

Execute Clear |

Responses

Curl

arl -X “POST" \
"https://api-ref.kb.cz/sandbox/oauth2/v1/token® \
-H 'accept: application/json’ \

-H "content-Type: application/x-www-form-urlencoded® \
-d " code—ey)1c2Vy SWQI01 JURVNUTiWiC2NvCGV2IjpbInFpcaagcGl zcCIdfQkrefresh_token-stringggrant_type-authorizatior

ek J

Request URL
Server response
Code Details

200

access_token™: "eyJ@eXAi0iJKVIQilCIhbGCi0IITUZIINITS. eyIzdWTiniILQKI EPVRFUIQLLCThdWRDAFRYYMNaKSnS
WQI0LTKNZQMNZ INS 1mZT c ZL TQSNDULY 5 Yy Bu¥mFmMDEYNZ EYNNOILCIpC 3101 JodHRwe ZovL 2xvZZLulmt ILnNGL25uZNShbS
SVYXVBADTiL C18b2t1bkshbhi0iIhy2N]c3NFdGIrZWail Clah2t1b]96eXB 1T 0iQmVhCmy Tivi YXVeaEdy YHSeSW)i 0 L2YHN
FNZYXZS1h0DZ1LTRKYUH00UAYS1KZT BRZNIZNDIZNDE ILCIhdRQi01 IXMFNINDYALCIUVMY IO FEINDEI0DAMZES INNjb3BL T Db
INFPC3AILCIWAXNWI1BS TNI 1Vt 1§01 LY TS TRVACCT6MT CONT CANDQZOCWI BWFOT | OXNZQXNZ ZWODMAL (11 eHBpaTV X2 1uL jozN
FAWMDAWL CIqdGk 301 TN JRJZBNNOCOON JBmL TOWY2E LY TEGYYLiZTUZYZ ZmNWIWYZY1 Q. ulumnFYNXEPXE 1HA 123 21 bNKACHKA
ceVEyIsgnopk”,

"expires_in": .

"refresh_token": "eyJPeXaiOiIKV1QilCIhbGCi0iITUZTINGI9. eylzdWIi0ilL okl EPVRFULQiLCIhAWRpdF Ry YRNraksn
SWQLOETkNZQXMNZ INS1NZT 2L TQSNDULY jC5YyBuVRFIMDEYNZ EYNWDIL CIPCIMi0i TodHRWC 2oV DxvZ 2 1ulmt iLmNGL 29WTHShD
S9VYXVBADTiLC12bzt]1bkshblri0i Iy ZHEy ZXNOXERVE VUL iMi dGIr ZWS FAH IMZSTETKI1 VX0 L CiTs ImF1dGhHCmFudE1kTjoinm
FVZC2MAItYTE27 5007611 TE10GE L ZGUMZNZ i MZQYMZOX Tiui YXVKTjOIMT IZNTQ2 Tii bmE JoXNZQXNZ EWODHAL CIZY29WTS T
Gy IhaXNALiwi c61ZCCIALCIYZWFsbS 161111 CT1eHAIOTEINDE00Q8MZEs Il hdCIEMT COMT CAMDZZOCKI ZXhWaX11C19pbiTE
HZYWMDARMOW aNRPTFOIMTYBY2Z]1 Y TEENDYWZ i BBMGNLWEXNGHE YmUINIM2Z jViMGH2TNG . FX0Z3_1VATkYV2QTL RWh1LMXiT2ug
IX5-Zr5DLEI3_

3 &  Download

Respanse headers

cache-control: no-cache,no-store, max-age=0,must-revalidate no-store
content-ty, pplication/json application/json; charsat=UTF-8

expires: 0
pragma: no-cache

Vygenerovany access token a refresh token si zkopirujte a ulozZte.

V pfipadé, Zze doslo k né&jaké chybé (napfiklad neplatny authorization code), dostanete v odpovédi jednu z moznych
error hlaSek (s kédem: 400, 401, 403, 404, ...), které jsou znadzornény ve swaggeru v Casti Responses



Responses

Code

200

Description Links

oK No links

Media type

applicationfjson v

Controls Accept header.

Example Value | Schema

“token_type":
“access_token

“refresh_to

(200

401

Invalid_request Invalid_scope No links

Media type

applicationfjson v

Exampla Value | Schama

“errors™: |

{

"error": "ERR_CODE_age"

Unauthorized_client Access_denied No links

Media type

I applicationfjson ~ ]

Example Value | Schema

Vygenerovany access token a refresh token maji oboji platnost 1 hodinu.

Pro obnoveni access tokenu je tfeba mit splnén bod 2 — vygenerovani access token. Pfi vygenerovani access token

vam vygeneruje zaroven i refresh token. Ten slouzi k obnoveni platnosti access tokenu.

Endpoint pro obnoveni access tokenu je stejny jako ten pouzity pro jeho vygenerovani:

Sandbox A

Open API (Swagger)

Pl guide for OAUTH2 <{ Home

The service allows third parties to access KB Open Banking Services.

OAuth2 for PSD2 API CZ Sandbox v1

oauth2

Schemas

4
OAuth2 PSD2 Sandbox @ &
PSD2 SANDBOX KB IDP Authorization AP|
Servers
I https://api-ref.kb.cz/sandboxfoauth2/v1 v (&)
oauth2 ~
| POST [token b |

[revoke

¢ Do pole refresh_token vlozte refresh token
o Rozkliktnéte parametr grant_type a zvolte moznost refresh_token



oauth2 A oauth2
Schemas

Jtoken ~

After your application obtained an authorization code, it may exchange the autherization code for refresh and
access token.

‘ Parameters | Cancel || Reset | ‘

No parameters

‘ Request body == [ application/x-www-form-urlencoded v ] ‘
code The authorization code returned from the initial request.
string
code

Send empty value

refresh_token The refresh token string.
string
eyJOeXAiOi. A0iJIUzZITNIJ9.eydzdV

Send empty value

grant_type * Valid values: authorization_code.

string [ refresh_token < ]

redirect_uri authorization code | to this fallback URL as a parameter. It must
string Huring application registration. The value defaults

refresh_token

8 ea
string

Send empty value

client_id The client ID obtained during application registration.
string
string

Send empty value

Stisknéte tlacitko ,Execute”.
V pfipadég, ze refresh token byl validni, tak dostanete odpovéd 200, ktera bude obsahovat obnoveny access token.

Curl

curl -X "POST" \
*https: //api-ref.kb.cz/sandbox/oauth2/vi/token’ \

-H 'accept: application/json’ \
-H 'Content-Type: application/x-ww-form-urlencoded’ \
-d ‘refresh_token=eyJ8eXAi0iIKVIQil CIhbGci0iITUZTINI9. eydzdWIi0i]1 Qk1EPXR1CIROLiwiVXVkaXRUCKF ja21uZ01kIjoi ZDCOMT ]

4 G Ey

Request URL

https:j/api z/sandbox/oauth2/v1jtoken

Server response

- Code Details 3

200
Response body

It
{

"access_token": "eyJOeXAi0iIKVIQiLCIhbGCi0iITUZTINITY ey Iz dWI i01ILOK1EPKR]CIROL iwi YXVaXRUCHF ja21uZ
@1KIj0iZDCOMTINZTUtZmU3MyDO0TOLL NI30WMEMEIhZ Axi oo M RO HMGL Y9 sb 2dpbi5SrYisieioveGvuyi
@vb2F1dGgyTinid6IrZWSOYWL1T joi YWNZXNzX3Rva2VuT iwidG9r W5 dH1wZST6TkI1YX] 1ci IsImF1dGhHcmFudE1KT joiNmF
3¥ZC2MIULYTg27S0076T 11 Tg10GE tZGUZNZ iMzQyMz QX Tiwi YXVKTjoiMTIzNTQ2 LiwibmInI joxNzQxOTU4MDE1 L CIZY29uZST6
Wy JhaXNuT105Ind1¥kixt TjoilyTsInvacCI6MTcOMTK2HTYANSwiahFO T oxNzQx0TUAMDELL CT1eHBp crvzX2 Tul jozNjAuMDAWL
CIqdGlci 03 TxNjRZnVhOCOON BmL TQWY 2E L YTEGYy 13 7TU2Y 2 ZmNWTnY 2Y3Q . DbXiVrDt6uCG0kugtZabiZ SRAICAE JCO2GK3T 70
3Rsu”,

"expires in":

“token_type"

A Response headers vy

cache-control: no-cache, no-store, max-age =0,must-revalidate,no-store
content-type: application/json,applicationfjson; charset=UTF-8§
expires: 0

pragma: no-cache

Pokud nastane néjaka chyba nebo jste vyplnili nespravny nebo neplatny refresh token, v odpovédi dostanete jednu z
error hlasek, jejich vzor je ukazan ve swagger:

10



Code

400

401

Description Links
oK No links
Media type

application/json v

Controls Accept header.

Example Value | Schema

Invalid_request Invalid_scope No links
Media type
application/json v

Example Value | Schema

ERR_CODE_400"

Unauthorized_client Access_denied No links
Media type
application/ison ~

Example Value Schema

3 Revoke token

Revoke token slouzi ke zruSeni platnosti refresh tokenu. To znamena, Ze pokud provolate na validni a platny refresh
token endpoint revoke, nasledné jiz nebude refresh token platny a nebude se moci pouzit k vytvofeni nového access

tokenu.

Pro provolani revoke nad refresh tokenem zvolte endpoint revoke:

Sandbox API guide for CAUTH2 < Home

Open API (Swagger)

The service allows third parties to access KB Open Banking Services.

OAuth2 PSD2 Sandbox &

PSD2 SANDBOX KB IDP Authorization API

Servers

[ https://api-ref.kb.cz/sandbox/oauth2/v1 v | &

oauth2

POST [token

OAuth2 for PSD2 API CZ Sandbox v1

[~

| POST [revoke

¢ Vyplnte pole token: viozte validni a platny refresh token
o Stisknéte ,Execute”

11
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e frevoke A

The API to revoke refresh token andfor access token.

‘ Parameters Cancel || Reset | ‘

No parameters

‘ Request body “4rd [ application/x-www-form-urlencoded v ] ‘
Oken * e The value of refresh or access token.
string
eyJ0eXAIOIJKVIQILCIhbGiOiJIUZITNIJ9.ey)zdV
client_id * reavired The client ID obtained during application registration.
string
string

client_secret * =" The client application secret.
string
string

—
[Execute I Clear
A

V pfipadé Ze jste vlozili validni a platny refresh token tak v odpovédi obdrzite response 204 (OK) - tato odpovéd
neobsahuje Zadnou dodate¢nou zpravu v response body.
Refresh token jiz nebude mozné pouzit k obnové access tokenu.

Responses

Curl

curl -X "POST™ \
*https: //api-ref.kb.cz/sandbox/oauth2/v1/revoke’ \

-H ‘accept: */*' \
-H "Content-Type: application/x-wwi-form-urlencoded® \
-d *token=eylBeXAi0i IKV1QiL CIbGCi0iTTUZI1NII9. ey)zdWIi01ILQk1EPXR1CIROTiuiYXVicaXRUcnF ja2 1uZ@1kTjoi ZDCOMT InZTULZ:

< CEEE— Ee

Request URL

https://api-ref.kb.cz/sandbox/oauth2/v1/revoke

Server response

Toue Tetam

204
Response headers

cache-control: no-cache,no-store, max-age =0, must-revalidate, no-store
expires: 0

res:
pragma: no-cache

V pfipadé Ze nastala néjakd chyba nebo byl vlioZzen nespravny/neplatny refresh token, v odpovédi dostanete error
hlasku. Jejich vzor je ukazan ve swagger:

12
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Responses
Code Description Links
204 oK No links

Media type
Controls Accept header.

. . . . ™
302 Invalid_request Invalid_client Access_denied No links

Media type
400 Invalid_request Invalid_scope No links

Media type

[ application/json v

Example Value | Schema

"errors™: [

"error”: "ERR_CODE_406™

40 Unauthorized_client Access_denied No links

Media type

[ application/json v

Example Value | Schema

"errors”

"error”: "ERR_CODE_401"

403 Forbidden_Insufficient_scope No links

Media type
[ applicationfjson v

4 Postup pristupu do aplikace pres primé volani
4.1 Charakteristika requestu Ziskani/vystaveni tokenu

Je potfeba vygenerovat autorizacni kéd (authorization code), ktery je potfebny pro nasledné vygenerovani
access/refresh rokenu.

Kod si vygenerujete pomoci odkazu: https://api-gateway.kb.cz/sandbox/oauth2-authorization-
ui/v3/?response_type=code&client_id=ExampleClient-6303&redirect_uri=http://kb.cz/&scope=aisp%20pisp&state=xyz

Po otevieni odkazu napiste napfiklad nazev vaseho testovaciho klienta a stisknéte ,Generate authorization code*
Client authentication — test version

Note: This is a test page for the sandbox API. The authorization code is generated from the entered data (name of a test client).
Use the authorization code in related API services (see the sandbox manual of related API services).

Generate authorization code

Enter name of test client (i.e. Klient 1)

Po stisku ,Generate authorization code“ se Vam zobrazi web kb.cz, ale vas zajima url. Odtud zkopirujte kéd, ktery je
ohrani€en z leva "code=" a zprava "&state" (tohle ohrani¢eni nekopirujte). Zkopirovany kod si ulozte.

13


https://api-gateway.kb.cz/sandbox/oauth2-authorization-ui/v3/?response_type=code&client_id=ExampleClient-6303&redirect_uri=http://kb.cz/&scope=aisp%20pisp&state=xyz
https://api-gateway.kb.cz/sandbox/oauth2-authorization-ui/v3/?response_type=code&client_id=ExampleClient-6303&redirect_uri=http://kb.cz/&scope=aisp%20pisp&state=xyz

%5 kb.cz/cs/obcane?code fey)1c2vyswaiowozx 2NveGVzljpbimFpc3AgeGizcCIdfay:

Akce Uget zdarma s bonusem az 3 000 K&. To mé zajima

Zivnostnici a malé firmy Stredni a velké firmy, instituce Kontakt  Podpora  English  Q

= KB Tarify Produkty Extra sluzby Obance v~ O Statseklientem & PHihlasit

Bonus az 3 000 K¢é
a bezpecny ucet v tarifu
Start zdarma

Ziskejte 500 K¢ pro své dité

Odména ke sjednani bézného nebo sporiciho
uctu

Starite se klientem a téste se na odménu Mam zajem

To mé zajima >

URI: /token

HTTP Metoda: POST

Request URL: https://api.kb.cz/sandbox/oauth2/v1/token
Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

Podporované kédovani: charset=UTF-8

Param etl’i I’Ei uestu:

code string n (pokud | Vygenerovany authorization code
se jedna o
ziskani
access
tokenu pak
je povinny)

refresh_token string n  (pokud | Retézec refreSovaciho tokenu..
se jedna o
obnoveni
access
tokenu pak
je povinny)

grant_type string y Validni hodnoty autorizacniho kodu
Povolené hodnoty : authorization_code, refresh_token

redirect_uri string n  (pokud | Autorizaéni kéd bude zaslan na toto URL jako parametr.
se jedna o | Musi se shodovat s jednim URL zaregistrovanym
ziskani béhem registrace aplikace. Hodnota je defauliné
access nastavena na prvni URI, které bylo klientovi
tokenu pak | nakonfigurovano.
je povinny)

client_id n (pokud | Client_ID je ziskano béhem registrace aplikace, ID
se jedna o | aplikace TPP.
ziskani
access
tokenu pak

14


https://api.kb.cz/sandbox/oauth2/v1/token

= KB

je povinny)

client_secret

string

n (pokud
se jedna o
ziskani
access
tokenu pak
je povinny)

Client secret - password/token vydany IDP banky/bance
pro aplikaci (client id) TPP
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Priklad requestu:

POST /oauth2/token HTTP/1.1
Host: idp.banka.cz

Content-Type:

code=a200234062baa2adaB828bbd33cl1f6054¢&
client id=MyPFMé&

client secret={client secret}é&
redirect uri=https://www.mypfm.cz/starté
grant type=authorization code

Parametri FESiOI’lSGZ

application/x-www-form-urlencoded

token_type string y Typ zadaného tokenu. Hodnota nerozliSuje velka
pismena. Typ tokenu napfiklad “Bearer”

access_token string y Pfistupovy token vydany autorizacnim serverem.

refresh_token string n Refreshovaci tokeny jsou povéfeni uzivana k obstarani
novych pfistupovych tokenl kdyz uz byly autorizovany.

expires_in integer($int64) y Zivotnost pfistupového tokenu, uvadi se v sekundach.

acr integer($int64) n Uroveri zabezped&eni autentizace. Nabyva hodnot 0 a2
4. Default 3. Hodnota ,0“ znamena nonSCA.

Pfiklad response bez chyby:
Uspésné zpracovany request odpovi response s takto definovanym JSON payloadem:

{

"expires in":

3600,

"token type": "Bearer",

"access token":
"refresh token":
"acr": "O"

}

Chybové kédy:

"ae9%eef900afd42c674d0blcl128c37c2d"
"be9eef9b0afd2c674d0blcl128c37c2g",

400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
v nevhodném / nevalidnim formatu.

401 Unauthorized_client Chybna autorizace na strané klienta, pfistup odepren

Access_denied

403 Forbidden Klient neni opravnény provadét tento dotaz.

404 Not found Zadany dotaz se nepodafilo najit

429 Too many requests Kapacita systému byla prekro€ena zadanim pfiliSného mnozstvi
requestu.

500 Internal server error Chyba serveru
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4.2 Charakteristika requestu Zneplatnéni tokenu

API slouzici ke zru$eni platnosti refresh nebo access tokenu.

URI: /revoke

HTTP Metoda: POST

Request URL: https://api.kb.cz/sandbox/oauth2/vl/revoke
Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

Podporované kédovani: charset=UTF-8

token OAuth2 access nebo refresh token ziskany na zakladé autentizacniho procesu po vyméné
za code resp. refresh token (v pfipadé access_tokenu)

Priklad requestu:

POST /oauth2/revoke HTTP/1.1

Host: idp.banka.cz

Content-Type: application/x-www-form-urlencoded

token=be9%eef90afd42c674d0blcl128c37c2g

Chibové kédi:

302 Invalid_request Nevalidni request nebo nevalidni klient, pfistup odepien.
Invalid_client
Access_denied

400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
v nevhodném / nevalidnim formatu.

401 Invalid_client Nevalidni klient, nevalidni opravnéni nebo nevalidni token.
Invalid_grant
Invalid_token

403 Forbidden Klient neni opravnény provadét tento dotaz.

404 Not found Zadany dotaz se nepodafilo najit

429 Too many requests Kapacita systému byla prekro€ena zadanim pfiliSného mnozstvi
requesty.

500 Internal server error Chyba serveru
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