KB

NEDAVEJTE SANCI PODVODNIKUM

Na divérnad data se Vas nikdy aktivnhé neptame telefonicky nebo e-mailem. To
znamena, 7Ze banka sama neoslovuje klienty telefonicky ¢&i prostfednictvim
elektronické nebo jiné posty a nevyzyva klienty k tomu, aby ji poskytli divérna
data.

Identifikacni prvky po Vas vyzadujeme pouze tehdy, pokud si ovérujeme, ze jste
opravnéni provést urcity obchod (napfiklad pri prihlaseni do systému telefonniho
bankovnictvi vyZzadujeme PIN a nahodné generované znaky z hesla; podobné
muUzZe banka napfiklad pozadat o dal$i autorizaci platby kartou. Vzdy se véak jedna
o pripady, kdy aktivné provadite transakci).

To je zakladni pravidlo bezpeéné komunikace, které Vam pomuZe rozpoznat, e se
nékdo mlze pokusit vylakat z Vas dllezité osobni informace a ziskat tak pFistup
k Vasemu uctu.

Podvodné e-maily a internetové stranky dokazi plsobit skuteéné velmi v&rohodné,
ale jedna se o tzv. phishing - tedy pokus ,vylovit" divérna data a poté je zneuzit.

Chceme Vas upozornit také na jiny typ podvodnych transakci, které mohou
sméfovat ke zneuZiti Vaseho G&tu pro legalizaci vynosl z trestné c&innosti
(tzv. prani Spinavych penéz), coz je problematika, které KB vénuje velkou
pozornost. Néktefi podvodnici se mohou pokusit presvédcit Vas, pod zaminkou
snadného zisku, abyste poskytli svlj G&et pravé k t&mto Gc¢eldim, aniz byste byli
o téchto zlo¢innych zdmérech informovani.

Jedinou moznosti, jak se takového rizika vyvarovat, je neodpovidat na e-maily,
které vam slibuji procento ze zisku, pokud pfijmete penize na svidj Ucet, poté je
v hotovosti vyzvednete a rovnéz v hotovosti odeSlete na urcenou adresu,
zpravidla do nékteré ze zemi byvalého Sovétského svazu. V pfipadé, Zze se
do takové aktivity zapojite, vystavujete se riziku trestniho stihani a pochopitelné
i mozného zneuZiti Vasich udajd.

e Na emaily ¢i telefonaty, ve kterych se od Vas udajny zaméstnanec banky
snazi ziskat data jako je PIN, heslo, certifikat a jeho uloZeni a podobné. M{ze
pri tom uvadét velmi vazné dlvody, jako je stoplistace platebni karty,
zablokovéani uctu, nesrovnalosti v interni dokumentaci, pfipsani znacného
financ¢niho obnosu a podobné. Takto se banka ale nikdy nechovd a kazdy
takovy pozadavek je vzdy podeziely! V nékterych pfipadech je sice mozné, Ze
Vam zavold V&$ bankovni poradce a bude se dotazovat na divod konkrétni
transakce na Vasem uctu, ale nikdy po Vas nebude pozadovat sdéleni PIN,
hesla, certifikatu a podobné.

e Objevi-li se ve Vasi elektronické posté e-mail, ktery na zakladé predchozi
informace identifikujete jako podezrely, nikdy na néj neodpovidejte. Podvodné
emaily mohou obsahovat odkaz na podvrzenou internetovou stranku, kde
po Vas muZe byt pozadovan PIN, certifikdt a Vade osobni Gdaje. Tato stranka
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mizZe vypadat zcela autenticky, ale nenechte se zmylit. Touto cestou nikdy
nepostupujeme.

e K internetovému bankovnictvi KB MojeBanka se pfipojujte pouze
prostiednictvim adresy www.mojebanka.cz nebo www.kb.cz. Provadéni
aktivnich operaci v aplikaci MojeBanka pomoci osobniho certifikatu v souboru
je nyni také podminéno dodatecnou autorizaci pomoci autoriza¢niho SMS kdédu
zaslaného na Vas mobilni telefon.

Zasilani upozornéni o blizicim se ukonceni platnosti osobniho certifikatu

Snahou KB je maximalné chranit klienty pred moznym zneuzitim osobnich
a davérnych informaci, a proto jsme také pFistoupili ke zméné reZimu zasilani e-
mailovych upozornéni o blizicim se konci platnosti osobniho certifikatu.

Tyto e-maily neobsahuji aktivni odkaz na aplikaci Certifika¢ni prdvodce. To
znamena, ze banka Vas prostfednictvim e-mailu upozorni na konec platnosti
Vaseho certifikatu. Budete-li s nim chtit dale pracovat, otevrete si sami stranku,
odkud si bezpedné spustite aplikaci Certifikaéni privodce.

Pro praci s certifikaty (napf. vyzvednuti certifikatu, prodlouzeni platnosti
certifikdtu, apod.) pouzivejte pouze aplikaci Certifika¢ni privodce, kterou si
spustite ze stranky www.mojebanka.cz.

Jak postupovat v pFipadé, Ze jste dostali podeziely e-mail, nebo se nékdo pokusil
vyldkat z Vas dlvérné informace telefonicky?

PfedevSim nikdy na takovy kontakt nereagujte, a to ani tehdy, kdyz bude
vyhrozovat zrusenim Uctu, karty nebo treba penézni ztratou, ¢i sankaci.
Neprodlené, prosim, v takovém pfipadé kontaktujte Klientskou linku Komercni
banky na Cisle +420 955 551 552.

1. Chrainite sviij osobni certifikat

Osobni certifikat nahrazuje Vas vlastnoruéni podpis a je tedy ,pfFistupovym
klicem" k Vasim G¢tim a financim. Proto chrafite sv{j osobni certifikat proti
zneuziti tfetimi osobami. Doporucujeme Vam uchovavat osobni certifikat
na prenosném médiu (napf. na USB disku, disketé nebo CD) a tyto nosic¢e mit
pod kontrolou na bezpec¢ném misté.

Upozorfiujeme, Ze pokud pfes pfimé bankovnictvi obsluhujete jak své osobni
ucty, tak firemni nebo jiné nez VasSe ucCty, ke kterym mate zmocnéni
(napf. jako zaméstnanec firmy) pouzivate v obou pfipadech stejny certifikat.
Sdilenim tohoto certifikdtu v ramci firmy byste tak porusSili podminky
bezpecnosti a umoznili jinym osobam pfistup i na Vase osobni Gcty.

Pro zvySeni bezpecnosti ulozeni Vaseho osobniho certifikatu nabizime vyuziti
Cipové karty MGjKIic.
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2. Nepouzivejte jednoduché heslo / PIN

Jednoduché heslo nebo PIN se da snadnéji rozlustit a zneuzit. Nepouzivejte
proto slova a d&isla, kterd maji souvislost se jmény rodinnych pfisludnikd,
jejich datem narozeni, jejich telefonnim cislem, apod. U hesla doporucujeme
zvolit kombinaci velkych a malych pismen, &islic a specidlnich znakd (te¢ka,
vykfiénik, otaznik atd.). Heslo by mélo mit minimaln& osm znakd.

PIN k Cipové karté MUjkli¢ si zvolte odliny od ostatnich PING.
3. Ochranujte své heslo / PIN

Heslo nebo PIN si nezaznamendvejte na pozndmkové papirky, do diafd,
do telefond, na &ipovou kartu apod. V 24dném nastaveni pocitace nepovolujte
zapamatovani hesel.

Dodrzujte zdsadu, Zze hesla se nikomu nesdéluji, a to ani rodinnym
prisluénikim, koleglm v préaci!

4. Nastavte si zasilani zprav

DoporuCujeme Vam nastavit si zasilani zprav (SMS nebo e-mail), které Vas
budou informovat o veskerych platbach provedenych z Vaseho uctu nebo
platebni karty. Nastaveni snadno zvladnete v internetovém bankovnictvi
MojeBanka a Expresni linka Plus v menu Nastaveni oznameni. Autorizacni
SMS obsahuji informace o transakci, vzdy pfi autorizaci tyto informace
kontrolujte. Rovnéz Vam doporucujeme sledovat prehled historie pfihlasovani,
ktery aplikace MojeBanka a Expresni linka Plus nabizeji.

Komeréni banka muZe zasilat i nevyzadané SMS zprdvy souvisejici
s vymahanim pohledavek. Tyto zpravy jsou zasilany z nasledujicich SMS bran:
991051, 99061 (Telefonica 02), 5270 (T-Mobile) a 65430 (Vodafone). Pokud
obdrzite nevyzadanou SMS z jiné SMS brany, nevahejte prosim kontaktovat
klientskou podporu KB na lince +420 955 551 552.

5. Pravidelné aktualizujte opera¢ni systém a veskeré programové
vybaveni

Pravidelné instalujte aktualizacni soubory, které odstranuji chyby
a zranitelnosti programového vybaveni a snizuji bezpecnostni rizika.
Pouzivejte pouze legalné nabyté programové vybaveni, jehoZ vyrobce vam
garantuje podporu ve formé pravidelnych bezpecnostnich aktualizaci.

Na adrese  www.microsoft.com/cze/athome/security/default.mspx  jsou
popsany zakladni kroky k zabezpeceni nejrozsifenéjsiho operacniho systému
Windows.

6. Pouzivejte sviij pocitaé

K vyuzivani sluzeb pfimého bankovnictvi doporu¢ujeme pouzivat pouze svUj
domaci, pfip. firemni pocitac. Neumoznujte praci s Vasim pocitatem neznamé
osobé&. Svij poditat zabezpelte vzdy, kdyZ? s nim pravé nepracujete. Po dobu
kratké nepritomnosti ho uzamknéte kldvesovou zkratkou Win + L, v pfipadé
dlouhodobé nepfitomnosti pocita¢ vypnéte. S pocitacem pracujte pod Uctem
neprivilegovaného uzivatele (user), prace s vySSimi opravnénimi
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(Administrator, root), umoznujici instalaci programového vybaveni, je
bezpecnostnim rizikem.

7. Pouzivejte programy, které chrani Vas pocitac¢, jako jsou antivirové
programy, anti-spywarové programy a osobni firewally

Vzdy méjte na svém pocitaci nainstalovany antivirovy program, ktery zvysuje
ochranu pred skodlivymi programy (viry, Cervi, trojskymi koni). Stejné tak je
vhodné pouzivat anti-spywarovy program, ktery zvySuje ochranu Vaseho
soukromi. Veskeré programové vybaveni udrzujte aktudlni, véetné virovych
a spywarovych definic.

TIP: Néktefi vyrobci software nabizeji antivirové programy pro domaci vyuziti
zdarma.

K minimalizaci rizika neopravnéného pristupu na Vas pocitac¢ béhem pripojeni
k internetu slouzi tzv. osobni firewall. Jednad se o programové vybaveni nebo
samostatné =zafizeni, které dokaze odlisit opravnéné a neopravnéné
pozadavky na datovou vymeénu mezi Vasim pocitatem a internetem.

TIP: Nékteré operacni systémy jako Windows XP a Linux obsahuji vestavény
osobni firewall. Lze ale vyuZit i Siroké nabidky vyrobcd, z nichZ néktefi nabizi
firewally pro domaci pouziti zdarma.

8. Nenavstévujte neznamé stranky a nestahujte z internetu neznamé
soubory

Navstévujte na internetu pouze zndmé a dlvéryhodné stranky. Stranky,
kterym jejich tvlrci nevénuji patfi¢nou péci jsou nejéastéjsim zdrojem nakazy
Vadeho pocitate. Vyvarujte se také stahovani a spousténi souborl
s nezndmym obsahem, které mohou spole¢né se svym proklamovanym
Ucelem vykonavat cinnost, ke které nejsou opravnény (trojsti koné, spy-
ware).

TIP: PredevSim stranky s erotickym obsahem a stranky distribuujici nelegalni
software mnohdy obsahuji Skodlivé programy, které mohou infikovat Vas
pocitaC a nasledné provadét Cinnost, kterou nemate pod kontrolou.

Kontrolujte na pfihlasovaci strance fadek pro zadani internetové adresy. Vzdy
se presvédcCte, Ze se jedna opravdu o stranku, kterou pozadujete zobrazit.
Pfed samotnym pfihlasenim poklepejte na ikonu zamku bud v pravé dolni
¢asti okna prohlize¢e nebo vedle Ffadku pro zadani internetové adresy (dle
typu prohlizeCe), a ovérte, Ze certifikat zabezpecujici pfipojeni byl vydan pro
www.mojebanka.cz.

TIP: Jakakoliv zména vzhledu pfihlasovaci stranky portalu www.mojebanka.cz
je zakaznikim pfedem komunikovana. Pokud narazite na podezfelé chovani
nebo neobvykly vzhled, nevahejte prosim kontaktovat klientskou podporu KB
na lince +420 955 551 552

9. Otvirejte pouze divéryhodné e-maily

Neotvirejte e-mailové zpravy od adresatll, které neznate nebo zpravy, které
maji podeziely nazev obsahujici zkomolenad slova, nezvyklé slovni obraty
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a pravopisné chyby. Nepracujte s prilohami takovychto zprav a radéji je
smazte.

Nesdélujte osobni Udaje, hesla ¢i kody PIN formou e-mailu. Komercni banka,
a. s. tyto udaje nikdy nepozaduje.

Komercni banka, a. s. nezasild nevyzadané e-maily s odkazy na internetové
adresy. V pripadé, Ze obdrzite nevyzadany e-mail obsahujici internetovy
odkaz na stranky Komercni banky, na e-mail nereagujte a na odkaz
neklikejte. Kontaktujte nasi klientskou podporu KB na lince +420 955 551 552
a poskytnéte nam blizSi informace o podezrelé zpravé, abychom mohli
podniknout pfislusné kroky.

10. Kontaktujte nas pfi jakychkoliv pochybnostech

Pokud budete mit jakékoliv pochybnosti pfi prihlasovani nebo préci
s bankovnim Uc¢tem prostfednictvim internetového bankovnictvi, kontaktujte
prosim neprodlené klientskou podporu KB na lince +420 955 551 552,
Nevyzadany e-mail obsahujici internetovy odkaz na stranky Komercni banky,
na e-mail nereagujte a na odkaz neklikejte.

Nedostatedné& chranény nebo nevhodné zvoleny podpisovy vzor mize byt zneuZity
podvodniky k provadéni podvodnych platebnich transakci z Vaseho Uctu. Proto je
nezbytné dodrZzovat maximalni obezfetnost pfi jeho vybéru, uchovavani
a pouzivani.

Nikomu nepredavejte Va$ podpisovy vzor k Gétlim, a to ani v piipadé, kdy Vam
jind osoba nabidne, Ze na zakladé jeho uvedeni pro Vas zajisti jakékoliv sluzby.
Doporucujeme, abyste pouzivali odliSny podpisovy vzor, nez jakym se bézné
podepisujete, nebo ktery je v souvislosti s Vasi obchodni spolecnosti verejné

dostupny napfiklad v obchodnim rejstfiku. Navic doporucujeme doplnit jej
o Ciselny nebo textovy Udaj, ktery je zndm vylucné jen Vam.

Bezpecnost autorizace operaci na pobocce (napf. vybér hotovosti) je mozno
vyznamné zvysSit pouzitim karty optického klice (OPK).
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