Pravidla obezietného pristupu k bezpeénosti
= KB | dat a systémt u partneru, spolupracujicich s

Komeréni bankou, a.s. (,,Kodex“)

Tento Kodex obsahuje pravidla obezietného pfistupu k bezpecnosti dat a systémi u
partnert, spolupracujicich s Komercni bankou v oblasti sluzeb Otevieného bankovnictvi a
APl. Seznamte se prosim dikladné s dokumentem a fidte se témito pravidly. VaSe
pfipadné dotazy radi zodpovime na emailové adrese api@kb.cz, dalsi informace ohledné
otevieného bankovnictvi najdete na www.kb.cz/api.

Partner ma za povinnost dodrzovat v ramci vztahu s KB nasledujici pravidla:

1. Ddraz na bezpecnostni standardy
Partner dodrzuje na trhu aktualné zavedené bezpecCnostni standardy, a v pfipadé
vzniku situace, ktera je s nimi v nesouladu, informuje KB a zajisti bez zbyte¢ného
odkladu napravu. Partner aktivné pFfedchazi bezpelnostnim nedostatkim nebo
konfliktlim, které mohou narusit standardni Uroven zabezpeceni.

2. Upozornéni pfi naruseni bezpec€nosti
Partner dodrzuje pravidla prevence uniku svych a KB dat. Partner v pfipadé naruseni
bezpeénosti, podezfeni nebo uniku dat bez zbyte¢ného odkladu informuje KB.

3. Reakéni doba na zranitelnosti
Partner zajisti bez zbyte¢ného odkladu a odpovidajicim zpusobem oS$etfeni znamych
zranitelnosti, které by mohly mit negativni dopad na spolupraci s KB.

4. Potvrzeni zasad a shody
Partner zajisti nezavislé posouzeni sounalezitosti provoznich a kontrolnich
mechanismu bezpecénosti.

5. Rizeni rizik dodavatele
Partner ma odpovédnost, Ze jeho dodavatelé aplikuji stejna bezpeénostni pravidla, jako
jsou vyzadovana timto Kodexem.

6. Komunikace zmén
Partner s dostateCnym predstihem informuje KB o zménach, které mohou vyvstat v
jeho prostredi, a které by mohly mit negativni dopad na vzajemnou spolupraci. Zaroven
ma KB pravo si vyzadat u partnera pozastaveni zmén do doby vyfeSeni nutnych
opatfeni v pfipadé, kdyby mohlo dojit v navaznosti na aktivitu partnera k negativnimu
dopadu na KB.
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