KB

Penzijni spole¢nost

Podminky pro poskytovani a vyuzivani sluzby Muj penzijni ucet
(prostfednictvim aplikace WebGarant)

1 Uvodni ustanoveni

1.1. Podminky pro poskytovani a vyuzivani aplikace WebGarant (dale jen ,Podminky®) jsou
zavazné pro véechny Uzivatele aplikace WebGarant, resp. ,U&astniky*. UZivatel je povinen se s
nimi seznamit a dodrzovat je.

2 Kdo miize vyuzivat sluzbu MUj penzijni Gc¢et

2.1.  Sluzbu MUj penzijni G&et mdZe sjednat a vyuzivat kazdy Ugastnik na
adrese www.penzekbps.cz.

2.2. Uzivatel vyuziva aplikaci WebGarant na zakladé pridéleni pristupu k této aplikaci. Vztahy
mezi Ugastnikem a KB Penzijni spolegnosti, a.s. se fidi pfedev&im Smlouvou a déle pfisludnymi
obecné zavaznymi pravnimi predpisy CR.

3 Podminky poskytovani sluzeb aplikace WebGarant

3.1. V ramci procesu Registrace, Reaktivace a Aktivace moznosti zmén U&astnik potvrzuje, Ze
se seznamil s Podminkami a souhlasi, Ze se bude Fidit jejich ustanovenimi. Poskytnutim
kontaktnich tdajd v rdmci vy$e uvedenych procest U&astnik souhlasi, e je KB Penzijni
spole¢nost, a.s. vyuZije pro elektronickou komunikaci s Ugastnikem. KB Penzijni spoleénost, a.s.
dorucuje Uzivatelim korespondenci pfednostné elektronicky (zejména ro¢ni vypisy a dafové
potvrzeni).

3.2. Pokud Ugastnik sjednal sluzbu Mij penzijni uget dodatkem ke smlouvé o penzijnim
pfipojisténi se statnim prispévkem, potvrzuje, ze se seznamil s Podminkami a souhlasi, ze se
bude Fidit jejich ustanovenimi.

3.3. Zasady bezpeénosti pro pouzivani aplikace WebGarant

Aplikace je optimalizovana pro prohlizeC¢e Chrome 81 a Microsoft Internet Explorer 11. Aplikace
je optimalizovana na rozliSeni obrazovky 1024 x 768 pixeld.

a) Pouzivani bezpe¢ného hesla


http://www.penzekbps.cz/

Jednoduché heslo Ize snadnéji rozlustit a zneuzit. Nepouzivejte proto slova a Cisla, ktera maji
souvislost se jmény rodinnych pfislusnikd, jejich datem narozeni, jejich telefonnim &islem apod.
Bezpecné heslo je kombinaci velkych a malych pismen, Cislic a specialnich znakl (tecka,
vykfiénik, otaznik atd.). Bezpe¢né heslo by mélo mit minimalné osm znakd.

b) Ochrana hesla

Heslo nebo PIN si nezaznamenavejte na poznamkové papirky, do diard, do telefond, na ¢ipovou
kartu apod. V zadném nastaveni pocCitate nepovolujte zapamatovani hesel. Dodrzujte zasadu, ze
hesla se nikomu nesdéluji, a to ani rodinnym pFislusnikdm!

TIP: Doporucujeme, abyste si sva hesla a PINy po urc€itych ¢asovych intervalech ménili.

c) Aktualizace opera€niho systému

Pravidelné aktualizujte operacni systém, prohlize¢ a veSkeré programové vybaveni. Pravidelné
instalujte aktualizani soubory, které odstranuji chyby a zranitelnosti programového vybaveni a
snizuji bezpec&nostni rizika. Pouzivejte pouze legalné nabyté programové vybaveni, jehoz
vyrobce vam garantuje podporu ve formé pravidelnych bezpec€nostnich aktualizaci.

d) Vlastni pocitac

K vyuzivani nasich sluzeb doporucujeme pouzivat pouze svlj domaci, pfip. firemni pocitac.
Neumozriujte praci s vlastnim pocitatem neznamé osobé. Svij pocita¢ zabezpedte vzdy, kdyz s
nim pravé nepracujete. Po dobu kratké nepfitomnosti ho uzamknéte klavesovou zkratkou Win +
L, v pfipadé dlouhodobé nepfitomnosti pocita¢ vypnéte. S pocitatem pracujte pod uctem
neprivilegovaného Uzivatele (user), prace s vy$Simi opravnénimi (Administrator, root) umoznujici
instalaci programového vybaveni je bezpe€nostnim rizikem.

TIP: V nabidce Start/Nastaveni/Ovladaci panely/Uzivatelské Ucty je mozno ovéfit, zda vas ucet
ma/nema prava administratora. Pro vyuzivani nasSich sluzeb nedoporucujeme pouzivat pocitac, o
kterém nic nevite (napf. pocitac v internetové kavarne).

e) Ochrana pocitace

Pouzivejte programy, které chrani vas pocita¢, jako jsou antivirové programy, anti-spywarové
programy a osobni firewally. Vzdy méjte na svém pocitaci nainstalovany antivirovy program, ktery
zvySuje ochranu pred Skodlivymi programy (viry, cervy, trojskymi koni). Stejné tak je vhodné
pouzivat anti-spywarovy program, ktery zvySuje ochranu vaseho soukromi. VeSkeré programové
vybaveni udrzujte aktualni, v€etné virovych a spywarovych definic.



TIP: Néktefi vyrobci software nabizeji antivirové programy pro domaci vyuziti zdarma.

K minimalizaci rizika neopravnéného pfistupu na vas pocita b&hem pfipojeni k internetu slouzi
tzv. osobni firewall. Jedna se o programové vybaveni nebo samostatné zafizeni, které dokaze
odlisit opravnéné a neopravnéné pozadavky na datovou vyménu mezi vasim pocitatem a
internetem.

TIP: Nékteré operalni systémy jako Windows a Linux obsahuji vestavény osobni firewall. Lze ale
vyuzit i Siroké nabidky vyrobcU, z nichz néktefi nabizi firewally pro domaci pouziti zdarma.

f) Opatrné chovani na internetu

Navstévuijte na internetu pouze znamé a davéryhodné stranky. Stranky, kterym jejich tvurci
nevénuji patficnou péci, jsou nejcastéjSim zdrojem nakazy vaseho pocitace. Vyvaruijte se také
stahovani a spousténi souborti s neznamym obsahem, které mohou spole¢né se svym
proklamovanym ucelem vykonavat ¢innost, k niz nejsou opravnény (trojsti koné&, spyware).
TIP: PfedevSim stranky s erotickym obsahem a stranky distribuujici nelegalni software mnohdy
obsahuji Skodlivé programy, které mohou infikovat vas pocita€ a nasledné provadét ¢innost,
kterou nemate pod kontrolou. Kontrolujte na pfihlaSovaci strance fadek pro zadani internetové
adresy. Vzdy se presvédcte, ze se jedna opravdu o stranku, kterou pozadujete zobrazit.

g) Opatrna prace s e-maily
Neotevirejte e-mailové zpravy od adresatu, které neznate, nebo zpravy, které maji podezrely

nazev obsahujici zkomolena slova, nezvyklé slovni obraty a pravopisné chyby. Nepracujte s
pfilohami takovych zprav a radéji je smaZzte.

h) Ochrana osobnich udaji
Nesdélujte osobni udaje, hesla €i kédy PIN formou e-mailu.

3.4. Ugastnik, ktery ma piistup k aplikaci WebGarant, miize tuto aplikaci vyuzivat pouze
k ziskavani a zméné vybranych udajd spofeni na penzi, vedeného pro néj v KB PS.

3.5. Dojde-li k ukon€eni Smlouvy, bude automaticky zruSen pfistup UZivatele k aplikaci
WebGarant.

3.6. KB PS si vyhrazuje pravo zablokovat pfistup ke sluzbé Muj penzijni ucet
(k aplikaci WebGarant) nebo zménit i pozastavit poskytovani sluzby Mdj penzijni G¢et na dobu
nezbytné nutnou, bude-li to zapotfebi ze zavaznych, zejména bezpecnostnich duvodu.

4 Sluzby aplikace WebGarant



4.1. Sluzba MUj penzijni u¢et umozriuje Uzivatelllm zejména:

e ziskat informace o smlouvé

e nahlizet a kontrolovat historii plateb

e ménit vybrané udaje

e stahovat danova potvrzeni a roCni vypisy

5 Bezpecnost aplikace WebGarant

5.1. KB PS vyuziva k zajisténi bezpecného pristupu ke sluzbam aplikace WebGarant pfihlaseni
do aplikace pfidélenym jménem a heslem a dale uplatfiuje ovéfeni pomoci SMS autorizace (pfi
pozadavcich na zmény udajd a pfihlaseni do aplikace), ktera splfiuje pozadavky na zajisténi
ovéfeni identity Uzivatele pomoci zaslani ovéfovaciho SMS kodu.

Pokud Uzivatel 3 x po sobé zada nespravny autorizacni kod, bude jeho pfistup zablokovan a
Uzivatel si musi pozadat o nové heslo. Pokud Uzivatel nezada autoriza¢ni kod do 30 minut,
neprob&hne jeho ovéreni (u pfihlageni do aplikace je nutné kod zadat do 3 minut). Ugastnik
souhlasi s tim, ze KB PS je opravnéna shromazdovat a vyhodnocovat informace souvisejici s
pristupem Uzivatel(l ke sluzbam aplikace WebGarant. Ukony ovéfené zaslanim SMS autorizace
jsou pro Ugastnika zavazné.

5.2. Pokud Uzivatel nepracuje s aplikaci po dobu delSi nez 60 minut, je automaticky odhlasen.

5.3. KB PS neni odpovédna za pfipady, kdy nelze vyuzit sluzby aplikace WebGarant z divodu
mimo kontrolu KB PS nebo jejich partnert (pferuseni dodavky elektrické energie, pferuseni
spojeni s KB PS prostifednictvim internetové sitgé, stavka apod.).

5.4. KB PS neni odpovédna za ztratu pfihlaSovacich udaju, jejich zneuziti dalSimi osobami, ani
za Skody, které z tohoto vyplyvaji.

5.5. Sité elektronickych komunikaci (verejné telefonni linky, linky mobilnich siti, e-mail a fax)
slouzici pro komunikaci mezi KB PS a Ugastnikem dle téchto Podminek, nejsou pod pfimou
kontrolou KB PS, a KB PS tak neodpovida za $kodu zptisobenou U&astnikovi jejich pfipadnym
zneuzitim. Ochranu téchto siti a dlivérnost jimi zasilanych zprav jsou povinni zajistovat pfislusni
poskytovatelé sluzeb elektronickych komunikaci, zejména ve smyslu zakona ¢&. 127/2005 Sb., o
elektronickych komunikacich, ve znéni pozdéjSich predpisu.

6 Povinnosti Uéastnika

6.1. Ugastnik je povinen vyuzivat sluzby aplikace WebGarant v souladu s t&émito Podminkami.
Ugastnik je zejména povinen dodrZovat zasady bezpeénosti pro pouzivani internetového pfistupu



k aplikaci WebGarant, ve kterém jsou obsazeny nékteré zasady tykajici se bezpecného vyuzivani
sluzeb aplikace WebGarant. KB PS doporuéuije, aby si Ugastnik pfed kazdym pouzitim aplikace
WebGarant prostudoval Zasady bezpecnosti pro pouzivani aplikace WebGarant (bod 3.3.).

6.2. Ugastnik je povinen hlasit zménu e-mailu a &islo mobilniho telefonu.

6.3. Ugastnik je povinen bez zbyteéného odkladu informovat KB PS, jestlize ma podezfeni na
jakoukoli programovou chybu nebo chybu &i zneuziti tykajici se aplikace WebGarant. KB PS je po
tomto oznameni opravnéna znemoznit vyuzivani sluzeb aplikace WebGarant. Ugastnik se
zavazuje uc¢inné spolupracovat s KB PS pfi realizaci napravnych opatfeni navrzenych KB PS.

6.4. KB PS neni odpovédna za nefunkénost aplikace WebGarant instalované na pocitaci
vyuzivaném Ugastnikem a nefunkénost sluzeb aplikace WebGarant zplsobenou tieti stranou
(napf. programem jiného vyrobce, zavirovanim pocitaCe, hardwarovou zavadou pracovni stanice
apod.) nebo vyssi moci.

6.5. KB PS odpovida pouze za pfijata a potvrzena data. KB PS neodpovida za pfipadné Skody
vzniklé chybnym nebo duplicitnim zadanim dat prostfednictvim sluzeb KB PS.

6.6. Veskeré informace o systému a sluzbach aplikace WebGarant a jejich vyuziti maji davérny
charakter a Ugastnik tyto informace nesmi pouzit v rozporu s Géelem, ke kterému byly
poskytnuty.

6.7. Ugastnik je povinen chranit bezpe&nostni Gidaje, predevsim pied jejich ztratou, vyzrazenim,
odcizenim nebo zneuzitim. U&astnik je dale povinen chranit pfed zneuzitim vlastni systém
vypocetni techniky a jeho prvky.

6.8. O existenci jakéhokoliv rizika zneuziti aplikace WebGarant je U&astnik povinen bez
zbyte€ného odkladu informovat KB PS a pozadat o zablokovani pfistupu ke sluzbam aplikace
WebGarant. KB PS je po tomto oznameni opravnéna zablokovat pfistup ke sluzbam aplikace
WebGarant nebo zménit €i pozastavit poskytovani sluzeb aplikace WebGarant.

6.9. Ucastnik muze uzivat aplikaci WebGarant pouze G¢eldm uvedenych v téchto Podminkach.

6.10. Ugastnik odpovida KB PS za $kodu, ktera ji vznikne porugenim jeho povinnosti podle
Podminek.

6.11. KB PS neodpovida za neautorizované nebo nespravné provedené transakce, ani za
$kodu, ktera Ugastnikovi vznikla v dusledku porugeni jeho povinnosti stanovenych
v Podminkach, vcetné pfipadné Skody vzniklé v disledku chybné autorizace.



7 Vymezeni pojmu

7.1. Pojmy s velkym pocatecnim pismenem maji v téchto Podminkach nasledujici vyznam:

Aplikace je softwarové vybaveni poskytnuté Ugastnikovi KB PS pro sluzby aplikace WebGarant,
ktera je k dispozici na adrese www.penzekbps.cz.

KB PS je KB Penzijni spoleénost, a.s., se sidlem Praha 5, nam. Junkovych 2772/1, PSC 155 00,
IC: 61860018, zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 2865.

Registrace je proces ziskani pfistupovych udaju do sluzby MUj penzijni ucet.

Reaktivace je jednorazovy proces zavedeni druhého faktoru autentizace do sluzby MUj penzijni
Ucet za ucelem zvySeni bezpecénosti a ochrany citlivych udaju.

Aktivace moznosti zmén je jednorazovy proces, kterym uzivatelé pfistupujici do sluzby Mj
penzijni Ucet z internetového bankovnictvi KB (bez pfidélenych pfistupovych udajd) mohou

aktivovat SMS autorizaci.

Smlouva je smlouva o doplfikovém penzijnim spofeni nebo smlouva o penzijnim pfipojisténi se
statnim prispévkem uzavrena dle pfislusnych zakont s KB PS v pisemné formé.

SMS autorizace je proces identifikace Uzivatele, kdy aplikace generuje jednorazovy kod slouzici
k ovéreni Uzivatele, ktery je KB PS opravnéna zaslat Uzivateli na sjednané €islo mobilniho
telefonu.

Ugastnik je fyzicka osoba, ktera uzavrela Smlouvu. Uzivatel je drZitel pfistupu do aplikace
WebGarant, ktery je opravnén vyuzivat sluzby aplikace WebGarant.

7.2. Odkazy na weboveé stranky KB PS jsou odkazy na adresu www.kbps.cz, pfipadné jiné
webové adresy, které KB PS pouziva nebo bude pouzivat v souvislosti s poskytovanim sluzby
aplikace WebGarant.

8 Zavérecdéna ustanoveni

8.1. KB PS je opravnéna tyto Podminky prabézné upravovat.

8.2. Tyto Podminky nabyvaji u€innosti dne 10. 2. 2021.


http://www.penzekbps.cz/
http://www.kbps.cz/

