Prevence platebnich podvodu

Bc. Marek Machacek
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Jak si stojime

o\
= Provéiovanych 700tis. transakci denné a AB“)
= Odhalenych 3888 podvodu (k 1.1.25) __;?___,.-—-‘
= Zachranénych 503 miliona korun (119 mil. za rok 2024)
= Nejvétsi zachyt 13 milionu korun
= Aktualni trendy kryptopodvody, bazarové podvody, vishing
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Nejcastéjsi podvody

Fake prezident: podvodny e-mail Ci telefon s cilem presvedcit
podfizeného k zaslani podvodné platby nejCasteji do zahranicCi

Znaky: podeziely e-mail vétsinou z adresy tvarici se jako od nadfizeného,
nadfizeny ma dovolenou nebo je na sluzebni cesté, tlak na odeslani platby co
nejdrive, nezvykla komunikace ze strany nadfizeného, Spatna gramatika.

Na co cili: menSi a stfedni firmy s horSim zabezpecenim sit,
nepozorné podfizené.

Jak se chranit: vyuzivat vicefazové ovéreni, vzdy kontrolovat adresu
e-mailu Ci telefonicky kontakt s neznamymi nadfizenymi
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Nejcastéjsi podvody

—-0Ornginal Message—

Fro

To:"

Sent: Thu, 28 Mar 2019 10:30
Subject: RE: Podrobnosti.

Na jednom 0&te je 20 tis. EUR.
Na druhém 26 tis. EUR.

Ale da se nakoupit a ihned zaplatit.
Kurz dnesniho nakup 25,800 KE/EUR.

S pozdravem

From: <l

Sent: Thursday, March 28, 2019 10:12 AM
To:
Subject: Podrobnosti.

Jaky je ndd souasny bankovni zGstatek? MiZeme platit 28.733 EUR dnes?

[From: Sl [ mailto:-Tnkinko@aol.com]

Sent: Thursday, March 28, 2019 10:33 AM
To:
Subject: Re: Podrobnosti.

Prosim, poglete platbunyni. 26.733,00 €

Prijemce: INARA LUSTE.

Adresa: Harry Weston Road Binley
Coventry CV3 25H, UNITED KINGDOM.
Banka: HSBC UK BANK PLC|

IBAN: GBO3HEUKA40192832158817
BIC/SWIFT: HBUKGEB4114D

Odkaz: Umtrebon-Projekt

mnoZstvi: 28.733.00 EUR.

Odeslané z mého iPhone

AF budete hotovi, poglete mi potvrzeni platby.

o KB
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Nejcastéjsi podvody

Od:

Komu:

Datum: 2232019 19:43:00
Piedmét: RE: Dotaz

U zahrani¢i nevim — musim to provéfit na bance — v pondéli rano
Omlouvém se, ale tato konverzace chodi stale do spemu —

uZ jsem psala panu GENEEEEE 2by to provefil. el

From: euSMS [mailtc Syl o drinko.cz]

Sent: Wednesday, March 20, 2019 6:25 AM

To: S

Subject: RE: Dotaz

Jde o zahraniéni platbu... TakZe to muZeme tak odeslat?

O QE——

Komu: SR

Datum:- 19. 3. 2019 18:49:26

Piedmét: RE: Dotaz

Omlouvam se, bylo to ve spemu — objevila jsem to aZ nyni
Ano, expres platba je mozna JRENEES
From— [mailto N @drinko.cz

Sent: Monday, March 18, 2019 11:18 AM

To:

Subject: Dotaz

Je moznost zaslat z 0¢tu expresni platbu tak aby piijemce

obdrzel uhradu hned dnes? Potiebuji potom néco zaplatit.

From: ﬁ[mailt_@drinko.a]

Sent: Monday, March 25, 2019 5:05 AM
To:
Subject: RE: Dotaz

Fozumim, posilam tak hned 1 platebni informace. Bude tieba to dnes odeslat urgentne
DONSKA HALYNA

Polunychna 4, Dnipro, Ukraine

IBAN:-UA953220010005375419900748813

SWIFT: UNJSUAUKXXX

Céstka: 8107 EUR

Do poznamky pro piijemce je tieba napsat: "compensation for service 2197503"

Je tieba to poslat tak abv poplatky za transakci hradila nage strana
(kvuli tomu aby tam prila od nas pfesne celd &astka 8107 eur)

o KB



jSi podvody

Subject: Fa 540913 -k uhradé

Karin, posilam v priloze fakturu, je treba do Anglie uhradit9 975 euro. Do ¢tvrtku by to mélo byt uhrazeno, at se na to nezapomene, platha do Spojeného kralovstvijde myslim dva dny...

Stépan’
Jednatel

= KB C1 | PRESENTATION TITLE
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Nejcastéjsi podvody

Subject: Re: PRedmit: Dotaz na SEPA platbu

Dobry den,
Mie naleznete bankaovni ddaje potfebné k provedeni platby:

«  Mazev banky: CESKOSLOVENSEA OBCHODNI BANKA, A5,

s Nizev dodmvatele: JIVETY SR.O.

o Adrg dla; ZENKLOVA 24/54, PRAHA 8 LIBER 18000, CESKAREPLIBLIKA
« IBAN: CZOT 030000000003 43437066

+  Castka €24, 750.00

Progim, Zpracujte plathu & zedlete mi potvizeni o provedani pLathy promou sddencl.
S pordravern,

Patr

Cdesléno z mého IPhonu

O 2026-10-279:17 am., Pet Palocka wiole:
Tetité nenl problén, Zaglete proaim platebnl fpatzukce.

Fagturase VIFA

Origiral Mesaage
From: Petr Patocka <]

Dobry den,
prosim o provedeni SEFA plathy jednown 2 nadich dodavazeld. Deite mi prosim wéadc, favéd informace budete potdebowat b proveseni platoy a jav

5 pozdraven,

o

Leouho pfibliiné porrvd, nef proocfedky dorazi na Zeiich dfer.

KB
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stéjsi podvody

Ucetni v Olomouci zpronevérila
14,5 milionu z ac¢tu skoly, policie

navrhla obzalobu

Uéetni reagovala na falesny mail od
reditele. Firma z Ceskolipska prisla
o 1,2 milionu

Podrizena plnila pokyny falesného séfa. Firma z
Uherského Hradisté prisla o tri ctvrté milionu

*Odkazy v obrazcich

o KB
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https://www.novinky.cz/clanek/krimi-ucetni-v-olomouci-zproneverila-145-milionu-z-uctu-skoly-policie-navrhla-obzalobu-40416714#dop_ab_variant%3D0%26dop_source_zone_name%3Dnovinky.sznhp.box%26source%3Dhp%26seq_no%3D8%26utm_campaign%3Dabtest203_personalizovany_layout_varBB%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz
https://www.irozhlas.cz/zpravy-domov/uherske-hradiste-podvod-firma_2002071808_pj
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Nejcastéjsi podvody

Podvrzena faktura: podvodny e-mail s fakturou na zaplaceni zbozi Ci
sluzby od protistrany, ktera netusi, ze takovy e-mail odeSel

Znaky: podezrely e-mail vétSinou z adresy tvafici se jako od obchodniho
partnera, nahla zména Cisla uctu bez hlaseni predem, tlak na odeslani
financi co nejdfive, komunikace pouze po e-mailu, nezvykla kombinace
zemi prijemce a banky pfijemce (napf. firma z GB finance do RO)

Na co cili: nepozornost uc€etnich, nedostateCné zabezpeceni vzajemné
komunikace

Jak se chranit: neCekané faktury ovérovat pres vice komunikacnich
kanalu s protistranou, vzdy kontrolovat adresu e-mailu, byt obezfetny k
netypickym transakcim

. KB



Nejcastéjsi podvody

From: (- .com @gmail.com>

Sent: Friday, February 8, 2019 11:49 AM

To: SR <SR o ka.cu>
Subject: Re: Order PO157011 paymentdue.

Hello (R

This is the invoice am talking about, i just want to confirm the payment date

kindly note that due outgoing yearly auditing going onin our primary bank account, we can not receive payment with it

we are directing all our due payment to our subsidiary bank account,we will update

you with the new bank detail before the payment date

Met vn'endeﬁke groeten / Kind regards,

o
On Fri, Feb 8, 2019 at 1:59 AM “‘@M)wmte:
Hi Kim,
can | ask you about which invoice is past due? The above is mentioned PO197011, Invoice No. 833J000287 from this
Tuesday. And if it is really this one, there is written Payment (is) due on 06.03.2015. So really this invoice is not paid.

Do you mean ancther invoice???

Thank you in advance

Best regards -
From: S S—— . c0m @gmail.com >

Sent: Friday, February 8, 2019 10:33 AM

Subject: Order PO197011 paymentdue.

Hello i

Please provide me the statement of account for overdue Invoice,,
This is requested by the Finance department,

| await your response.

Met vriendelijke groeten / Kind regards,

From: com@gmail.com=

Sent: Wednesday, February 13, 2019 7:51 PM

To: (I R - o ko e u>
Cc: " SRR se—— 0" & outlook.com>>

Subject: Re: Order PO157011 paymentdue.

Hello Sl

Kindly view my attach for the reverse invoice foryour reference.
Met vriendelijke groeten / Kind regards,

On Fri, Feb 8, 2019 at 3:25P_m@w>wrote:

Hello Sl

Noted.

| will be sending you the repaired invoice with the subsidiary bank details before
the payment date.

Met vriendelijke groeten / Kind regards,

On Fri, Feb 8, 2019 at 3:02 /e <@ = odka.cu-wrote:

Hi
| recieve the information from our account office —the invoice will be paid 1.3.2015.

Andyou will send me repaired invoice?

Thank youin advance

o KB
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jSi podvody

Datum: 31.10.2024 11:14
Prijemce:

Kopie:

Predmét: Platba faktur

Potvrd'te, Ze jste véera obdrZeli nas nize uvedeny e-mail ohledné platby.

Dobré odpoledne

PfiloZzené faktury jsou splatné zitra a uprednostnime pfijem prostfedk’ v nasi aktualizované bance
nize:

Nazev (c¢tu:

Ceska sporitelna, A.S.

Olbrachtova 1929/62, 140 00 Praha 4
CZ7508000000005539225003

BIC: GIBACZPX

N&s stary bankovni tcet je nefunkéni, proto vém doporuéujeme prevadét véechny platby do nasi vyse
aktualizované banky.

S pozdravem

. KB




Nejcastéjsi podvody

* Phishingovy test

= https://kybertest.cz/

o KB


https://kybertest.cz/

Nejcastéjsi podvody

Phishing: podvodné e-maily, sms zpravy, odkazy, Ci stranky které se tvari jako
prinlasovani do IB apod.

Znaky: typicky se jedna o spamoveé e-maily vétSinou s aktivnim odkazem ktery
Vas ma ,pfesmeérovat” na stranku, na které vyreSite ,problém® o kterém informuje
podvodnik, dulezité je, aby obét prfedala udaje ke svému emailu, pfihlaSovani do
IB, vyplnila Cislo PK ¢i KK apod.

Na co cili: cilem je Sokovat obét tak, aby nad svymi dalSimi kroky nepremyslela
a v panice se snazila ,problém" vyfesit. Zejména bankovni phishingy cili s vyrazy
jako ,VaSe finance jsou v ohrozeni“ na vyvolani Casové tisné u obéti.

Jak se chranit: kontrolovat adresy odesilatele pfichozich e-maill, panicky
neklikat na odkazy uvedené v nevyzadanych e-mailech, kontrolovat odkazy,
vSimat si Spatné gramatiky v e-mailech

. KB



Nejcasteéjsi podvody-phishing

Vazeny zakazniku,
N&$ systém rozpozna, Ze jste jesté neaktivovali nadi novou bezpenostni sluzbu Mobilni Banka - Komeréni banka, takze si mliZzete snadno zkontrolovat svij online Uéet.

Pro rychlejsi odezvu na elektronickeé transakce je nové povinné potvrzeni operace SMS kédem. Potvrdte své telefonni ¢islo pro lepsi kontrolu nad pfimym online
nakupem bez plytvani casem.

Chcete-li nadale pouzivat nase bankovni sluzby a ovéfit své telefonni cislo, kliknéte na odkaz nize:

Prihlaste se k mému uctu Mobilni Banka

Vydatny.

Komercni banka.

= KB 01.09.2023 | P.14



KB

*4% AUTOMATICKA HLASEN] ***

Po neuspéchu aktualizace vaseho zakaznickeho profilu jsme omezili vas zakaznicky prostor KB
Vyfeste prosim incident pfihlasenim do naseho zabezpeceného odkazu nize:

aktualizace KB

* Pokud toto upozornéniignorujete, vase platby budou pozastaveny.

komercni banka

o KB
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jSi podvody-phishing 14.6.2023

KB

Dobry den, (i )

Je nam lito, ale musime vas informovat, Ze od 14.06.2023 jsou nékteré funkce vaseho uctu
docasné nedostupné, coZ je zplisobeno tim, Ze se nam nepodaiilo potvrdit aktualizaci
vasich bankovnich udaju.

Pro obnoveni vaseho pristupu je nutné potvrzeni vasich identifikacnich a
kontaktnich Gdaji.

Inned se piihlaste, kliknéte na tlacitko "Potvrdit nyni" a postupujte podle pokyni na
obrazovce. O zbytek se postarame my:

vww.la-boutique-vetement.com/
‘themes/ js/vendor/bootstrap/

backoffi
kbs?#/3c69acd60e097 aeedf7152

Potvrdit nyni Kliknutim nebo klepnutim prejdete na odkaz.

Prejeme pfijemny den,

Tym KB Bank

o KB

C1 | PRESENTATION TITLE

01.09.2023

P.16



podvody-phishing 11.7.2023

KB

VaZeny zakazniku,

nedavno jsme Vas informovali, Ze se chystame zruit Vasi KB KLICE. Diouhou dobu ji
nepouZivate a zda se, Ze o ni nestojite.

Chcete svoji KB KLICE pougivat dal?

To budeme moc radi. Pfinlaste se do sluZby MujProfil pomoci tlafitka niZe a postupujte
podle poZadovanych kroka:

+ Jednoduse kliknéte na tladitko niZe a oteviete zabezpetené okno prohliZece,

+ pfi pfihlaZovani do sluZby MyProfil pouZijte jiné zafizeni a namifte fotoaparat]
na kéd QR,

+ Nyni mizete zaéit! Od této chvile se vam KB KLIGE bude opét zobrazovat s
obvyklym komfortem.

https://medorange.com/modules/

ps_emailsubscription/translation

it na MujProfil Kliknutim nebo klepnutim pfejdete na odkaz.

Plipominame vam, Ze vae vypovadni Inlta uplyne v 10.7.2023 avas KB KLICE bude
zrusen.

S pfanim pfijemného dne.
V&S tym zakaznické podpory
Komeréni banka

Na tento e-mail prosim neodpovidejte.

o KB
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podvody-phishing 18.7.2023

From: no-reply@kb-banky [mailto :webmaster@freenikoko]
Sent: Tuesday, October 1, 2024 4:13 PM

Novinka: Vyzaduje se akiualizace zabezpeeni

Vazeny zakazniku,

vytvafime sluzby tak, aby pro Vas bylo snadné je pouZivat, a Vase finance pfitom zistaly v
maximalnim bezpeci. V novém ceniku tedy zvyhodiiuje to, co je pohodiné a bezpecné&)si ve vasich
cinnostech.

Pokud pozadovana akce nebude provedena (bezpeénostni aktualizace, ovéfeni udaju). v
uvedeny den, nebudete moci provadét zadné dal3i transakce nasich pobocek

e/
586ef3788c1ele/
nutim piejdete na odkaz.

Prejeme Vam pfijemny den.

Vase Komeréni banka

o KB
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Gratulujeme! Vyhrali jste cenu 30 000
K&

Pro pfevodni transékce zadejte svou
banku.

@ Ceské spofitelny Bank

'm Moneta Bank

W Raitfeisen Bank

® UniCredit Bank

IBE Fio Bank

e Komeréni banka
‘ D M Bank

@ Air Bank

C1 | PRESENTATION TITLE
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berie oblast

Reklama - https://iwww.chileterritoriofuturo.com/

Moje KB - Komercni

Komunikujte pomoci Spickoveé zabezpecené sluZby 24h denné

Reklama - hitps://www.envasecircular.com/

KB - Komercéni

Komunikujte pomoci Spickové zabezpecené sluzby 24h denné.

Reklama - https://www.calmalupita.com/

KB - Online

Komunikujte pomoci Spickové zabezpeCené sluzby 24h denné. Prejdéte k nam. Sjednat...

o KB
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Nejcasteéjsi podvody — podvodné stranky KB

<« > C & bing.com/search?q=kb&form=0BLH&sp=-18&ghc=181q=08&pq=kb&sc=10-28qs=n&sk=&cvid=5106CB6TE1F242E6BI2B3BTE0EIIAT 7S &ghsh=0&ghacc=0&ghpl=

S Semam () b

B" Microsoft Bing

About 27,700,000 results

Internetové Bankovnictvi - KB Banka Mojebanka - kb-bakng.online

kb-bakng.online -
Ad Chytré funkce vam zjednedu33i spravu vasich financi. Platby i nastaveni na par klikd.

Komeréni banka - Vase moderni banka - Prejdéte k nam

kb-baking site ~

Ad Pfejdéte k ndm. Jsme banka, na kterou se mizZete spolehnout. Poskytujeme komplexni sluzby
pro obéany, podnikatele i korporace.

Komeréni banka - Va$e moderni banka

hitps:/iwww kb .cz ~

Ad Pfejdéte k ndm. Jsme banka, na kterou se miZete spolehnout. Mastercard Banka roku 2022
Poskytujeme komplexni sluZby pro obcany, podnikatele i korporace.

Pujéka na cokoli Osobni uvér na cokoliv

Spofici ucet s 6 % p.a. Hypotéka bez nemovitosti

Bl 96GAc G Google &b Slunecnice ] tryhard [B Prace %% Ulozto W Wikipedie & Idos 5 Superhry [&] CSFD @B YouTube DP @) lamer [ vSB (B Edison LJ TW por
[ohe ]
Q. kb 9 @
Q, SEARCH © cHaT IMAGES VIDEOS MAPS NEWS SHOPPING i MORE TOOLS

Komercni
banka

Czech bank

Komeréni banka is a major Czech bank and the parent company of KB
Group, a member of the Société Générale international financial group. KB
is a universal bank providing a wide range of services inre__.

O ko

Founded 1950
Headquarters Prague - Czech Republic
Key people Jan Juchelka (CEQ)

Owner Société Générale (60%)

o KB
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Nejcasteéjsi podvody — podvodné stranky KB

= C @& Kkb-czdiehumble.com/I18n/in.php

@ Qvéfeni zaméstnancd KB béhem hovoru >

Prihlaseni do bankovnictvi

= K B UZivatelské jméno

Zapamatovat

(c)

English

5
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Nejcasteéjsi podvody — podvodné stranky KB

=

C & kb-czdiehumble.com/I18n/wait.php

G 2

English

Vyckejte na odpoved z poditace
banky

-

Qo +420955551552  (3) Potfebuiji pomoc

C1 | PRESENTATION TITLE



Nejcastéjsi podvody

Vishing (voice phishing): podvodné hovory s cilem ziskat od klienta citlivé tdaje

Znaky: brzky/pozdni Cas hovoru, zastaveni ,podvodu®, sjednany uver a podobné
legendy, manipulace k potvrzeni akce v KBK

Na co cili: pfistup do bankovnictvi, potvrzeni financni / nefinan¢ni operace v KBK,
udaje z PK

Aktualni trend: spojeni vishingové techniky s odeslanim prostfedku na krypto
Jak se chranit: dodrzovat zakladni bezpecnostni rady — NIKDY nesdélovat
pristupové udaje, Cisla PK atp.; pfi nejistoté se nebat hovor ukoncit a zavolat zpét

na verejné dostupny kontakt; vénovat pozornost tomu, co v KBK potvrzuiji

Nejvétsi Skoda... 500 000,-

= KB 01.09.2023 | P.24



Vishing jako aktualni nebezpeci

Lukas Falta

Bezpecnostni sluzba

Osobni ¢islo : 84632BC

Platnost | Valid until
25.06.2022 23:59

Komeréni banka, a. s,, se sidlem:
Praha 1, Na Pfikopé 33 ép. 969, PSC 114 07, 1CO: 45317054
ZAPSANA V OBCHODNIM REJSTRIKU VEDENEM MESTSKYM SOUDEM V PRAZE, ODDIL B, VLOZKA

o KB
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Vishing jako aktualni nebezpeci

Pavel Majer =
Bezpednostni sluzba
K
—

Osobni ¢islo : 028632A

25.06.2022 23:59

Komeréni banka, a. s., se sidlem:

Praha 1, Na Pfikopé 33 &p. 969, PSC 114 07, 1CO: 45317054

ZAPSANA V OBCHODNIM REJSTRIKU VEDENEM MESTSKYM SOUDEM V PRAZE, ODDIL B, VLOZKA
1360

=T
e
Platnost | Valid until ﬁ
s
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Vishing jako aktualni nebezpeci

Jakub Sponiar

Bezpeénostni sluzba

'\f

Osobni éfslo : 028632A

Platnost | Valid until
25.06.2022 23:59

Komeréni banka, a, s, se sidlem;
Praha 1, Na Piikopé 33 ¢p. 969, psC 114 07, 1C0: 45317054

RV
e
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O
e

4
| -
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O

4

- 1360

ZAPSANA V OBCHODNIM REJSTRIKU VEDENEM MESTSKYM SOUDEM V PRAZE, ODDIL B, VLOZKA -

o KB
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Vishing jako aktualni nebezpeci

BEZPECNOSTNi UPOZORNENI

Dobry den, vaZena pani

Timto Vas zdravi oddélenibezpecnosti Komercni banky.

Dne 06.11.2024 jsme s Vami navézali komunikad po dobu feSeni dané
problematiky.

V danou chvili bude provadén proces aktivace elektronického Gétu.
Vas manazer: Jifi Buco
Zplsob komunikace: Telefonicky

Davod komunikace: Zpronevéfeni osobnich udaji a pfistup tfeti
strany k Vasemu uctu.

Prosime Vas o dodrZzenibankovniho tajemstvi dle smluvnich podminek
a uposlechnuti instrukci Vaseho manaZera.

Tésime se navas

Komerénibanka

o KB
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Kryptopodvody jako aktualni nebezpedi

Podvodné investice — faleSné nabidky investic Ci investiCniho poradenstvi s cilem
vymamit od klienta platby na vlastni ucty Ci ziskat citlivé udaje

Znaky: podezrele lakava nabidka investice; zdroj socialni sité, email; ,doporuceni”
znamou osobnosti, pomoc se zalozenim a spravou uc¢tu (AnyDesk)

Jak se chranit: Nereagovat na nabidky pohadkového vynosu; dopredu si zjistit
informace; s investicemi zacinat u ovéfenych obchodnikl; nenechat si instalovat Zzadny
software, nepotvrzovat slepé operace v KBK CRYPTEBOOM o @ -

ZMENTE VA3

NejVétéi ZéChyt--- 2 600 000,' ’ : 2 ZIVOT JESTE

DNES!

Dsico e secusffuosns 1 McAfee

. KB



Kryptopodvody — variace scénart

MO 1 —Klient reaguje na podvodnou nabidku na internetu
= Klient reaguje na lakavou nabidku investic, posléze je kontaktovan podvodnikem.

= Starsi pribéh — klient je instruovan podvodnikem, na které ucty a burzy ma zasilat prostifedky pro nejvyssi
zhodnoceni (Ucty podvodnikl); maze dojit k fiktivnimu i realnému zalozeni uctu klienta.

= Aktualni prabéh — klientovi je nabidnuta pomoc se zalozenim a spravou Uctu a investi¢ni ,full servis®, za timto

ucelem dochazi k instalaci aplikace pro vzdalenou spravu, dojde k odkoukani uzivatelského jména, ovéreni tel.
Cislem a nasledné vyzvé k potvrzeni operace KBK klientem — odeslani prostfedku (kl. o transakci vi / nevi).

MO 2 - Klient je kontaktovan telefonicky - vishingova technika

= Klient je kontaktovan s legendou o sjednaném Gvéru (Ceska spofitelna) — sdéli, Ze nema CS, zji$téni, jakou banku
klient ma.

= Nasledné kontakt z ,jeho“ banky, vzbuzeni duvéry, pod zaminkou ovéfeni potvrzeni pfistupu, odeslani prostifedki
na krypto.

o KB



Kryptopodvody — variace scénart

MO 3 — Klient plIni funkci bilého koné

= Klient, ktery je aktivné €i byl v minulosti zapojen do podvodu s investicemi do kryptomén, pIni nyni funkci
prostfednika v procesu pfeposilani podvodné vylakanych prostfedku.

= Klientovi je nabidnuta moznost kompenzace ztraty penéz z nevydarené investice tim, Ze bude
preposilat prostfedky, které obdrzi na ucet od jinych klientl (bud’ pfimo na krypto nebo na dalSiho koné)
za CasteCnou uplatu nebo pod zaminkou toho, Ze tyto prostfedky jsou jiz vraceny pfimo klientovi a ma je
reinvestovat.

MO 4 — Klienta kontaktuje ,,CNB“

= Klient je zastraSovan prohlasenimi, ze jeho ucCet je napaden a bude proto zablokovan a zmrazen a proto je potfeba
si veskeré finance vybrat a pro jejich ochranu je viozit na bezpecnostni ucet CNB.

= Klient je instruovan aby vloZil vybrané penize do tzv. ,bitcoinomatu® na urgité &islo kryptopenézenky kterou CNB
spravuje.

o KB



Kryptopodvody — variace scénart

Deepfake videa s vyuzitim Al




Nejcastéjsi podvody

am tm facebook + Q&
ponzorovano - Q

pi X o 00
Vijen7 % Cechl f > i3 ® o
& - = @ Sponzorovano - @
Bezpec¢na budoucnost za 15 minut je realitou! &

Investujte do platformy od Komeréni banka jiz nyni.... Zobrazit
vic

AUTOMATICKY ROBOT
PRO VYDELAVANI PENEZ
OD KOMERCNI BANKA

‘ /)

Oficialné v
Ceskeé
republice

(W

aferist.news

0 davku mohou zéadat lidé narozeniv  Dalsiinformace et
letech 1951 az 1989 invekomercnibanka.com
Dal3i informace
W W W 4.9/5
- DQ 273 9 komentard * 75 sdileni 03 Homeriiia
[b To se mi libi D Komentaf ﬂ) Sdilet o Tosemilibi () Komentat 4> Sdilet
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Nejcastéjsi podvody

Podvodnik s virtualni ménou donutil
zenu k instalaci programu. Pak ziskal
milion

Zena chtéla vybrat investovanych 5 tisic.

Podvodnikiim poskytla vzdaleny pristup ke
svému pocitaci a prisla o 200 tisic korun

Seniori chtéli obchodovat s Bitcoiny. Naletéli
podvodnikiim a prisli o vice nez ptl milionu

korun

Zené z Pferovska se ozval faleSny bankér.

Zena lezici v nemocnici poslala
manzelovi idaje do bankovnictvi.
Prisli o 800 tisic

Uvérila historce o napadeném uctu, vybrala
penize a vlozZila je do bitcoinmatu

K bitcoinmatu jela Zena z Jesenicka
taxikem sto kilometru, nakonec
prisla o 300 tisic

o KB


https://www.novinky.cz/clanek/krimi-podvodnik-s-virtualni-menou-donutil-zenu-k-instalaci-programu-pak-ziskal-milion-40377548#dop_ab_variant%3D0%26dop_source_zone_name%3Dnovinky.sznhp.box%26source%3Dhp%26seq_no%3D8%26utm_campaign%3D%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz
https://tydenikpolicie.cz/zena-chtela-vybrat-investovanych-5-tisic-podvodnikum-poskytla-vzdaleny-pristup-ke-svemu-pocitaci-a-prisla-o-200-tisic-korun/
https://tydenikpolicie.cz/seniori-chteli-obchodovat-s-bitcoiny-naleteli-podvodnikum-a-prisli-o-vice-nez-pul-milionu-korun/
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-zena-lezici-v-nemocnici-poslala-manzelovi-udaje-do-bankovnictvi-prisli-o-800-tisic-40382560#dop_ab_variant%3D0%26dop_source_zone_name%3Dnovinky.sznhp.box%26source%3Dhp%26seq_no%3D2%26utm_campaign%3D%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz
https://tydenikpolicie.cz/zene-z-prerovska-se-ozval-falesny-banker-uverila-historce-o-napadenem-uctu-vybrala-penize-a-vlozila-je-do-bitcoinmatu/
https://www.novinky.cz/clanek/krimi-k-bitcoinmatu-jela-zena-z-jesenicka-taxikem-sto-kilometru-nakonec-prisla-o-300-tisic-40397529#source%3Dhp%26seq_no%3D7%26utm_campaign%3Dabtest198_novy_panel_sluzeb_varB%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz

podvody

tiSCa”.CZ ZPRAVODAJSTVI MAGAZIN EKONOMIKA SPORT CESTOVANI ZENY

MIMORADNA ZPRAVA: Tesla uvadi na trh
svou nejnovejsi platformu Bitcode Prime - jejim
cilem je pomdhat rodindm k bohatstvi

Vzhledem k finanéni krizi na celém svété spustila spolecnost Tesla novy projekt, ktery
slibuje pomoc rodinam v cesté k bohatsimu Zivotu.

As seen on

7 iDNES.cz Novinky.cz REFLE x

Je vSeobecné znamo, Ze rodiny na celém svéteé jsou postizeny finanéni krizi,
firmy se zaviraji a lidé prichazeji o praci v diisledku nedavné celosvétové

Q2

VYSLEDKY NASICH CTENARUs

ZISK: 14 587 K¢

x'
s 555 |
,Pouzivdm Bitcode Prime néco mélo pres
2 tydny a svij pocatecni vklad ve vysi
6000 K¢ jsem proménil na 14 587 K¢. To
Jje rozhodné vice, nez dokazu vydélat v
praci."
Emil Vitasek
Praha

ZISK: 194 370 K¢

,Po pouhém mésici pouZivani Bitcode
Prime jsem na astce 194 370 K¢. Navic
mohu platformu hlidat na notebooku,
takze si cestuji po republice a celou dobu
vydélavam!"

o KB
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x 25  idnes365-cz.netlify.app/cti-clanek-58396/

Thu Feb 15 2024

iDNES.cz

iDNES.cz Zpravodajstvi Kraje Sport Magaziny Ekonomika Expres

Ceska narodni banka zaluje Kazmu
Kazmitcha za to, ze v pfimém prenosu
prozradil pravdu. Méli byste o tom védét!

Aktualizace: 15/02/2024. 10:31

Cesky televizni moderator, zpévak a herec litoval, ze fekl pravdu. Ale bylo uz
pozdé. Dokazal, ze i z chudého Cecha se muze stat milionaf za pouhé dva
mésice...

"Cesi se boji vydélat velké penize,” Fekl Kazma Kazmitch v pfimém prenosu.
"Véfte mi, ze kdyz mi date 5000 K¢, proménim je na 20000 Kc, aniz bych se
zved| z gauce."

® Priniasit

PRAVE ZVEREJNENO

Ceska banka pokraéuje v
registraci firem
poskytujicich sluzby
spojené s kryptoménami

Nejzajimaveéjsi zpusob
sporeni a investovani:
stale vice lidi v Ceské
republice investuje do
kryptomén.

Evropska kryptoménova
burza Bitstamp ziskala od
ceské centralni banky
povoleni pusobit v Ceské
republice.

Ceska republika se stala
tretim nejvétSim centrem
kryptoménovych
bankomatu.

NVision Czech Republic,
nejvetsi telekomunikacni
spole¢nost v Ceské
republice, nyni pfijima
platby v bitcoinech a
kryptoménach.

o KB



jSi podvody

< CEZ

Sponzorovano - &

"Cesky investi¢ni fond s podporou Ministerstva i e
energetiky oteviel pfistup k investicim véem @ % Gnor - @

ob&andm.
Investovanim 6 000 K& mizZete ziskat od 70 000 KC E

kazdy mésic na ropnych a plynovych zdrojich. CEZ je
bezpeéna investice pro vasi budoucnost a stabilni
platby pro investory!

Chcete-li se zaregistrovat na platformé, zanechte

aplikaci na oficialnich strankach!" ‘ , CHCETE WDELAT
SCHVALENO VLADOU :
PR 5900 EURO
V PRISTICH
24 HODINACH?

VASE INVESTICE

| 6.000 k&
70.000 K&

MESIENI PRIJEM

anu_j SE O PRILEZITOST
VYDELAT DIVIDENDY VE VYSI
20 000 EUR MESICNE.

Datsi mlormace >

DAVEJTE POZOR
Kazdy obyvatel Ceska ktery koupi
balik akcii [HCEZ za 6.000 K&

dostane 70.000 KC mésicné

khakass.live

CEZ-SPACEWEBAPP
Ziistéte vice

Dalsi informace

e e Dalsi informace
Chei mit méciféni nFiiem




Nejcastéjsi podvody

X Piejdéte k ném | Skupina CEZ ook Cz HGroup Sticker JOHOR MURAH
@ startuptopgoals.us POV N

no

KUPTE SIPETAKCII

Generalni feditel Skupiny CEZ Daniel
Benes hovoril o projektu:

Obcané by méli mit prospéch z
energetickych zdroju zemé. Vétrna energie je
budoucnost, ktera jiz pfisla. Jsem velmi rad,
ze diky podpofe Gfadli ma nas projekt status

< AVYDELEJTE
Nakupem 1 akcie CEZ
SErmEEt B GROUP sikazy obcar KORUN

. Ceské republikv vvdeéla clideo.com

do naseho projektu na sebe bereme velkou
odpovédnost. Spolecnost nema kvuli Covidu-
19 zadné finanéni ztraty a trzby Skupiny CEZ - v v W Dalif informace
v roce 2020 vzrostly o 8 % na 64,5 miliardy 35 ooo Kc meSICI‘e
korun. Rad bych zduraznil, Ze platforma o O Q V
vznikia za podpory viédy a Skupiny CEZ a Zaregistrujte se nyni! Zbyva 12 volnych mist! b 13 zobrazeni

umoziiuje ob&aniim vydélavat od 18 000 Ké
mésicné pfi minimalnim vkladu 6 000 KE.

o KB



V Ceské republice byli zadrZeni internetovi podvodnici napojeni na finanéni kriminalitu
Evropské orgény provedly operaci proti
stovkdm internetovych podvodnik.
Pavel Blazek spoleéné s éeskymi bezpecnostnimi
slozkami zadriel velké internetové podvodniky
VSechny odcizené prostfedky budou vraceny obétem.

SEe2NAMC2

KONAKTUJT NS A Y SE POSTARAME 0 T0,
ABYSTE DOSTALI SVE PENIZE ZPET

Zaregistrovat se

Whimsy World
ponzs (5]
Ukazalo se, Ze vas maklér je podvodnik?

&MuiZeme vam pomoci, pokud makléf:
@ Odmita vrétit vase finanéni prostiedky.
W Zmrazil vas Gcet... Zobrazit vic

Policie zahajila hromadné zatykani
makléru a kryptoménovych podvodniku

POLI

Wae

: ! PRIJIMAME ZADOSTI OD 500$
Bl
Pokud jste byli podvedeni, kontaktujte nas!

Zanechat pozadavek Zaregistrovat se

72" Whimsy World

@, Sponzorovano - @

Nenechévejte své penize v rukou podvodniki!

Pokud jste byli podvedeni zprostiedkovateli, miiZeme vam pomoci ziskat zpét vase ukradené
finanéni prostredky.

POLICIEDOPADLA 14

(B[BIC]
NEWS

URADY SLIBUJI, ZE ZAKAZNIKUM, KTERI PRISLI O 500S NEBO VICE,
VRATI VSECHNY ODCIZENE PROSTREDKY

VYPLNIT DOTAZNIK

Zjistéte vice! Zaregistrovat se

o KB



CESKE BEZPECNOSTNI SLUZBY VE
SPOLUPRACI S INTERPOLEM
DOPADLY SKUPINU ONLINE

PODVODNIKU

CRatl

CESKE ORGANY VYPLATI ODSKODNENI VSEM OBETEM
PROSTREDNICTViM ZABAVENYCH UCTU.

VYPLNTE FORMULAR A ZiSKEJTE KOMPENZACI.

FORMULAR N
jistit vi istrovat
Zjistit vice. Zaregistrovat se

CESKA KONTRAROZVEDKA ODHALILA
_ INTERNETOVE PODVODNIKY

= Cesky rozhlas

MINISTR SPRAVEDLNOSTI PAVEL BLASEK UVEDL, ZE CESKA
VLADA VYPLATI PENEZNi ODSKODNENI VSEM OBETEM
INTERNETOVYCH PODVODNIKU Z JEJICH OBSTAVENYCH UCTU.

POKUD JSTE SE STALIOBETI _
PODVODU, VYPLNTE FORMULAR

Zaregistrovat se







Animovany QR kéd

Nejcastéjsi podvody
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Statistiky
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Statistiky
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Statistiky

Zachranéné ¢astky dle typu podvod 2018-2024 v mil.ké
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Statistiky

NEDARUJTE SVE OSQBNI
UDAJE PODVODNIKUM
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