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Jak si stojíme

▪ Prověřovaných 700tis. transakcí denně

▪ Odhalených 3888 podvodů (k 1.1.25)

▪ Zachráněných 503 milionů korun (119 mil. za rok 2024)

▪ Největší záchyt 13 milionů korun

▪ Aktuální trendy kryptopodvody, bazarové podvody, vishing
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Nejčastější podvody

Fake prezident: podvodný e-mail či telefon s cílem přesvědčit 

podřízeného k zaslání podvodné platby nejčastěji do zahraničí

Znaky: podezřelý e-mail většinou z adresy tvářící se jako od nadřízeného, 

nadřízený má dovolenou nebo je na služební cestě, tlak na odeslání platby co 

nejdříve, nezvyklá komunikace ze strany nadřízeného, špatná gramatika.

Na co cílí: menší a střední firmy s horším zabezpečením síť, 

nepozorné podřízené.

Jak se chránit: využívat vícefázové ověření, vždy kontrolovat adresu 

e-mailu či telefonický kontakt s neznámými nadřízenými
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*Odkazy v obrázcích
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https://www.novinky.cz/clanek/krimi-ucetni-v-olomouci-zproneverila-145-milionu-z-uctu-skoly-policie-navrhla-obzalobu-40416714#dop_ab_variant%3D0%26dop_source_zone_name%3Dnovinky.sznhp.box%26source%3Dhp%26seq_no%3D8%26utm_campaign%3Dabtest203_personalizovany_layout_varBB%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz
https://www.irozhlas.cz/zpravy-domov/uherske-hradiste-podvod-firma_2002071808_pj


Nejčastější podvody

Podvržená faktura: podvodný e-mail s fakturou na zaplacení zboží či 

služby od protistrany, která netuší, že takový e-mail odešel 

Znaky: podezřelý e-mail většinou z adresy tvářící se jako od obchodního 

partnera, náhlá změna čísla účtu bez hlášení předem, tlak na odeslání 

financí co nejdříve, komunikace pouze po e-mailu, nezvyklá kombinace 

zemí příjemce a banky příjemce (např. firma z GB finance do RO)

Na co cílí: nepozornost účetních, nedostatečné zabezpečení vzájemné 

komunikace

Jak se chránit: nečekané faktury ověřovat přes více komunikačních 

kanálů s protistranou, vždy kontrolovat adresu e-mailu, být obezřetný k 

netypickým transakcím
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▪ Phishingový test

▪ https://kybertest.cz/

https://kybertest.cz/


Nejčastější podvody

Phishing: podvodné e-maily, sms zprávy, odkazy, či stránky které se tváří jako 

přihlašování do IB apod.

Znaky: typicky se jedná o spamové e-maily většinou s aktivním odkazem který 

Vás má „přesměrovat“ na stránku, na které vyřešíte „problém“ o kterém informuje 

podvodník, důležité je, aby oběť předala údaje ke svému emailu, přihlašování do 

IB, vyplnila číslo PK či KK apod.

Na co cílí: cílem je šokovat oběť tak, aby nad svými dalšími kroky nepřemýšlela 

a v panice se snažila „problém“ vyřešit. Zejména bankovní phishingy cílí s výrazy 

jako „Vaše finance jsou v ohrožení“ na vyvolání časové tísně u oběti.

Jak se chránit: kontrolovat adresy odesílatele příchozích e-mailů, panicky 

neklikat na odkazy uvedené v nevyžádaných e-mailech, kontrolovat odkazy, 

všímat si špatné gramatiky v e-mailech
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Nejčastější podvody-phishing 14.6.2023
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Nejčastější podvody – podvodné stránky KB
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Nejčastější podvody
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Vishing (voice phishing): podvodné hovory s cílem získat od klienta citlivé údaje 

Znaky: brzký/pozdní čas hovoru, zastavení „podvodu“, sjednaný úvěr a podobné 

legendy, manipulace k potvrzení akce v KBK

Na co cílí: přístup do bankovnictví, potvrzení finanční / nefinanční operace v KBK, 

údaje z PK

Aktuální trend: spojení vishingové techniky s odesláním prostředků na krypto

Jak se chránit: dodržovat základní bezpečnostní rady – NIKDY nesdělovat 

přístupové údaje, čísla PK atp.; při nejistotě se nebát hovor ukončit a zavolat zpět 

na veřejně dostupný kontakt; věnovat pozornost tomu, co v KBK potvrzuji

Největší škoda… 500 000,-



Vishing jako aktuální nebezpečí
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Kryptopodvody jako aktuální nebezpečí

Podvodné investice – falešné nabídky investic či investičního poradenství s cílem 

vymámit od klienta platby na vlastní účty či získat citlivé údaje

Znaky: podezřele lákavá nabídka investice; zdroj sociální sítě, email; „doporučení“ 

známou osobností, pomoc se založením a správou účtu (AnyDesk)

Jak se chránit: Nereagovat na nabídky pohádkového výnosu; dopředu si zjistit 

informace; s investicemi začínat u ověřených obchodníků; nenechat si instalovat žádný 

software, nepotvrzovat slepě operace v KBK

Největší záchyt… 2 600 000,-



Kryptopodvody – variace scénářů

MO 1 – Klient reaguje na podvodnou nabídku na internetu

▪ Klient reaguje na lákavou nabídku investic, posléze je kontaktován podvodníkem. 

▪ Starší průběh – klient je instruován podvodníkem, na které účty a burzy má zasílat prostředky pro nejvyšší 

zhodnocení (účty podvodníků); může dojít k fiktivnímu i reálnému založení účtu klienta. 

▪ Aktuální průběh – klientovi je nabídnuta pomoc se založením a správou účtu a investiční „full servis“, za tímto 

účelem dochází k instalaci aplikace pro vzdálenou správu, dojde k odkoukání uživatelského jména, ověření tel. 

číslem a následné výzvě k potvrzení operace KBK klientem – odeslání prostředků (kl. o transakcí ví / neví).

MO 2 – Klient je kontaktován telefonicky - vishingová technika

▪ Klient je kontaktován s legendou o sjednaném úvěru (Česká spořitelna) – sdělí, že nemá ČS, zjištění, jakou banku 

klient má.

▪ Následně kontakt z „jeho“ banky, vzbuzení důvěry, pod záminkou ověření potvrzení přístupu, odeslání prostředků 

na krypto.



Kryptopodvody – variace scénářů

MO 3 – Klient plní funkci bílého koně

▪ Klient, který je aktivně či byl v minulosti zapojen do podvodu s investicemi do kryptoměn, plní nyní funkci 

prostředníka v procesu přeposílání podvodně vylákaných prostředků.

▪ Klientovi je nabídnuta možnost kompenzace ztráty peněz z nevydařené investice tím, že bude 

přeposílat prostředky, které obdrží na účet od jiných klientů (buď přímo na krypto nebo na dalšího koně) 

za částečnou úplatu nebo pod záminkou toho, že tyto prostředky jsou již vraceny přímo klientovi a má je 

reinvestovat.

MO 4 – Klienta kontaktuje „ČNB“

▪ Klient je zastrašován prohlášeními, že jeho účet je napaden a bude proto zablokován a zmrazen a proto je potřeba 

si veškeré finance vybrat a pro jejich ochranu je vložit na bezpečnostní účet ČNB.

▪ Klient je instruován aby vložil vybrané peníze do tzv. „bitcoinomatu“ na určité číslo kryptopeněženky kterou ČNB 

spravuje.



Kryptopodvody – variace scénářů

Deepfake videa s využitím AI
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https://www.novinky.cz/clanek/krimi-podvodnik-s-virtualni-menou-donutil-zenu-k-instalaci-programu-pak-ziskal-milion-40377548#dop_ab_variant%3D0%26dop_source_zone_name%3Dnovinky.sznhp.box%26source%3Dhp%26seq_no%3D8%26utm_campaign%3D%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz
https://tydenikpolicie.cz/zena-chtela-vybrat-investovanych-5-tisic-podvodnikum-poskytla-vzdaleny-pristup-ke-svemu-pocitaci-a-prisla-o-200-tisic-korun/
https://tydenikpolicie.cz/seniori-chteli-obchodovat-s-bitcoiny-naleteli-podvodnikum-a-prisli-o-vice-nez-pul-milionu-korun/
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-zena-lezici-v-nemocnici-poslala-manzelovi-udaje-do-bankovnictvi-prisli-o-800-tisic-40382560#dop_ab_variant%3D0%26dop_source_zone_name%3Dnovinky.sznhp.box%26source%3Dhp%26seq_no%3D2%26utm_campaign%3D%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz
https://tydenikpolicie.cz/zene-z-prerovska-se-ozval-falesny-banker-uverila-historce-o-napadenem-uctu-vybrala-penize-a-vlozila-je-do-bitcoinmatu/
https://www.novinky.cz/clanek/krimi-k-bitcoinmatu-jela-zena-z-jesenicka-taxikem-sto-kilometru-nakonec-prisla-o-300-tisic-40397529#source%3Dhp%26seq_no%3D7%26utm_campaign%3Dabtest198_novy_panel_sluzeb_varB%26utm_medium%3Dz-boxiku%26utm_source%3Dwww.seznam.cz
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Nejčastější podvody

Animovaný QR kód
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Věkové rozpětí reakce na podvody
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