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zverejnéni ucinnosti
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3.6.2021 5 172021 Parametry téla (body) requestu & Parametry téla (body) response

(kap. 1. az 3.): email ,contact” a dalSi jsou nové mandatorni

Poznamka: Preskrtnuté a Zlut& podbarvené jsou zmény oproti COBS.
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Autentizace TPP

Treti strana, ktera chce vyuzivat sluzby definované v PSD2 musi mit licenci od narodniho regulatora a pfislusSny
certifikat vydany pro sluzby PSD2.

Predpokladem uUspésné autentizace je pak pouziti kvalifikovaného certifikatu typu QSEAL (elektronicka pecet) nebo
QWAC (kvalifikovany certifikat pro webové stranky) vydaného dle normy ETSI od spole¢nosti I.CA (nebo jiného QTSP
ze seznamu EBA, ktery je uz akceptovan Komeréni bankou (KB) — potfeba ovéfit na api@kb.cz) pro identifikaci
komunikujici tfeti strany (také third party provider, dale TPP).

Nutnou podminkou vyuziti sluzeb PSD2 v KB je zaslani zadosti o pfipojeni do schranky api@kb.cz véetné verejného
certifikatu bez privatniho klice.

Rozdily oproti pfedchozi verzi pfiru¢ky jsou rovnéz oznaceny zZluté.

Autentizacni certifikat tfeti strany je vyZzadovan pfi navazani zabezpeceného spojeni s bankou (ASPSP) komunikacnim
protokolem TLS.

Autentizace je vyzadovana u vSech resources, kromé autorizace klienta viz. kapitola Charakteristika requestu na
Autorizaéni resource, ktery zahajuje federovany autentiza¢ni proces KB.

Jak postupovat pri vyméné PSD2 certifikatu

Pfi vymeéné certifikatu potfeba provést registraci/ovéfeni nového certifikatu (nejlépe v dostate€ném predstihu pred
expiraci plvodniho PSD2 certifikatu, aby byla zajisténa kontinuita konzumace PSD2 sluzeb) je potfeba postupovat
takto:

1) Nutnou podminkou pokracovani vyuziti PSD2 sluzeb v KB je, Ze TPP zasle k manualni registraci novy PSD2
certifikat do schranky api@kb.cz - tzn. jen verejnou ¢ast nového PSD2 certifikatu bez privatniho klice,
idealni je soucasné sdéelit téz pocatecni datum platnosti nového certifikatu nebo jeho sériové Cislo.

2) KB nasledné zasle TPP ze stejné emailové schranky (api@kb.cz) potvrzeni o registraci certifikatu.

3) TPP provola s novym certifikatem celé AISP / PISP flow (v zavislosti na scopu dle licence) a proces
konzumace PSD2 sluzeb je obnoven/kontinualné pokracuje (tzv. bezvypadkové).

4) V zavislosti na soubéhu obou certifikat (existujicich i novych) maze TPP pouzivat oba certifikaty sou¢asné
(b&hem jejich platnosti).

5) Pouziti nového certifikatu neznamena, ze musite vygenerovat nové identifikacni udaje TPP (clientld,
clientSecret nebo apiKey).

6) Pouze v pfipadé, Ze by vyména neprobéhla v pofadku, TPP nahlasi pfipadné chyby KB na emailovou schranku

api@kb.cz

Hlaseni chyb

Hlaseni chyb na PSD2 produkci probiha vzdy pomoci mailové schranky api@kb.cz. Odeslany mail musi
obsahovat nize uvedené nalezitosti v pripadé chybéjici pozadované informace nebude mozné dotaz nebo
chybu zpracovat.

Je potieba specifikovat nasledujici:

PSD2 API doménu: CZ, nebo SK

Prostredi: Sandbox, nebo Produkce

Zda bylo volano z FE Sandbox v¢. typu a verze pouzitého prohlizeCe nebo v pfipadé BE volani nazev a verzi
programu pro BE volani

Typ volani (kterou PSD2 sluzbu)

Datum a ¢as uskute¢néného volani

IP adresu

Chybu a jeji co nejpfesnéjsi popis (v€. ,x-request-id“), ktery mtze byt doplnén o pfislusny otisk obrazovky.

Bez vyse uvedenych hodnot neni mozné hlasenou chybou bezprostiedné zabyvat a KB vas mize pozadat o
doplnéni nezbytnych informaci (mdze to opravu chyby prodlouzit).


https://webgate.ec.europa.eu/tl-browser/
mailto:api@kb.cz
mailto:api@kb.cz
mailto:api@kb.cz
mailto:api@kb.cz
mailto:api@kb.cz

Registraéni a autentiza¢ni resource vystaveny bankou

Proces enrolimentu klienta nutny pro pochopeni registrace aplikace a prace s tokeny je detailné popsan v dokumentaci
Ceského open banking standardu (konkrétné v kapitole Flow v procesu enrollmentu klienta do aplikace TPP) Czech

Open Banking Standard.
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Nutnou podminkou pro vyuzivani sluzeb Iniciovani platby (PIS) a Informace o uctu (AIS) je registrace aplikace
treti strany (viz nasledujici kapitola).

1. Charakteristika inicializaéni/registraéni resource

Zavolanim tohoto resource zada TPP o dynamickou registraci svoji aplikace (v terminologii OAuth je to client_id). Pro
zavolani resource je potfeba pouzit platny certifikat. Vystupem jsou parametry client_id a client_secret, které TPP
potfebuje pro nastartovani a prichod autentizacnim procesem uzivatele (klienta banky). API kli€¢ neni v Komeréni

bance podporovan.

URI:

HTTP Metoda:
Request URL:
Authorization:
Certification:

Podporované kédovani:

Iregister
POST
https://api.kb.cz/serverapi/oauth2/vl/register

request vyzaduje autorizaci uzivatele/klienta jako soucast volani API
request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

charset=UTF-8

Parametry hlavi¢ky (header) requestu:

Parametr
Tpp_id

Hodnoty

string

Parametry téla (body) requestu:
Hodnoty
web, native

Parametr
application_type

redirect_uris

client_name
client_name#en-US
logo_uri

contact

scopes

Pole

[Max
B]
string

obsahujici
fetézce napf. ve
formatu URL

3x

2047

[Max 255 B]

string

[Max 1024 B]

URI

[Max 2047 B]

string e-mail

[Max 320 B]
Pole stringli

[Max
B]

10x

255

Povinny
y

Povinny
y

y

y

Popis
Registracni €islo urcitého TPP.

Popis

Typ aplikace, ktera bude pouzivat client_id. V pfipadé
typu web je pozadovano definovani rediect_uris ve
formatu webového uri v podobé http/s schéma.

U typu native je mozné v redirect_uris zadat napf.
application package, resp. vlastni format. Poznamka
— native neni v Komeréni bance podporovan

Vyéet URL kam je na konci pfesmérovano flow
autentizace. Autorizacni request musi obsahovat
pravé jedno z téchto zaregistrovanych URI v pfesném
formatu.

Jméno klientské aplikace

Jméno klientské aplikace v pfislu§ném
jazyce/kodovani.

URI loga aplikace (resp. misto odkud je mozné ho pfi
registraci stahnout)

E-mail jako kontakt na zodpovédnou osobu na strané
klientské aplikace.

Pole aplikaci pozadovanych scopes. PFi registraci
jsou scopes validovany proti obsahu pouzitého
certifikatu. Pole je case-sensitive a povolené hodnoty
jsou "aisp" a "pisp".


https://github.com/Czech-BA/COBS/
https://github.com/Czech-BA/COBS/
https://api.kb.cz/serverapi/oauth2/v1/register

Priklad requestu:
POST https://api.kb.cz/serverapi/oauth2/vl/register HTTP/1.1

Accept-Encoding: gzip,deflate

x-request-id: 4512345

Content-Type: application/json; charset=UTF-8
Host: api.kb.cz

"application type": "web",

"redirect uris":
["https://www.mymultibank.cz/start",
"https://www.mymultibank.cz/start2"],

"client name": "Moje univerzalni banka",

"client name#en-US": "My cool bank",

"logo uri": "https://www.mybank.cz/logo.png",

"contact": "infol@mybank.cz",

"scopes": ["aisp","pisp"]

Parametry hlavi¢ky (header) response:

Parametr Hodnoty Povinny Popis

Content-Type String y Specification of required transfer format. From the
precondition of technical specification of this API
standard, in this case, application/json format is
primarily supported.

x-request-id String n Volitelny parametr pro identifikaci (sparovani) TPP
request / response

Parametry téla (body) response:
Parametr Hodnoty Povinny
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client_id String y Aplikaci pfifazené client id. Timto ID je startovan
autentizacni proces a dekodovana komunikace pfi
vyméné code a refresh tokenu.

client_secret String y Client secret - password/token vydany IDP banky pro
aplikaci (client id) TPP
api_key String y API Kli¢, ktery aplikace pouziva pfi komunikaci s API

banky. Pokud banka API klice nepodporuje, vrati
hodnotu ,NOT_PROVIDED"

application_type web y Typ aplikace, ktera bude pouzivat client_id. V pfipadé
typu web je pozadovano definovani rediect_uris ve
formatu webového uri v podobé http/s schéma.

redirect_uris Pole  obsahujici | y VyCet URL kam je na konci pfesmérovano flow
fetézce napf. ve autentizace. Autorizaéni request musi obsahovat pravé
formatu URL jedno ztéchto =zaregistrovanych URI v pfesném
[Max 3x 2047 formatu.
B]

client_name string y Jméno klientské aplikace
[Max 255 B]

client_name#en-US | string y Jméno klientské aplikace v pfislusném
[Max 1024 B] jazyce/kodovani.

logo_uri URI y URI loga aplikace (resp. misto odkud je mozné ho pfi
[Max 2047 B] registraci stahnout)

contact string e-mail y E-mail jako kontakt na zodpovédnou osobu na strané
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[Max 320 B] klientské aplikace.

scopes Pole stringl y Pole aplikaci pozadovanych scopes. P¥i registraci jsou
[Max 10x 255 scopes validovany proti obsahu pouzitého certifikatu.
B]

Priklad response bez chyby:
HTTP/1.1 201 Created

Content-Type: application/json; charset=UTF-8
Accept-Encoding: gzip,deflate

x-request-id: 4512345

Host: api.kb.cz

Conncetion: Keep-Alive

Transfer-Encoding: chunked

{
"client_ id": "Moje univerzalni banka-1234",
"client secret":
"AAjkk45sd78ad454gddd8712 4555g5g5g5gg",
"client_secret_expires_at": 0,
"api_key": "NOT_ PROVIDED",
"application type": "web",
"redirect uris":
["https://www.mymultibank.cz/start",
"https://www.mymultibank.cz/start2"],
"client name": "Moje univerzalni banka",
"client name#en-US": "My cool bank",
"logo uri": "https://www.mybank.cz/logo.png",
"contact": "info@kb.cz",
"scopes": [
ALl pi Sp " ’
" ai Sp " ]
}
Chybové kaody:
| HTTP Status Kéd Popis
400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
v nevhodném / nevalidnim formatu.
401 invalid_client Nevalidni client_id.
401 unauthorized_client Klient neni opravnény provadét tento dotaz.
401 access_denied Autorizani server odmitl pfistup.
500, 503 server_error Chyba autoriza¢niho serveru.
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2.Charakteristika resource Informace o registracnich udajich aplikace

Zavolanim tohoto resource muze TPP pozadat o prfehled registracnich Gdaji pro konkrétni aplikaci. Pro zavolani
resource je potfeba pouzit platny certifikat a client_id, které je vydano k tomuto TPP. Vystupem je pfehled registracnich
udaja.

URI: Iregister/{client_id}

HTTP Metoda: GET

Request URL: https://api.kb.cz/serverapi/oauth2/vl/reqister/{client_id}
Authorization: request vyzaduje autorizaci uzivatele/klienta jako soucast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu treti strany.

Podporované kédovani: charset=UTF-8

Priklad requestu:
GET

https://api.kb.cz/serverapi/oauth2/vl/register/Moje univerzalni banka-
1234 HTTP/1.1

Accept-Encoding: gzip, deflate

Content-Type: application/json; charset=UTF-8

x-request-id: 112233

Host: api.kb.cz

Connection: Keep-Alive

Parametry response:
Parametr Hodnoty Povinny Popis

client_id string Y Aplikaci pfifazené client id. Timto ID je startovan
autentizaéni proces a dekodovana komunikace pfi vyméné
code arefresh tokenu.

client_secret string Y Client secret - password/token vydany IDP banky pro
aplikaci (client id) TPP
api_key string Y APl Kkli¢, ktery aplikace pouziva pfi komunikaci s API

banky. Pokud banka API klic¢e nepodporuje, vrati hodnotu
,NOT_PROVIDED"

application_type web Y Typ aplikace, kterd bude pouzivat client_id. V pfipadé typu
web je pozadovano definovani rediect_uris ve formatu
webového uri v podobé http/s schéma.

redirect_uris Pole Y Vyéet URL kam je na konci pfesmérovano flow
obsahujici autentizace. Autorizacni request musi obsahovat pravé
fetézce napf. jedno z téchto zaregistrovanych URI v pfesném formatu.
ve formatu
URL
client_name string Y Jméno klientské aplikace
client_name#en-US | string Y Jméno klientské aplikace v pfislu§ném jazyce/kddovani.
logo_uri URI Y URI loga aplikace (resp. misto odkud je mozné ho pfi
registraci stahnout)
contact string e-mail Y E-mail jako kontakt na zodpovédnou osobu na strané
klientské aplikace.
scopes Pole stringl Y Pole aplikaci pozadovanych scopes. PFi registraci jsou

scopes validovany proti obsahu pouzitého certifikatu.

Priklad response bez chyby:
HTTP/1.1 200 OK

Content-Type: application/json; charset=UTF-8
x-request-id: 112233

Host: api.kb.cz

Accept-Encoding: gzip,deflate
Content-Language: cs


https://api.kb.cz/serverapi/oauth2/v1/register/%7bclient_id%7d
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Conncetion: Keep-Alive

"client id": "Moje univerzalni banka-1234",
"client secret":
"AAjkk455d78ad454gddd8712 4555g5g5g5gg”,  "api_key": "NOT PROVIDED",
"application type": "web",
"redirect uris":
["https://www.mymultibank.cz/start",
"https://www.mymultibank.cz/start2"],
"client name": "Moje univerzalni banka",
"client name#en-US": "My cool bank",
"logo uri": "https://www.mybank.cz/logo.png",
"contact": "info@mybank.cz",
"scopes": ["aisp","pisp"]

Chybové kody:
| HTTP Status Kod Popis

400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je

401
401

401
500

v nevhodném / nevalidnim formatu.

invalid_client Nevalidni client_id.
unauthorized_client Klient neni opravnény provadét tento dotaz.
access_denied Autorizani server odmitl pfistup.

, 503 server_error Chyba autorizaéniho serveru.



3.Charakteristika resource Zména registracnich udaju
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Zavolanim tohoto resource miize TPP pozadat o zménu registracnich Udaju pro konkrétni aplikaci. Pro zavolani
resource je potfeba pouzit platny certifikat a client_id, které je vydano k tomuto TPP. Vystupem je pfehled zmé&nénych

adaj.

URI:

HTTP Metoda:
Request URL:
Authorization:
Certification:

[reqgister/{client_id}

PUT

https://api.kb.cz/serverapi/oauth2/vl/register/{client id}

request vyzaduje autorizaci uzivatele/klienta jako soucast volani API
request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

Podporované kédovani: charset=UTF-8

Parametry hlaviéky (header) requestu:
Parametr

client_id

x-request-id

Parametry téla (bod

| Parametr
application_type

redirect_uris

client_name
client_name#en-US
logo_uri

contact

scopes

Priklad requestu:
POST

Hodnoty Povinny Popis
string y Registracni Cislo urcitého TPP.
String n Volitelny parametr pro identifikaci (sparovani) TPP

request / response

requestu:

Hodnoty Povinny Popis

web y Typ aplikace, ktera bude pouzivat client_id. V pfipadé

typu web je pozadovano definovani redirect_uris ve
formatu webového uri v podobé http/s schéma.

Pole  obsahujici | y Vyéet URL kam je na konci pfesmérovano flow
fetézce napf. ve autentizace. Autorizani request musi obsahovat pravé
formatu URL jedno ztéchto =zaregistrovanych URI v pfesném
[Max 3x 2047 formatu.

B]

string y Jméno klientské aplikace

[Max 255 B]

string n Jméno klientské aplikace v pfislusném
[Max 1024 B] jazyce/kddovani.

URI y URI loga aplikace (resp. misto odkud je mozné ho pfi
[Max 2047 B] registraci stahnout)

string e-mail y E-mail jako kontakt na zodpovédnou osobu na strané
[Max 320 B] klientské aplikace.

Pole stringli y Pole aplikaci pozadovanych scopes. P¥i registraci jsou
[Max 10x 255 scopes validovany proti obsahu pouzitého certifikatu.
B] ["aisp","pisp"]

https://api.kb.cz/serverapi/oauth2/vl/register/Moje univerzalni banka-

1234 HTTP/1.1

Content-Type: application/json;charset=UTF-8
X-request-id: 235144

Host: api.kb.cz

Connection: Keep-Alive

Accept-Encoding: gzip,deflate

"application type": "web",

"redirect uris":
["https://www.mymultibank.cz/start",
"https://www.mymultibank.cz/start2"],
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https://api.kb.cz/serverapi/oauth2/v1/register/%7bclient_id%7d

"client name": "Moje nejlepsi banka",

"client name#en-US": "My best bank",
"logo uri": "https://www.mybank.cz/logo.png",
"contact": "info@mybank.cz",

"scopes": ["aisp"]

Parametry hlavi¢ky (header) response:

N KB

Parametr Hodnoty
Content-Type string
x-request-id String

Parametry téla (body) response:

Povinny

Popis

Specification of required transfer format. From the
precondition of technical specification of this API
standard, in this case, application/json format is
primarily supported.

Volitelny parametr pro identifikaci (sparovani) TPP
request / response

Parametr Hodnoty
client_id ID aplikace TPP
application_type web

redirect_uris Pole  obsahuijici

fetézce napf. ve
formatu URL

client_name string
client_name#en-US Libovolny string

logo_uri URI
contact string e-mail
scopes Pole stringl

Priklad response bez chyby:
HTTP/1.1 200

Povinny

y

Jedineény identifikator aplikace TPP vydany bankou,
resp IDP banky. Napf. pouzitim resource 0.
Inicializaéni/registracni resource”

Typ aplikace, ktera bude pouzivat client_id. V pfipadé
typu web je pozadovano definovani rediect_uris ve
formatu webového uri v podobé http/s schéma.

Vyéet URL kam je na konci pfesmérovano flow
autentizace. Autorizacni request musi obsahovat pravé
jedno ztéchto =zaregistrovanych URI v pfesném
formatu.

Jmeéno klientské aplikace

Jméno klientské aplikace v pfislusném
jazyce/koédovani.

URI loga aplikace (resp. misto odkud je mozné ho pfi
registraci stahnout)

E-mail jako kontakt na zodpovédnou osobu na strané
klientské aplikace.

Pole aplikaci poZzadovanych scopes. P¥i registraci jsou
scopes validovany proti obsahu pouzitého certifikatu.

Content-Type: application/json;charset=UTF-8

x-request-id: 235144
Host: api.kb.cz

Accept-Encoding: gzip,deflate

Content-Language: cs
Connection: Keep-Alive

{

"client_id": " Moje_univerzalni_banka-1234",

"redirect uris":

"application type": "web",

["https://www.mymultibank.cz/start",

"https://www.mymultibank.cz/start2"],
"client name": "Moje nejlepsi banka",
"client name#en-US": "My best bank",
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"logo uri": "https://www.mybank.cz/logo.png",
"contact": "info@mybank.cz",

"scopes": ["aisp"]
}
Chybové kody:
| HTTP Status Koéd Popis
400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
v nevhodném / nevalidnim formatu.

401 invalid_client Nevalidni client_id.
401 unauthorized_client Klient neni opravnény provadét tento dotaz.
401 access_denied Autorizani server odmitl pfistup.
500, 503 server_error Chyba autoriza¢niho serveru.
400 invalid_scope Neplatny scope pozadavku.
403 insufficient_scope Napf. nedostate¢né opravnéni pro pouziti pozadovaného scope.
400 invalid_redirect_uri Hodnota jednoho nebo vice redirect uri neni validni.

12
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4.Charakteristika resource Smazani aplikace

Zavolanim tohoto resource miize TPP pozadat o smazani Udaju a pfistupu konkrétni aplikaci. Pro zavolani resource je
potfeba pouzit platny certifikat a client_id, které je vydano tomuto TPP. Vystupem je potvrzeni o smazani.

URI: [reqgister/{client_id}

HTTP Metoda: DELETE

Request URL: https://api.kb.cz/serverapi/oauth2/vl/reqister/{client_id}
Authorization: request vyzaduje autorizaci uzivatele/klienta jako soucast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

Podporované kédovani: charset=UTF-8

Priklad requestu:
DELETE

https://api.kb.cz/serverapi/oauth2/vl/register/Moje univerzalni banka-
1234 HTTP/1.1

Content-Type: application/json;charset=UTF-8

x-request-1d:541261

Host: api.kb.cz

Connection: Keep-Alive

Accept-Encoding: gzip,deflate

Priklad response:
HTTP/1.1 201 Created

x-request-id: 541261

Accept-Encoding: gzip,deflate
Content-Language: cs

Content-Type: application/json;charset=UTF-8
Connection: Keep-Alive

Chybové kody:
HTTP Status Kaod Popis
401 invalid_client Nevalidni client_id.
401 unauthorized_client Klient neni opravnény provadét tento dotaz.
401 access_denied Autorizani server odmitl pfistup.
500, 503 server_error Chyba autoriza¢niho serveru.

13
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5.Charakteristika resource Zadost o novy client_secret

Zavolanim tohoto resource muze TPP pozadat o vydani nového client_secret. Pro zavolani resource je potfeba pouzit
platny certifikat a client_id, které je vydano tomuto TPP. Puvodni client_secret bude timto requestem zneplatnén.

URI: [reqgister/{client_id}

HTTP Metoda: POST

Request URL: https://api.kb.cz/serverapi/oauth2/vl/reqister/{client_id}
Authorization: request vyzaduje autorizaci uzivatele/klienta jako soucast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

Podporované kédovani: charset=UTF-8

Priklad requestu:
POST

https://api.kb.cz/serverapi/oauth2/vl/register/Moje univerzalni banka-
1234 HTTP/1.1

Content-Type: application/json;charset=UTF-8

x-request-id: 245687

Host: api.kb.cz

Accept-Encoding: gzip,deflate

Connection: Keep-Alive

response:
Parametr Hodnoty
client_id

Povinny Popis

string y Aplikaci pfifazené client id. Timto ID je startovan
autentizani proces a dekodovana komunikace pfi vyméné
code arefresh tokenu.

client_secret string y Client secret - password/token vydany IDP banky pro

aplikaci (client id) TPP

Priklad response bez chyby:
HTTP/1.1 200 OK

x-request-id: 245687

Host: api.kb.cz

Accept-Encoding: gzip,deflate

Content-Type: application/json;charset=UTF-8
Connection: Keep-Alive

{
"client id": " Moje univerzalni banka-1234",
"client secret": "BBjkk45sd78ad454gddd8712 4555g5g5g5gg”
}
Chybové koédy:
| HTTP Status Kod Popis
400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
v nevhodném / nevalidnim formatu.
401 invalid_client Nevalidni client_id.
401 unauthorized_client Klient neni opravnény provadét tento dotaz.
401 access_denied Autorizaéni server odmitl pfistup.
500, 503 server_error Chyba autorizaéniho serveru.

14


https://api.kb.cz/serverapi/oauth2/v1/register/%7bclient_id%7d/renewSecret

N KB

6.Charakteristika requestu na Autoriza¢ni resource

Resource slouzi na ziskani autorizaéniho kédu uzivatele (code), ktery je nutnou podminkou pro ziskani pfistupového
tokenu. Aplikace treti strany maze zahdjit autorizaéni proces tim, Ze pfesméruje webovy prohlize¢ svého uZivatele na
bankovni autorizani server. V ramci autorizacniho procesu budou od uzivatele vyzadovany jeho pfihlaSovaci Udaje do
internetového bankovnictvi KB. Uzivateli se po pfihlaSeni zobrazi vy&et povoleni (specifikovanych scopem napt. AISP
a/nebo PISP), pro které muze udélit souhlas tfeti strané. Pokud uzivatel povoli aplikaci vybrany pfistup, obdrzi TPP
autorizacni kéd jako parametr v ramci pfesmérovani na callback URL (adresa uvedena pfi registraci aplikace).

URI: /ssologin

HTTP Metoda: GET

Request URL: https://login.kb.cz/autfe/ssologin

Authorization: request vyzaduje autorizaci uzivatele/klienta jako soucast volani API
Certification: request nevyzaduje pouziti kvalifikovaného certifikatu treti strany.

Podporované kédovani: charset=UTF-8

Parametry requestu:
| Parametr Hodnoty Povinny Popis
response_type code y Povinny parametr. Uréuje pouzité autentizacni flow. V tomto
pfipadé code grant. Pro autentizaéni proces to znamen4, Ze
jako vysledek Uspésné identifikace a autentizace je
oCekavan jednorazovy code na misto access_tokenu.

client_id ID aplikace |y Jedine¢ny identifikator aplikace TPP vydany bankou, resp

TPP IDP banky. Napf. pouzitim resource 0.
Inicializaéni/registracni resource”

redirect_uri URL y URL kam je na konci pfesmérovano flow autentizace. Toto

URL je stanoveno jiz pfi vydani client_id a v ramci
autentizace je tento parametr validovdn proti URL
zavedenému k client_id v systému IDP banky. Hodnota by
se méla shodovat s jednou z hodnot zavedenych pouzitim
resource ,,0. Inicializacni/registracni resource”.
scope hodnota aisp | n Atribut pro omezeni pozadovaného scope (opravnéni). V
nebo pisp pfipadé PSD2 to muze byt role "aisp“ nebo "pisp“ (case-
sensitive). Pokud se atribut ,scope” neuvede vibec, prebira
se scope z registrované aplikace (implicitni hodnota).

Napf. pokud je aplikace TPP drzitelem obou opravnéni mlze
zde pro svoji konkrétni operaci omezit scope pozadat pouze
na jednu roli viz. pfiklad requestu.

state Libovolny n Timto parametrem je mozné obohatit redirect uri pfi
string presmérovani. Slouzi k predani informaci z aplikace pres
autentiza¢ni  flow. (mlze slouzit i pro sparovani

request/response dotazu)

Priklad requestu:

GET https://login.kb.cz/autfe/ssologin HTTP/1.1
Host: login.kb.cz

Content-Type: application/x-www-form-urlencoded

client id=Moje univerzalni banka-1234&
redirect uri=https://www.mymultibank.cz/startés
response_ type=codeé&

scope=aispé&

state=12345678

Priklad volani pres prikazovou fadku prohlizece (zde pouze pro scope AISP)
V linku

https://login.kb.cz/autfe/ssologin?response type=code&client id=DOPLNIT client id&redirect uri=DOPLNIT redirect
uri&state=12345678&scope=aisp
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Hodnoty barevnych &asti (client_id, redirect_uri) je nutné doplnit. Atribut scope neni nutné uvadét vibec, pfebere se
scope aplikace v plném rozsahu (aisp a pisp). Pro omezeni pozadovaného rozsahu scope, Ize uvést pouze jednu
z hodnot ,aisp® nebo ,pisp“ (vice hodnot neni pfipustnych).

Parametry response:
Pole Popis

Autorizaéni code (typu JWT token skladajici se ze 3 ¢asti oddélenych teckou)
Parametr state z requestu TPP

code
state

Priklad response bez chyby:
application/x-www-form-urlencoded

content-type:
date: Wed, 8 Mar 2017 20:56:28 GMT

location: https://www.mymultibank.cz/start?
code=a200234062baa2ada828bbd33c1f6054&
state=12345678

status: 302

Chybové kody:
HTTP Status

302

302
302
500, 503
302

Kod
invalid_request

unauthorized_client
access_denied
server_error

invalid_scope

Priklad error response:
HTTP/1.1 302 Found
Location: https://www.mymultibank.com/login?
error=invalid request
&error description=Unsupported%20response uri
&state=login_cz

Popis
Nevalidni request. V dotazu chybi povinné pole nebo je
v nevhodném / nevalidnim formatu.

Klient neni opravnény provadét tento dotaz.
Autorizaéni server odmitl pfistup.
Chyba autoriza¢niho serveru.

Neplatny scope pozadavku.
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7.Charakteristika requestu Ziskani/vystaveni tokenu

Poté co vase aplikace obdrzi autoriza¢ni koéd, miize ho nasledné vyménit za access nebo refresh token.

URI: /token

HTTP Metoda: POST

Request URL: https://api.kb.cz/serverapi/oauth2/v1/token

Authorization: request vyzaduje autorizaci uzivatele/klienta jako souc¢ast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

Podporované kédovani: charset=UTF-8

Parametry requestu:

Parametr Hodnoty Povinny Popis
code string n (pokud | Autorizacni kéd vraceny z puvodniho requestu.
se jedna o
ziskani
access
tokenu pak
je povinny)
refresh_token string n  (pokud Retézec refreSovaciho tokenu..
se jedna o
obnoveni
access
tokenu pak
je povinny)
grant_type string y Validni hodnoty autorizaéniho kédu
Povolené hodnoty : authorization_code, refresh_token
redirect_uri string n (pokud | Autorizacni kod bude zaslan na toto URL jako
se jedna o | parametr. Musi se shodovat sjednim URL
ziskani zaregistrovanym béhem registrace aplikace. Hodnota je
access defaultné nastavena na prvni URI, které bylo klientovi
tokenu pak ' nakonfigurovano.
je povinny)
client_id n (pokud | Client_ID je ziskano bé&hem registrace aplikace, 1D
se jedna o | aplikace TPP.
ziskani
access
tokenu pak
je povinny)
client_secret string n (pokud | Client secret - password/token vydany IDP banky pro
se jedna o | aplikaci (client id) TPP
ziskani
access
tokenu pak
je povinny)
x-request-id String n Volitelny parametr pro identifikaci (sparovani) TPP

request / response

Priklad requestu:

POST https://api.kb.cz/serverapi/oauth2/vl/token HTTP/1.1
Host: api.kb.cz

Content-Type: application/x-www-form-urlencoded
x-request-id: 548795

code=a200234062baa2ada828bbd33clf6054&

client id=Moje univerzalni banka-1234&

client secret=BBjkk45sd78ad454gddd8712 4555g5g5g5ggs
redirect uri=https://www.mymultibank.cz/startés

grant type=authorization code

Parametry response:
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Parametr Hodnoty Povinny

token_type string y Typ zadaného tokenu. Hodnota nerozliSuje velka
pismena. Typ tokenu napfiklad “Bearer”

access_token string y PFistupovy token vydany autorizaénim serverem.

refresh_token string n Refreshovaci tokeny jsou povéfeni uzivana k obstarani
novych prfistupovych token( kdyz uz byly autorizovany.

expires_in integer($int64) y Zivotnost pristupového tokenu, uvadi se v sekundach.

scope string y Scope vystaveného JWT tokenu napf. aisp, pisp

Pfiklad response bez chyby:
Uspésné zpracovany request odpovi response s takto definovanym JSON payloadem:

{

"scope": "aisp pisp",

"expires in": 3600,

"token type": "Bearer",

"access token": "ae9%eefO9b0af42c674d0blcll28c37c2d"

"refresh token": "be9eef9b0afd42c674d0blcll28c37c2g"
}

Chybové kédy:
| HTTP Status Kod Popis

400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
invalid_client v nevhodném / nevalidnim formatu.
invalid_grant Nevalidni uzivatel.
unauthorized_client Neplatné povéreni.
UzZivatel neni opravnény pouzivat autorizaéni typ.
401 Access_denied Pristup odepren
403 Forbidden Klient neni opravnény provadét tento dotaz.
404 Not found Zadany dotaz se nepodafilo najit
429 Too many requests Kapacita systému byla pfekroCena zadanim pfiliSného mnozZstvi
requesta.
500 Internal server error Chyba serveru
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8.Charakteristika requestu Zneplatnéni tokenu

API slouzici ke zruSeni platnosti refresh nebo access tokenu.

URI: Irevoke

HTTP Metoda: POST

Request URL: https://api.kb.cz/serverapi/oauth2/v1/revoke

Authorization: request vyzaduje autorizaci uzivatele/klienta jako souc¢ast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

Podporované kédovani: charset=UTF-8

Parametry requestu:

Parametr Popis

Token OAuth2 access nebo refresh token ziskany na zakladé autentizaniho procesu po vyméné
za code resp. refresh token (v pfipadé access_tokenu)

Priklad requestu:

POST https://api.kb.cz/serverapi/ocauth2/v1/revoke HTTP/1.1
Host: api.kb.cz

x-request-id: 897145

Content-Type: application/x-www-form-urlencoded

Connection: Keep-Alive

token=be9%eef9b0af42c674d0blcl128c37c2g&client_id=Moje univerzalni banka-1234&
client secret=BBjkk45sd78ad454gddd8712 4555g5g5g5g

Chybové kody:

302 Invalid_request Nevalidni request nebo nevalidni klient, pfistup odepien.
Invalid_client
Access_denied

400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
Invalid_client v nevhodném / nevalidnim formatu.
TODO validace s CAAS,
prebirame

401 Invalid_grant Invalid_token | Nevalidni klient, nevalidni opravnéni nebo nevalidni token.

403 Forbidden Klient neni opravnény provadét tento dotaz.

404 Not found Zadany dotaz se nepodafilo najit

429 Too many requests Kapacita systému byla pfekroCena zadanim pfiliSného mnozstvi

requesta.
500 Internal server error Chyba serveru
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