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Prirucka pro potvrzovani zustatku vydavatelim karetnich platebnich
prostredku (CIS)

Sluzba slouzi k ovéreni dostatku prostfedkd na konkrétnim uctu, na kterém klient ve svém internetovém bankovnictvi
povolil sluzbu ovéfovani zlstatku pro konkrétni tfeti stranu.

Odpovéd banky je potvrzeni ¢i nepotvrzeni dostatku prostfedk( oproti ¢astce v dotazu. Forma odpovédi je pouze
ano/ne — detail viz dale. Banka v tomto pfipadé neposkytuje informaci o konkrétni ¢astce zlstatku na Gétu klienta.

Sluzba neni autorizovana majitelem Gctu pfimo, prostfednictvim autorizacniho resource.

Komeréni banka (KB) vychazi z jednotné struktury a formatu informaci, ktera byla vydefinovana Ceskou bankovni
asociaci v dokumentu Czech Open Banking Standard.

Informace poskytované prostfednictvim Otevieného bankovnictvi APl jsou poskytovany ve slovenském a anglickém
jazyce.

Povolena znakova sada vychazi pouze ze swiftové znakové sady (tedy vyhradné bez diakritiky).

Datovy element ,debtorAccount.identification.iban“ vyzaduje ¢&islo U¢tu ve formatu IBAN, které je definované
mezinarodni normou ISO 13616.

Hlaseni chyb

Hlaseni chyb Sandboxu nebo jeho volani probiha vzdy pomoci e-mailové schranky api@kb.cz. Odeslany e-mail
musi obsahovat nize uvedené nalezitosti. V pripadé, ze néktera z pozadovanych informaci bude chybét,
nebude mozné dotaz nebo chybu zpracovat.

Je nutné specifikovat nasledujici:

PSD2 APl doménu: CZ, nebo SK

Prostrfedi: Sandbox, nebo Produkce

Zda bylo volano z FE Sandbox vé&. typu a verze pouzitého prohlize€e nebo v pfipadé BE volani nazev a verzi programu
pro BE volani

Typ volani

Datum a ¢as uskute¢néného volani

IP adresu

Chybu a jeji co nejpresnéjsi popis, ktery mize byt doplnén o pfislusny otisk obrazovky

Bez vysSe uvedenych hodnot se neni mozné hlasenou chybou zabyvat a KB vas mlze pozadat o doplnéni
nezbytnych informaci (muze to opravu chyby prodlouzit).


https://github.com/Czech-BA/COBS/

B KB

1. Dotaz na dostatek prostiredku (POST /accounts/balanceCheck)

Jedna se o zdroj pro zaslani dotazu na dostatek prostfedkl na konkrétnim platebnim uétu platce ucétu. Tento resource

neni autorizovan maijitelem

Uctu pfimo, prostfednictvim autorizaniho resource. Souhlas s pfistupem k informacim

musi byt udélen klientem mimo interakci tohoto API jesté pfed tim, nez dojde k pouZiti zdroje.

Charakteristika resource

URI:
HTTP Metoda:
Request URL:

Authorization:
Certification:

Strankovani:
Tridéni:
Filtrovani:

Podporované kédovani:

/accounts/balanceCheck
POST
https://api.koba.sk/serverapi/cisp/v2/accounts/balanceCheck

request nevyzaduje autorizaci uzivatele/klienta jako soucast volani API

request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany vramci navazani
oboustranné TLS komunikace se serverem. Treti strana je identifikovana ovérenim
platnosti a obsahu tohoto certifikatu..

Pro uspesnost volani API musi certifikat obsahovat povoleni pro scope ,cisp!

ne
ne
ne

charset=UTF-8

Query parametry requestu: nedefinovany

Priklad curl volani API:

curl -X POST --header '
header 'x-request-id: 1

"exchangeIdentificat
"debtor": { \
"name": "Jan Novak
b\
"debtorAccount": { \

"identification":

Content-Type: application/json' --header 'Accept: application/json' --
23' --header 'Authorization: Bearer ' -d '{ \

ion": 1234567890, \

"\

{\

"iban": " SK7481000000435300270267" \

b\

"currency": "EUR"
b\
"authenticationMetho
"merchant”: { \

"identification":

\

d": "NPIN", \

"47116129", \

"shortName": "NEOLUXOR", \

"commonName": "NEO
"address": "Hlavni
"countryCode": "CZ

LUXOR s.r.o", \
5, Praha 1", \
"5 N

"merchantCategoryCode": 5192 \

o\
"transactionDetails"
"currency": "EUR",

S G
\

"totalAmount": 10.10 \

FA

}' "https://api.koba.sk/serverapi/cisp/v2/accounts/balanceCheck"


https://api.koba.sk/serverapi/cisp/v2/accounts/balanceCheck

N KB

Tabulkal Parametry hlaviéky requestu

PARAMETR Typ PovINNY UceL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické
specifikace tohoto standardu APl je vtomto pfipadé primarné
podporovan format application/json.

API-key Text Ne Volitelny fetézec vydany komunikujici tfeti strané jako identifikator volani
této strany primdrné slouzici jako konfiguracni prvek komunikace.
x-request-id Text Ano Jednoznacéna identifikaciekazdého konkrétniho dotazu volajiciho.

Hodnota tohoto parametru by proto méla byt generovana nahodné a
jednotlivd x-request-id by se neméla v kratkém casovém intervalu od
jednoho volajiciho vzajemné shodovat. Tento parametr sluzba vraci
volajicimu systému v rdmci hlavi¢ek odpovédi (response headers).

Priklad request headers:

{
"Accept": "application/json",
"x-request-id": "123",

}

Tabulka 2 Parametry hlavicky response

PARAMETR Typ PoVINNY UceL

Content-Type Text Ano Specifikace poZadovaného formdtu prenosu. Z predpokladu technické
specifikace tohoto standardu APl je vtomto pripadé primarné
podporovan format application/json.

X- request -id Text Ano Vraci plvodni request id volani API.

Priklad response headers:

"date": "Fri, 23 Feb 2018 12:51:46 GMT",

"cookie": "il8next=cs-CZ",

"X-request-id": "123",

"accept": "application/json",

"x-forwarded-host": "api.koba.sk",

"host": "api.koba.sk",

"accept-encoding": "gzip, deflate",
"cache-control”: "no-cache",

"accept-language": "cs-CZ",

"content-language": "cs",

"x-forwarded-server": "api.koba.sk",
"content-type": "application/json; charset=UTF-8",
"keep-alive": "timeout=60, max=100",

"connection": "Keep-Alive",

"transfer-encoding": "chunked",
"strict-transport-security": "max-age=16070400; includeSubDomains",

Komeréni banka poskytuje informace o dostatku prostfedkd v nasledujici struktufe a obsahu POST requestu.
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Tabulka3 ZAKLADNI ELEMENTY REQUESTU Dotaz na dostatek prostiedkut

UROVEN

+

+

++

+

++

++H+

++

++

++

++

++

++

++

++

++

++

PRVEK ZPRAVY VYSKYT TYP FORMATU

exchangeldentification [1..1] Max18Text

debtor [0..1] £

name [1..1] Max140Text

debtorAccount [1..1] *

identification [1..1] +

iban [1..1] IBAN2007Identifier

currency [0..1] CurrencyCode, 1SO
4217

authenticationMethod [0..1] CodeSet

merchant [0..1] +

identification [1..1] Max35Text

type [0..1] Code

shortName [1..1] Max35Text

commonName [1..1] Max70Text

address [0..1] Max140Text

countryCode [0..1] CountryCode, 1SO
3166

merchantCategoryCode [1..1] Min3Max4Text, ISO
18245

transactionDetails [1..1] +

currency [1..1] CurrencyCode, ISO
4217

totalAmount [1..1] Max18.5Amount

JSON pfiklad requestBody:

{

"exchangeIdentification": 0
"debtor": {
"name": "Jan Novak"

o
"debtorAccount": {

"identification": {
"iban": " SK7481000000435300270267"

}o
"currency": "EUEUR"

}o

"authenticationMethod": "NPIN",

"merchant": {

"identification": ,
"shortName": "NEOLUXOR",
"commonName": "NEOLUXOR s.r.o",
"address": "Hlavni 5, Praha 1",

"countryCode": "Cz",
"merchantCategoryCode":

by

"transactionDetails": {
"currency": "EUR",
"totalAmount":

PREZENTACE
Jednoznacna identifikace dotazu

Identifikace platce transakce - drzitele
karty

Jméno platce transakce - drzitele karty
Ucet platce

identifikace uctu platce

IBAN

ména Uctu platce

Metoda ovéreni klienta
Obchodnik provadéjici transakci
Identifikace obchodnika

Typ obchodnika

Nazev obchodnika

Jméno obchodnika tak, jak je uvedeno
na potvrzeni o platbé
Adresa obchodnika

Zemeé obchodnika

Kéd obchodnika v navaznosti na typ
obchodu

detaily transakce

Ména dotazu na zlstatek

Céstka dotazu na zGstatek
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Tabulka4 ELEMENTY RESPONSE Dotaz na dostatek prostredkii

‘ UROVEN  PRVEKZPRAVY VYSKYT  TYP FORMATU PREZENTACE
+ responseldentification [1..1] Celé cislo Jednoznacnd identifikace odpovédi na
dotaz na dostatek prostredk( (ze strany
ASPSP).
+ exchangeldentification [1..1] IntMax18Digits Zopakovana identifikace platebni transakce

(dotazu na dostatek prostfedkll) ze strany
vydavatele karty , ke které se dotaz na
dostatek prostiedkl na Uctu vaze.

+ response [1..1] Code set Vysledek dotazu na dostatek prostredka.

JSON pfiklad response:

{
"responseIdentification":
"exchangeIdentification":
"response": "APPR"

Tabulka5 Navratové kédy parametru ,,response”

KOD POPIS
APPR Dostatek prostfedkl na Gcétu
DECL Nedostatek prostredkd na Uctu

Tabulka 6 Chybové kédy definované pro sluzbu POST Dotaz na dostatek prostredku

HTTP ERROR KOD POPIS ERROR KODU

STATUS

KOD

401 UNAUTHORISED Chybéjici certifikdt nebo access Chybéjici certifikat nebo access token.
token.

403 FORBIDDEN Nevalidni certifikat nebo token. Autentizace neplatnym certifikditem nebo

expirovanym access tokenem, ptip. volani,
které neodpovida licenci treti strany.

400 FIELD_MISSING Chybéjici povinné pole. Chybéjici povinné pole v requestu.

400 FIELD_INVALID Hodnota pole neni validni. Hodnota pole neni validni.

400 AC02 InvalidDebtorAccountNumber Nesprdvny format ¢isla uctu.

400 AC09 InvalidAccountCurrency Uvedend ména uUctu neodpovidda méné
uctu klienta pro dané cislo uctu vedené v
bance.

403 AGO1 TransactionForbidden Typ uUctu neodpovidda povolenym typim
uctd (napr. se jedna o neplatebni Ucet).

400 AM11 InvalidTransactionCurrency Ména platby neni na kurzovnim listku
banky.

400 AM12 InvalidAmount Céstka transakce neodpovida - je prilis

nizka/ vysokd, Spatny format Cisla, Spatny
pocet desetinnych mist dle 1SO 4217.

400 FFO1 InvalidFileFormat Payload neni zaslany v JSON nebo nastal
jiny technicky problém.
400, 50x NARR Narrative Obecny dlvod pro odmitnuti  platby.

Davod bude upresnény hlaskou. Muze se
jednat o technicky divod.

400 RFO1 NotUniqueTransactionReference Neunikatni reference dotazu na dostatek
prostfedkl na uctu.
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400 RR10 InvalidCharacterSet Pouziti nepovolenych znakll (napt. ¢inské
znaky, diakritika, nepovolené symboly, ...).

JSON priklad téla chybové zpravy:

{

"errors": [{
"error": "UNAUTHORISED",
"message": "Missing certificate or access token"

}H]



