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1. Dotaz na dostatek prostiedkti (POST /accounts/balanceCheck)

Sluzba slouzi k ovéfeni dostatku prostfedkdl na konkrétnim Gc¢tu, ktery Kklient obsluhuje prostfednictvim
svého internetového nebo mobilniho bankovnictvi.

Odpovéd banky je potvrzeni & nepotvrzeni dostatku prostfedk(l oproti ¢astce v dotazu. Forma odpovédi je pouze
ano/ne — detail viz dale. Banka v tomto pfipadé neposkytuje informaci o konkrétnim astce zlstatku na uctu klienta.

Sluzba neni autorizovana majitelem Uctu pfimo, prostrednictvim autorizacniho resource.

Komeréni banka vychazi z jednotné struktury a formatu informaci, ktera byla vydefinovana Ceskou bankovni asociaci
v dokumentu Czech Open Banking Standard.

Informace poskytované prostfednictvim Otevieného bankovnictvi APl jsou lokalizovany do Eeského i anglického
jazyka.

Povolena znakova sada vychazi pouze ze swiftové znakové sady (tedy vyhradné bez diakritiky).

Datovy element ,debtorAccount.identification.iban® vyZaduje Cislo u¢tu ve formatu IBAN, které je definované
mezinarodni normou I1SO 13616.

Béhem jednoho volani mlze byt zaslan a zpracovan vzdy jen jeden dotaz.

2. Sandbox API pro volani sluzby ovéreni dostatku prostredku (CIS)

Sandbox umoznuje tfetim stranam vyzkousSeni sluzby (mock) pro ziskavani odpovédi na ovéreni dostatku prostfedkl
na konkrétnim platebnim uctu klienta Komercni banky a.s., pobocky zahraniéni banky (dale jen Komeréni banky).

Do sandboxu APl mohou pfistupovat jakékoliv subjekty, tedy ne jen tfeti strany s licenci pro PSD2 sluzby. Nutnou
podminkou je registrace na API portalu KB https://developers.kb.cz . Bez registrace neni mozné sluzby na sandboxu
vyuzivat. Postup registrace je popsan v dokumentu APl SandBox CZ Registrace_v7.doc.

3. Vydani certifikatu

Certifikat je nezbytnou podminkou jak pro produkéni volani, tak pro sandbox PSD2. Pro vyuziti na sandboxu budou
tfetim stranam po jejich registraci na Sandboxu poskytnuty certifikaty od Komeréni banky na zakladé zadosti zaslané
na emailovou schranku api@kb.cz . Certifikaty ze sandboxu nejsou uréeny pro produkéni vyuziti. Na produkci jsou
takova volani zamitana a monitorovana. Na produkci se pouzivaji kvalifikované PSD2 certifikaty vydané kvalifikovanou
certifikaéni autoritou dle EU QTSP seznamu na https://webgate.ec.europa.eu/tl-browser/.

4. Definice testovacich uctd pro volani CIS

IBAN — testovaci &islo Uétu pro volani mocku CIS ve formatu IBAN.

Ména — ména ve které je ucet veden.

Aktualni pouzitelny zUstatek — ¢astka, oproti které se vyhodnocuje poskytnuti odpovédi.

Povoleni — informace, zda na daném uctu je povolen CIS. Simuluje udéleni klientského souhlasu pro tfeti
stranu.

o Kategorizace u¢tu — informuje, zda na daném U¢tu (resp. typu Gc¢tu) je mozné v KB provadét volani CIS.

Aktualni pouzitelny zistatek Povoleni Kategorizace ucétu
CZ9001009009300427310227 CzZK 50000.46 ANO ANO
CZ0801009009300427430237 CZK 1500.32 NE ANO
CZ3601009009300427450297 EUR 150.45 ANO ANO
CZ0401000000353107090257 EUR 100.37 NE ANO
CZ4501000000353108210257 EUR 330.23 ANO NE

5. Definice mocku

Jsou definovany parametry pro dynamické volani, tyto informace je mozné ve volani tfeti stranou ménit. Dle parametra
pouzitych v requestu jsou vraceny odpovidaji response, pfipadné error kéd.


https://github.com/Czech-BA/COBS/
https://developers.kb.cz/
mailto:api@kb.cz
https://webgate.ec.europa.eu/tl-browser/
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6. Hlaseni chyb

Hlaseni chyb Sandboxu nebo jeho volani probiha vzdy pomoci emailové schranky api@kb.cz. Odeslany
email musi obsahovat nize uvedené nalezitosti. V pripadé chybéjici pozadované informace nebude
mozné dotaz nebo chybu zpracovat.

PSD2 API: CZ, SK

Prostfedi: Sandbox, Produkce

Zda bylo volano z FE Sandbox V€. typu a verze pouzitého prohlize€e nebo v pfipadé BE volani nazev a verzi
programu pro BE volani

Typ volani

Datum a €as uskute¢néného volani

IP adresu

Chybu a jeji co nejpfesnéjsi popis, ktery muze byt doplnén o pfislusny otisk obrazovky

Bez vySe uvedenych hodnot se nebude mozné hlasenou chybou zabyvat.



KB v ramci sandbox umoznuje volat sluzbu CIS s nasledujicimi parametry a logikou:
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Parametr Parametr CISP Vstupni hodnoty Akce/Response Error Code
PFi pouziti poskytnutého certifikatu je vracen zdstatek (v navaznosti |-
KB testovaci certifikaty (povolené jsou zatim od na validace nize).
vydavatele I.CA), s danym scopem.
Certifikat Certifikat volani AISP sluzby
Libovolny jiny certifikat, nez od povoleného PFi pouziti jakéhokoliv jiného certifikatu bude vracen error - 403 FORBIDDEN - Invalid
vydavatele .CA. Autentizace neplatnym certifikatem certificate or token.
e sa e . 401 UNAUTHORISED -
Volani bez certifikatu. POKUq.TPP nepouzije Zadny certifikat - bude vracen error - Missing certificate or access
Chybéjici certifikat nebo access token. {oken
ggN Uctu viz Definice testovacich uétd pro volani Zustatek (v navaznosti na validace nize). -
Sislo et debtorAccount, - identification Ucet na kterém nebude nastaven souhlas. Error - neni nastaven souhlas. AGO1 TransactionForbidden
- iban Uget, ktery nebude v KB kategorizovan pro CISP. | Error — na tomto typu G&tu neni mozné v KB provadét volani CIS. AC12 InvalidAccountType
Jakykoliv jiny uc€et na vstupu Error - uCet neni ve formatu IBAN ACO2
y Jmy pu. InvalidDebtorAccountNumber
Ména aétu debtorAccount - identification - Ména aétu Validace na ménu uétu, pokud neodpovida méné uctu vedené v KB [AC09
currency - bude vracen error. InvalidAccountCurrency
Pokud bude transakce v jiné méné nez je ména uctu:
e uCZK uctu a transakce v EUR - bude pfepocitana, dle
kurzu KB stfed ze dne - 1.12.2017 (25,5073)
Ména transactionDetalils - currency | CZK, EUR e U EUR Gétu a transakce v CZK - bude prepoéitana, dle
dotazu kurzu KB stfed ze dne - 1.12.2017 (25,5073)
Ména transakce v jakékoliv jiné méné nez CZK/EUR - bude vracen |AM11
Error - Ména platby neni na kurzovnim listku banky. InvalidTransactionCurrency
Kladné, nenulové ¢&islo - bude vracena odpovéd (pfi projiti ostatnimi |-
validacemi).
Castka transactionDetails | &islo
dotazu totalAmount Zaporné, &inulové Cislo - bude vracen Error - Castka transakce |AM12 InvalidAmount

neodpovida - je prili§ nizka/ vysoka, Spatny format Cisla, Spatny
pocet desetinnych mist dle ISO 4217.
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Ostatni parametrizovatelné i neparametrizovatelné (statické) hodnoty volani a jejich validace

Parametrizovatelné hodnoty volani bude tfeti strané/volajicimu umoznéno plnit dle svych potfeb. Tyto hodnoty budou
validovany na typ / délku a format odpovidajici realnym validacim v produkéniho API - viz specifikace CBA Czech

Open Banking Standard

V tabulce niZze se nachazeji dal$i atributy, které jsou soucasti dotazu na dostatek prostfedkd. Jedna se o informace
slouzici pro identifikaci obchodnika provadéjiciho volani CIS. V ramci sandboxu je mozné vyplnit jakakoliv fiktivni data.
U téchto hodnot budou provadény validace na povinnost a format pole.

Popis parametru

Parametr dotazu

Jednoznacna identifikace platebni
transakce (ze strany vydavatele karty)

exchangeldentification number IntMax18Digits
Jméno platce transakce - drzitele karty debtor.name string Max140Text
Ménova

. .. . currency

slozka jako dodatec¢na identifikace pro strin CurrencyCode  1SO
multiménové ucty 9 4217 (Max3Text)
Pouzitad metoda autentizace drzitele
karty. Hodnota je z €iselniku —
AuthenticationMethod5Code podle ISO authenticationMethod . AuthenticationMetho
20022 zpravy string d5Code
CAAA.002.
Identifikace obchodnika, napf. IC.

identification string Max35Text
Zkracené jméno obchodnika shortName string Max35Text
4rvneno obchodnika tak, jak je uvedeno na commonName string Max70Text
uctence.
Adresa obchodnika address string Max140Text
Kod zemé podle Ciselniku ISO 3166-1
alpha-2 country code. ) )

countryCode string Min3Max4Text
Kategorie obchodnika podle Ciselniku
ISO 18240. ) .

merchantCategoryCode string Min3Max4Text



https://github.com/Czech-BA/COBS/
https://github.com/Czech-BA/COBS/
https://www.iso20022.org/standardsrepository/public/wqt/Description/mx/dico/codesets/_TdCfEYIGEeS7UOLM47txvA

7. Zpusoby volani mocku API CIS

e Pfimym volanim API CIS

Volani mocku API CIS pfes konzoli na API portalu
Na sandboxu se jedna o volani operace ,,Checks specific balance amount on account®.

Uzivatel vybere operaci, kterou si preje otestovat. V tomto pfipadé vybere operaci ,Checks specific balance amount on

account®. Tato operace umozfiuje ziskat informaci o dostupnosti prostfedkd na Uctu klienta.

Endpoints

Swagger download | Copy base URL

CISP Sandbox &2 &

This is KB REST API supposed to be used by CISP (Card Issuing Service Provider) to check the client's account balance (whether specific amount of money is available on client's account)

Servers

[ https:/lapi.kb.cz/sandboxicispiv2 ~

CISP Card Issuing Service Provider AP| Find outmore

-‘
I‘ POST | /accounts/balanceCheck Checks specific balance amount on account postEzlanceCheck
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Vyplnéni pozadovanych poli

Pro moznost plnéni poli staci kliknout na tlagitko ,Try it out®. V pfipadé, Ze nejsou vyplnéna vSechna povinna pole,
vypis se neprovede a nevyplnéné pole je Eervené zvyraznéno.

accounts/balanceCheck Checks specific balance amaunt on accaunt osthalancecheck | A
P p

Returns the information whether the balance on client’s account is sufficient for the possible transaction

Parameters.

Name Description

xX-request-id External Request ID
-

strane x-request-id

(header)

TPP-Name Transaction initiator name

S TPP-Name
(header)

Request body "=3=d applicationfjson ~

Post balance check request

{

"exchangeIdentification": 1234567390,
"debtor": {

"name”: "Jan Novak"
T
"debtorAccount™: {

"identification": {

"iban": "CZ6101008000000105445540"

Ia
"currency": "CZK"

3
"authenticationMethod™: "NPIN",
"merchant™: {

L N4

"identifici .
"shortname”
NEOLUXOR s.r.o",
vni 5, Praha 17,
: ez, v
"merchantCategoryCode™: "5192"
it #“




Pokud byla néktera hodnota zadana Spatné, vypiSe se po zmacknuti tlacitka ,Execute” jedna

Vypsani chyby

chybovych hlasek, pfipadné error kdd specifikovany v definici mocku. Jinak probéhne vypis vysledku.

400

401

403

415

No links
Input parameter is invalid

Media type

application/json ~

Example Value  Schema

{
"errors”:

{

“errol ERR_CODE_4089°
: "x-request »

: "value of parameter x-request-id is wrong"

Missing certificate or access token

Media type

application/json ~

Example Value  Schema

{
“errors”: [
{
"erro ERR_CODE_461",

"message”: "Missing certificate or access token"

Invalid certificate or token

Media type

application/json ~

Example Value | Schema

{
"errors”: [
{
"error”: "ERR_CODE_ae3™,

"message”: "Invalid certificate or token™

No links
Invalid message charset

Media type

application/json ~

Example Value Schema

{
"errors”: [
{
Terror”:
“message”: “InvalidCharacterSet™

Unexpected error occured

Media type

application/json ~

Example Value  Schema

{
"errors™: [

{
“error”: “ERR_CODE_S88™,

"message”: "Internal Server Error”

N KB

z nasledujicich
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8. Postup pristupu do sandbox primym volanim API

Dotaz na dostatek prostredki (POST /accounts/balanceCheck)
Jedna se o zdroj pro zaslani dotazu na dostatek prostfedkd na konkrétnim platebnim uctu platce uctu. Tento resource
neni autorizovan maijitelem uctu pfimo, prostfednictvim autorizacniho resource. PFistup k informacim musi byt udélen
klientem mimo interakci tohoto API jesté pfed tim, nez dojde k pouziti zdroje.

Charakteristika resource

URI: /accounts/balanceCheck

HTTP Metoda: POST

Request URL: https://api.kb.cz/sandbox/cisp/v2/accounts/balanceCheck
Authorization: request nevyzaduje autorizaci uzivatele/klienta jako soucast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

Pro uspesnost volani APl musi certifikat obsahovat povoleni pro scope ,cisp“!

Strankovani: ne
Tridéni: ne
Filtrovani: ne

Podporované kédovani: charset=UTF-8

Query parametry requestu: nedefinovany

Priklad curl volani API:

curl -X POST --header 'Content-Type: application/json' --header 'Accept: application/json' --

header 'x-request-id: 123' --header 'x-client-cert: TPP_CERT' --header ‘'Authorization: Bearer ‘'
-d {\
"exchangeIdentification": 1234567890, \
"debtor": { \
"name": "Jan Novak" \
b\

"debtorAccount": { \

"identification": { \
"iban": "CZ9501000000001234567899" \

b\
"currency": "EUR" \

oA

"authenticationMethod": "NPIN", \

"merchant": { \
"identification": "47116129", \
"shortName": "NEOLUXOR", \
"commonName": "NEOLUXOR s.r.o", \
"address": "Hlavni 5, Praha 1", \
"countryCode": "CZ", \
"merchantCategoryCode": 5192 \

oA

"transactionDetails": { \
"currency": "EUR", \
"totalAmount”: 15.3 \

P

}' ' https://api.kb.cz/sandbox/cisp/v2/accounts/balanceCheck"

11
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Tabulkal  Parametry hlaviéky requestu

PARAMETR TypP POVINNY UcgEL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné podporovan
format application/json.

APIl-key Text Ne Volitelny fetézec vydany komunikujici tfeti strané jako identifikator volani
této strany primarné slouzici jako konfiguracni prvek komunikace.
x-request-id Text Ano Jednoznacna identifikacie kazdého konkrétniho dotazu volajiciho. Hodnota

tohoto parametru by proto méla byt generovana nahodné a jednotliva x-
request-id by se neméla v kratkém ¢asovém intervalu od jednoho volajiciho
vzajemneé shodovat. Tento parametr sluzba vraci volajicimu systému
v ramci hlavi¢ek odpovédi (response headers).

x-client-cert Text Ano Kvalifikovany certifikat pro oboustranné navazani TLS komunikace. Treti
strana je identifikovana ovéfenim platnosti a obsahu tohoto certifikatu.

Priklad request headers:

{
"Accept": "application/json",
"x-request-id": "123",
"x-client-cert": "TPP_CERT"
}

Tabulka2  Parametry hlavicky response

PARAMETR Typ POVINNY UcEL

Content-Type Text Ano Specifikace pozadovaného formatu pfenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné podporovan
format application/json.

X- request -id Text Ano Vraci pGvodni request id volani API.

Priklad response headers:

"date": "Fri, 23 Feb 2018 12:51:46 GMT",

"cookie": "il8next=cs-CZ",

"X-request-id": "123",

"accept": "application/json",

"x-forwarded-host": "api.kb.cz",

"host": "api.kb.cz",

"accept-encoding": "gzip, deflate",
"cache-control”: "no-cache",

"x-forwarded-server": "api.kb.cz",

"content-type": "application/json; charset=UTF-8",
"keep-alive": "timeout=60, max=100",

"connection": "Keep-Alive",

"transfer-encoding": "chunked",
"strict-transport-security": "max-age=16070400; includeSubDomains",

Komer¢ni banka poskytuje informace o dostatku prostfedkd v nasledujici struktufe a obsahu POST requestu.

Tabulka3 ZAKLADNI ELEMENTY REQUESTU Dotaz na dostatek prostredku
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++

++

++

PRVEK ZPRAVY VYSKYT
exchangeldentification [1..1]
debtor [0..1]
name [1..1]
debtorAccount [1..1]
identification [1..1]
iban [1..1]
currency [0..1]
authenticationMethod [0..1]
merchant [0..1]
identification [1..1]
type [0..1]
shortName [1..1]
commonName [1..1]
address [0..1]
countryCode [0..1]

merchantCategoryCode [1..1]

transactionDetails [1..1]
currency [1..1]
totalAmount [1..1]

JSON pfiklad requestBody:

{

"exchangeIdentification": 103149078,

"debtor": {
"name": "Jan Novak"

by

"debtorAccount": {
"identification": {

"iban": "CZ1101000900930763990217"

by
"currency": "CZK"

b

"authenticationMethod": "NPIN",

"merchant": {

"identification": 47116129,
"shortName": "NEOLUXOR",
"commonName": "NEOLUXOR s.r.o",
"address": "Hlavni 5, Praha 1",
"countryCode": "Cz",
"merchantCategoryCode": 5192

by

"transactionDetails": {
"currency": "EUR",
"totalAmount": 10.0

13

TYP FORMATU
Max18Text

+

Max140Text

+

+
IBAN2007Identifier

CurrencyCode, 1SO
4217
CodeSet

+

Max35Text
Code

Max35Text
Max70Text

Max140Text

CountryCode,
3166
Min3Max4Text, ISO
18245

+

CurrencyCode, ISO
4217
Max18.5Amount

ISO

N KB

PREZENTACE
Jednoznacna identifikace dotazu

Identifikace platce transakce - drzitele
karty
Jméno platce transakce - drzitele karty

Uget platce
identifikace uctu platce
IBAN

ména uctu platce

Metoda ovéreni klienta
Obchodnik provadéjici transakci
Identifikace obchodnika

Typ obchodnika

Nazev obchodnika

Jméno obchodnika tak, jak je uvedeno
na potvrzeni o platbé
Adresa obchodnika

Zemé obchodnika
Kod obchodnika v navaznosti na typ

obchodu
detaily transakce

Ména dotazu na zUstatek

Castka dotazu na z(istatek



Tabulka4 ELEMENTY RESPONSE Dotaz na dostatek prostredkt
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‘UROVEN PRVEK ZPRAVY VYSKYT TYPFORMATU PREZENTACE

+ responseldentification [1..1] Celé Cislo Jednoznacna identifikace odpovédi na dotaz
na dostatek prostfedku (ze strany ASPSP).

+ exchangeldentification [1..1] IntMax18Digits Zopakovana identifikace platebni transakce
(dotazu na dostatek prostfedk() ze strany
vydavatele karty , ke které se dotaz na
dostatek prostfedkd na uctu vaze.

+ response [1.1] Code set Vysledek dotazu na dostatek prostfedka.

JSON pfiklad response:

{

"responseldentification": 41657765434736200,
"exchangeIdentification": 103149078,
"response": "APPR"

Tabulka5  Navratové kédy parametru ,response*

KOD POPIS
APPR Dostatek prostfedkd na Gctu
DECL Nedostatek prostfedkd na uctu
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Tabulka6 Chybové kédy definované CBA standardem pro sluzbu POST Dotaz na dostatek prostiedki

HTTP ERROR KOD POPIS ERROR KODU UCEL
STATUS

KOD

401 UNAUTHORISED Chybégjici certifikat nebo access @ Chybéjici certifikat nebo access token.

token.

403 FORBIDDEN Nevalidni certifikat nebo token. Autentizace neplatnym certifikatem nebo
expirovanym access tokenem, pfip. volani,
které neodpovida licenci treti strany.

400 FIELD_MISSING Chybéjici povinné pole. Chybéjici povinné pole v requestu.

400 FIELD_INVALID Hodnota pole neni validni. Hodnota pole neni validni.

400 AC02 InvalidDebtorAccountNumber Nespravny format €isla uctu.

400 AC09 InvalidAccountCurrency Uvedena ména uctu neodpovida meéné uctu
klienta pro dané €islo uctu vedené v bance.

400 AM11 InvalidTransactionCurrency Mé&na platby neni na kurzovnim listku
banky.

400 AM12 InvalidAmount Castka transakce neodpovida - je pili§

nizka/ vysoka, Spatny format ¢isla, Spatny
pocet desetinnych mist dle 1SO 4217.

400, 50x NARR Narrative Obecny dlvod pro odmitnuti platby. Divod
bude upresnény hlaskou. Mize se jednat o
technicky dlvod.

400 RR10 InvalidCharacterSet Pouziti nepovolenych znakd (napf. ¢inské
znaky, diakritika, nepovolené symboly, ...).
400 InvalidAccountType Typ Uctu neodpovida povolenym typdm Géta.

Napf. se jedna o neplatebni ucet.
JSON pfiklad téla chybové zpravy:

{

"errors": [{
"error": "UNAUTHORISED",
"message": "Missing certificate or access token"

H
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9. PSD2 SLOVNIK - VYBER

API — Application Programing Interface
REST - (Representational State Transfer) - REST je architektura API, kter& nam umoznuje pfistupovat k datim a
provadét nad nimi CRUD operace. Architektura, ktera pracuje obvykle pfes protokol HTTP/HTTPS. REST je
bezstavovy, ¢imz jednak znaéné zjednodusSuje komunikaci s APl a umozriuje paralelni zpracovani obsahu. Zarover ho
Ize dost snadno pouzit s HTTP, coz je velice rozSifeny protokol. V neposledni fadé nam poskytuje urcity standard,
takZe neni problém pouzit cizi APl nebo naopak nabizet vlastni APl velkému mnozstvi dal$ich uzZivateld. Rozhrani
REST je pouzitelné pro jednotny a snadny pfistup ke zdrojim (resources). Zdrojem mohou byt data, stejné jako stavy
aplikace (pokud je Ize popsat konkrétnimi daty). VSechny zdroje maji vlastni identifikator URI a REST definuje Ctyfi
zakladni metody pro pfistup k nim (GET, PUT, POST, DELETE). Vyznamy jednotlivych HTTP Verbs jsou nasledujici:

e  GET - ziskani dat

e POST - vytvorfeni

e  PUT - upravy (upravi cely zdroj - chova se jako SET)

e DELETE - smazani

e PATCH - &astec¢né upravy
REST API - rozhrani pro distribuované prostfedi orientované na data, nikoli na volani procedur jako napf. RPC (XML-
RPC) ¢&i SOAP. Webové sluzby definuji vzdalené procedury a protokol pro jejich volani, REST urcuje, jak se pfistupuje
k datim. REST API vyuziva metody HTTP jako jsou @GET, @PUT, @POST, @DELETE, @PATCH.
TPP — Third Party Provider (tFeti strana registrovana/licencovana CNB)
AIS - Account Information Service
AISP - Account Information Service Provider
PIS - Payment Initiation Service
PISP - Payment Initiation Service Provider
CIS - Card-based Payment Instrument Issuance Service
CISP - Card-based Payment Instrument Issuance Service Provider
ASPSP — Account Servicing Payment Service Provider (banka vedouci platebni ucet platce)
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http://en.wikipedia.org/wiki/Uniform_Resource_Identifier

