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Je-li pfedmétem PInéni dle Smlouvy povinnost Poskytovatele poskytnout Objednateli Skoleni
zameéstnancu Objednatele, fidi se prava a povinnosti Smluvnich stran také témito ,Podminkami
Komeréni banky, a.s. pro poskytovani Skoleni“ (dale jen ,Podminky Skoleni").

1. Prava a povinnosti Smluvnich stran pfri poskytovani Skoleni

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Objednatel si vyhrazuje pravo vyzadovat zménu lektora pro realizaci Skoleni v pfipadé
nespokojenosti se stavajicim lektorem.

Ugastniky $koleni budou osoby uréené Objednatelem. Poskytovatel je povinen realizovat
Skoleni v terminech pInéni a v mistech plnéni stanovenych ve Smlouvé.

Jednostrannd zména obsahu Smlouvy Objednatelem: Objednatel je opravnén zmeénit:
(i) pocet ucCastnikd Skoleni, (ii) termin plnéni a (ii) misto plnéni dle své potfeby

jednostrannym pisemnym oznamenim doru¢enym Poskytovateli e-mailem, nejpozdéji vSak 5

dni pfed terminem pInéni.

Zvlastni ustanoveni o zruseni Smlouvy Objednatelem: Objednatel je opravnén

jednostranné odstoupit od Smlouvy i bez uvedeni diavodu, a to na zakladé pisemného

oznameni o odstoupeni doru¢eného e-mailem Poskytovateli nejpozdéji 14 dnlG pred
terminem plInéni. Odstoupeni od Smlouvy je uc¢inné okamzikem doru¢eni oznameni o
odstoupeni Poskytovateli. Objednatel vtomto pfipadé nehradi Poskytovateli jakékoliv
naklady spojené s dohodnutym poskytnutim Skoleni.

Poskytovatel je povinen provadét Skoleni podle metodiky stanovené Objednatelem, se
kterou byl Objednatelem prokazatelné seznamen.

Skoleni budou realizovana v eském jazyce, pokud neni ve Smlouvé stanoveno jinak.

Pokud budou soucasti Skoleni Skolici materialy v tisténé pisemné podobé&, je Poskytovatel
povinen tyto materialy Objednateli zarover poskytnout v elektronické podobé.

Poskytovatel je povinen zajistit kvalifikované lektory, pfipravit a zhotovit podklady pro Skoleni
pro vSechny ugastniky Skoleni v Eeském jazyce, pokud nebude Smlouvou stanoveno jinak.
Poskytovatel je povinen zajistit, Ze lektofi provadéjici Skoleni maji pFislusnou urover znalosti
nutnou pro uUcely poskytnuti pfisluSného Skoleni a jsou schopni s odbornou péci zajistit
provadéni Skoleni.

Poskytovatel je povinen vést evidenci dochazky potvrzenou zaméstnanci Objednatele
a pracovni vykaz Skoleni potvrzeny lektorem a Objednatelem. Pfehled dochazky je
pravidelné mési¢né zpétné elektronicky zasilan kontaktni osobé& Objednatele uvedené
ve Smlouvé, a to nejpozdéji do konce nasledujiciho mésice.

1.10. Objednatel zajisti na svUj naklad mistnost pro S$koleni v misté pInéni, pokud neni

1.11.

ve Smlouvé dohodnuto jinak.

Rozsah Skoleni, je-li pfipadné stanoven Smlouvou, je stanoven jako maximalni poc€et hodin
Skoleni za ucelem jejich provedeni Poskytovatelem. Objednatel neni povinen vy¢erpat
Smlouvou ujednany rozsah 3koleni, a to bez jakéhokoliv naroku ze strany Poskytovatele na
uhrady Objednatelem nevyCerpanych hodin.

1.12. Poskytovatel souhlasi s moznosti rozdéleni fakturace za 3koleni na Objednatele

a zaméstnance Objednatele (U€astnika Skoleni). Poskytovatel se dale zavazuje spolupracovat
s poskytovatelem, ktery pro Objednatele zajiStuje sluzby cafeterie (napf. Benefit Management
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s.r.o.), a umozni platbu za Skoleni jeho prostfednictvim.

1.13. Lektor poskytovatele se povazuje za Specialistu.

2. Cena

2.1.

2.2.

2.3.

Objednatel je povinen uhradit Poskytovateli za Skoleni realizované dle Smlouvy Cenu
sjednanou Smlouvou, neni-li sjednano jinak.

Za uskutecnénou hodinu Skoleni je povazovana také hodina stornovana Objednatelem ve
Ih(té kratSi nez 14 dnl pfed Smlouvou sjednanym terminem Skoleni dle ¢lanku 1., odstavce
1.4. Podminek Skoleni.

U Skoleni konajicich se v misté pInéni, kterym je Skolici stfedisko Objednatele v Libohosti,
Objednatel zajisti na své naklady ubytovani a stravovani lektord v tomto stfedisku, a to po
dobu trvani Skoleni. V pfipadé odlvodnéné potieby Poskytovatele Objednatel zajisti
ubytovani lektor(i i pro noc predchazejici zahajeni skoleni.

Sankéni ujednani

3.1

3.2.

3.3.

3.4.

V pfipadé prodleni Poskytovatele s poskytnutim Skoleni je Poskytovatel povinen uhradit
Objednateli na jeho zadost smluvni pokutu ve vysi 3.000,- K&, a to za kazdou zapocatou
hodinu prodleni.

V pfipadé poruseni povinnosti mi¢enlivosti stanovené ¢lankem XV. Obchodnich podminek
Poskytovatelem je Poskytovatel povinen uhradit Objednateli na jeho zadost smluvni pokutu
ve vysi 100.000,- K&, a to za kazdé jednotlivé poruseni.

V pfipadé poruseni povinnosti Poskytovatele odvést pfislusnou DPH ¢&i jeji Cast je
Poskytovatel povinen uhradit Objednateli na jeho zadost smluvni pokutu ve vysi 10.000,- K¢,
a to za kazdé jednotlivé poruseni.

Zaplacenim jakékoliv smluvni pokuty sjednané vtomto &lanku Podminek Skoleni neni
dotéeno pravo Objednatele na nahradu pfipadné Skody v plné vysi.

4. Zameéstnanci

4.1

4.2

43

Po celou dobu poskytovani Skoleni budou Specialisté a subdodavatelé Poskytovatele pod
vyluénou odpovédnosti, kontrolou a fizenim Poskytovatele.

Poskytovatel je povinen zajistit, aby Skoleni a/nebo soucinnost poskytovali pouze Specialisté,
jejichz nasledujici udaje - jméno, rodné Cislo, datum a misto narozeni a statni pfisluS§nost budou
predany Objednateli a dale jim zpracovavany v ramci jeho personalniho systému, a to po dobu
trvani smluvniho vztahu a dale po dobu 2 let ode dne jejiho zaniku. Povinnost Poskytovatele
zajistit vySe uvedené udaje u jednotlivého Specialisty je dana v pfipadé vykonu Skoleni a/nebo
soucinnosti Specialistou v prostorach Objednatele.

Smluvni strany se dohodly, Ze Specialista bude opravnén poskytovat Skoleni nejdfive po
predani jeho osobnich Udaji k jejich vedeni v personalnim systému Objednatele a predani
Dokumentu podepsaného Specialistou Objednateli.
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4.4

4.5

4.6

5.1

5.2

Poskytovatel nese plnou odpovédnost za Skody zplUsobené Objednateli, Specialistou v
disledku poruseni vnitfnich predpisd Objednatele, s nimiz byl Specialista seznamen.
Objednatel je opravnén v pfipadé poruseni takovych vnitfnich pFedpisu, odstoupit od
Smlouvy s tim, Zze odstoupeni bude U¢inné okamzikem jeho doru¢eni Poskytovateli.

Objednatel vytvofi bezpecné pracovni prostfedi v souladu s platnymi obecné zavaznymi
pravnimi predpisy Ceské republiky na mistech pInéni pro pracovniky Poskytovatele.
Poskytovatel je povinen pracovniky Poskytovatele vySkolit o bezpecnosti praci a ochrané zdravi
pfi praci. Pfed zahajenim poskytovani Skoleni bude Objednatel informovat Poskytovatele o
pfipadném nebezpeci pro zdravi a bezpecnost na misté pinéni.

Poskytovatel souhlasi s tim, Zze bude spolupracovat s jinymi Poskytovateli Objednatele, ktefi
provadeéji praci, ktera souvisi s poskytovanim Skoleni, na misté pinéni.

Ochrana osobnich udaju

Smluvni strany jsou odpovédné za dodrzovani povinnosti v souvislosti s platnymi pravnimi
predpisy, kterymi se Fidi ochrana osobnich udaju klientd a/nebo zaméstnancl a/nebo smluvnich
partnerd a/nebo jinych fyzickych osob Objednatele (napf. Nafizeni EU &. 679/2016, obecné
nafizeni o ochrané osobnich udaju), (dale jen ,Osobni tdaje”).

Pro ucely této Smlouvy se Objednatel rozumi spravcem a Poskytovatel zpracovatelem dle
pFislusnych pravnich pfedpist na ochranu osobnich udaja.

Smluvni strany prohlasuji, Ze pfedmétem Nakupni objednavky je zpracovani Osobnich udaju
Poskytovatelem pro Objednatele.

Poskytovatel je opravnén Osobni Udaje zpracovavat pouze

(i) za UCelem uvedenym v Nakupni objednavce, & za uCelem stanovenym pravnim
predpisem, v Zadném pfipadé mimo pfedmét plnéni dle Nakupni objednavky.

(i) maximalné po dobu trvani uc€innosti smluvniho vztahu,

(iii) v rozsahu typu Osobnich Udajli a kategorii fyzickych osob, jak jsou specifikovany

v PFiloze €. 2, upravuijici i zpUsob pfedavani Osobnich udaj(,
pficemz Poskytovatel neuvede Objednatele takovymto zpracovavanim Osobnich udajid do
rozporu s pfisluSnymi pravnimi pfedpisy na ochranu osobnich udaju.

Povinnosti Poskytovatele, zejména dle Nafizeni EU &. 679/2016 (dale i ,Nafizeni®):

a) Poskytovatel nevyuZije dalSiho zpracovatele, rozumi se vedle pravnickych osob i
podnikajici fyzické osoby, bez pfedchoziho pisemného souhlasu Objednatele;

b) Za ¢&innost dalSiho zpracovatele Osobnich udaji odpovida Poskytovatel tak, jako by
povinnost plnil sam. Poskytovatel je povinen zajistit, Ze smlouva, kterou uzavie s dalSim
zpracovatelem, nebude v rozporu s obsahem Nakupni objednavky, ani nebude obchazet
jeji ucel, a bude obsahovat minimalné veSkeré povinnosti Poskytovatele vztahujici se ke
zpracovani Osobnich Gdaju, véetné prava Objednatele a dalSich osob k tomu povéfenych
Objednatelem provést audit zpracovani Osobnich U(daji i u dalSich zpracovatell
schvalenych Objednatelem, povinnosti zavést vhodna technicka a organizacni opatfeni tak,
aby zpracovani a opatfeni k zabezpe€eni Osobnich (daju splfiovala pozadavky této
Smlouvy a pravnich pfedpist na ochranu osobnich udaju;

c) Poskytovatel je povinen zpracovavat Osobni Udaje pouze na zakladé dolozenych pokyn(
Objednatele, které mohou Nakupni objednavky i nad ramec pfedmétu pinéni této Nakupni
objednavky definovat podminky zpracovani Osobnich udaj(;
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d)

k)

Poskytovatel je povinen neposkytnout Osobni Udaje tfetim osobam, pokud nestanovi jinak
Nakupni objednavka, a nakladat s Osobnimi udaji tak, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu tfetich osob k Osobnim udajim, ke zméné Osobnich udaju,
jejich zniCeni ¢i ztraté, neopravnénym pfenosim Osobnich udaja ¢i k jejich jinému
neopravnénému zpracovani nebo zneuziti, a to jak v dobé zpracovavani Osobnich udajl
dle Nakupni objednavky, tak i po jejim zaniku;

Poskytovatel je povinen informovat Objednatele o zpracovani Osobnich udaja, které je
Poskytovateli ulozeno pravnimi pfedpisy, a to v dostateCném ¢&asovém predstihu pred
takovym zpracovanim, ledaze by pravni pfedpisy toto informovani zakazovaly z dulezitych
divodl vefejného zajmu;

Poskytovatel zajisti, aby se osoby opravnéné zpracovavat Osobni udaje, v€etné osob
pracujicich pro dalSi zpracovatele schvalené Objednatelem, zavazaly k miCenlivosti
nejméné v rozsahu stanoveném Nakupni objednavkou, ledaze jsou takové osoby zavazany
k mi€enlivosti pfimo zakonem;

Poskytovatel je povinen Osobni Udaje zpracovavat v souladu s podminkami technického a
organizacniho zabezpecéeni zpracovani Osobnich udaju dle Prilohy &. 2, upfesnujici i
povinnosti stanovené vyse;

Poskytovatel zajisti bezpecnost Osobnich udaju, zejména s ohledem na -
pouZiti pripadné pseudonymizace a Sifrovani Osobnich (daju; schopnost zajistit
neustalou duvérnost, integritu, dostupnost a odolnost systému a sluZzeb zpracovani;
schopnost obnovit dostupnost Osobnich Udaju a pfistup k nim véas v pFipadé
incidenti; proces pravidelného testovdni, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizaCnich opatfeni pro zajisSténi bezpecnosti
zZpracovani;

Poskytovatel je povinen poskytnout vesSkerou moznou soudinnost Objednateli tak, aby
Objednatel byl schopen fadné a v€as reagovat na zadosti fyzickych osob, jejichz Osobni
Udaje jsou na zakladé Nakupni objednavky zpracovavany, o vykon jejich prav stanovenych
zejména v Nafizeni (napfiklad prava na obdrZeni informaci o zpracovavanych Osobnich
udajich; prava na pfistup k Osobnim Udajum; prava byt zapomenut; prava na omezeni
zpracovani; prava na pfenositelnost Osobnich udajl; prava vznést namitku);

Poskytovatel je povinen poskytnout veSkerou moznou soudinnost Objednateli k zajisténi
zabezpecCeni zpracovani Osobnich udaju, ohlaSovani pfipadl poruseni zabezpeceni
Osobnich udaju dozorovému ufadu, oznamovani pfipadl poruSeni zabezpeceni Osobnich
udaji fyzické osobé, jejiz Osobni udaje jsou zpracovavany dle této Smlouvy, posouzeni
vlivu na ochranu Osobnich udaju (tzv. ,PIA*), pfedbé&znych konzultaci zpracovani
s dozorovym uUfadem. Poskytovatel je povinen Objednatele informovat o pfipadu poruseni
zabezpec€eni Osobnich udaji a/nebo podezfeni na takové porusSeni neprodlené, avSak
nejpozdéji do 24 hodin od takového zjisténi;

Poskytovatel je povinen neprodlené upozornit Objednatele v pfipadé&, Ze podle jeho nazoru
urcity pokyn Objednatele porusuje pravni predpisy na ochranu osobnich udajq;

[) Poskytovatel je povinen umoznit Objednateli provést u Poskytovatele audity pInéni

povinnosti dle tohoto ¢lanku a pravnich predpisu na ochranu osobnich udajd v souladu
s ¢lankem o auditu, s vyjimkou zde specifikovaného prava Objednatele provést audit
jakoukoliv tfeti osobou, kterou Objednatel povéfi auditem, vCetné dozorovych a
regulatornich organu (napfiklad Ufad pro ochranu osobnich udaji, Ceska narodni banka), a
kdykoliv bé&hem zpracovavani Osobnich udaju dle téchto obchodnich podminek ({j.
neuplatni se omezeni dle ¢&lanku o auditu). Poskytovatel poskytne veSkerou moZnou
soucinnost k provedeni auditu. Poskytovatel zajisti vykon téchto jeho povinnosti a prav
Objednatele provést audit i u dalSich zpracovatelt Osobnich udaju.
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5.3

54

5.5

5.6

5.7

5.8

5.9

5.10

5.11

Audit nenarusi plnéni této Smlouvy Poskytovatelem v souladu s podminkami t&chto obchodnich
podminek, nezprosti-li Objednatel pisemné Poskytovatele povinnosti dodrzovat tyto podminky
po dobu provadéni auditu. Audit bude provadén rychle a efektivné. Audit bude provadén na
zakladé v€asného pisemného ozndmeni, které bude zasldno Poskytovateli alespori 10
pracovnich dni pfedem, pokud se Smluvni strany nedohodnou jinak.

Poskytovatel poskytne osobam provadéjicim audit pfistup k dokladim a predpisiim popisujicim
a souvisejicim zejména se zpracovanim Osobnich Gdajd, pfipadné poskytne téz kopie téchto
dokladu a predpisu tak, aby umoznil témto osobam provést fadnou kontrolu (audit) Cinnosti
Poskytovatele vztahujicich se ke zpracovani Osobnich udaja.

Osoby provadéjici audit jsou v ramci provadéni auditu opravnény vstupovat do mist plnéni a
zafizeni, jez jsou uzivana pfi zpracovani Osobnich (dajl, a dale ziskavat informace od
zaméstnancu Poskytovatele ¢i dalSich osob (napf. schvalenych zpracovatell) formou pisemné
i ustni komunikace v rozsahu potiebném pro audit dle tohoto ¢lanku a Poskytovatel je povinen
takovy vstup &i ziskavani informaci umoznit.

Smluvni strany se dohodly, Ze Zadna ze Smluvnich stran nema pravo na Uhradu nakladd, které
ji pfi pInéni povinnosti dle tohoto ¢lanku mohou vzniknout/vznikly, a tyto si kazda ze Smluvnich
stran nese pIné sama, pokud se Smluvni strany nedohodnou jinak.

Pokud se v ramci auditu prokaze, Zze Poskytovatel poruSil jakoukoliv povinnost pfi zpracovani
Osobnich udajll, je Objednatel opravnén od Nakupni objednavky odstoupit s G€innosti ke dni
doruceni pisemného oznameni o odstoupeni Poskytovateli. V pfipadé, ze audit zjisti zavazné
nedostatky pfi zpracovani Osobnich Udaju, je Poskytovatel povinen se zuc€astnit jednani
svoleného Objednatelem k projednani nedostatku a jejich napravy.

Poskytovatel je povinen Osobni Udaje vymazat neprodlené po ukonéeni zpracovani Osobnich
udaju a vymazat existujici kopie, pokud jinak nestanovi pravni pfedpis. Poskytovatel neni
opravnén si Osobni udaje ponechat ani v anonymizované podobé.

Objednatel ma pravo ménit rozsah Osobnich Udaji zpracovavanych Poskytovatelem i
jednostranné s tim, Ze takova zmeéna je u€inna dnem uvedenym v oznameni doru¢enym v této
véci Poskytovateli, nejdfive vSak prvnim dnem nasledujicim po dni doru€eni oznameni.

Pfi zpracovavani Osobnich udaju dba Poskytovatel, aby klienti a/nebo jiné subjekty, jejichz
Osobni udaje od Objednatele obdrzi, neutrpéli Gjmu na svych pravech, zejména na pravu na
zachovani lidské dustojnosti.

V pfipadé, Zze Poskytovatel porusi jakoukoliv povinnost stanovenou témito Obchodnimi
podminkymi, zejména timto ¢lankem, s ohledem na ochranu a povinnosti vztahujici se ke
zpracovani Osobnich udajl, mize se Objednatel proti nému domahat, aby se tohoto jednani
zdrzel a odstranil zavadny stav. Dale je Objednatel opravnén pozadovat smluvni pokutu ve vysi
100.000,- K& za kazdy jednotlivy pfipad poruSeni a Poskytovatel je povinen mu takovouto
smluvni pokutu zaplatit. Uhradou smluvni pokuty dle tohoto bodu neni dotéeno pravo
Objednatele na nahradu $kody v plné vySi a vydani pfipadného bezdlivodného obohaceni.
Objednatel je také opravnén od této Smlouvy odstoupit s u€innosti ke dni doru¢eni pisemného
oznameni o odstoupeni Poskytovateli.
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5.12 Ustanoveni tohoto ¢lanku se pouziji i na udaje podléhajici bankovnimu tajemstvi u fyzickych i
pravnickych osob.

6. Zavérecna ustanoveni

6.1 Obchodni podminky spolenosti Komeréni banka, a.s. Prava a povinnosti Smiluvnich stran
neupravené témi Obchodnimi podminkami se Fidi ustanovenimi Obchodni podminek spole¢nosti
Komer¢ni banka, a.s., ¢islo 002, ze dne 1. 10. 2017 (dale jen ,Obchodni podminky*), které jsou
uvefejnény na: www.kb.cz/dodavatele. Smluvni strany shodné prohlasuji, Ze tato forma odkazu
na Obchodni podminky je mezi nimi pro Uu¢ely Smlouvy mozna a povazuji ji za dostate¢né urcitou.
Poskytovatel uzavienim Smlouvy prohlasuje, Zze se s Obchodnimi podminkami seznamil, s jejich
obsahem souhlasi a zavazuje se je dodrzovat.

6.2 V prfipadé rozpord mezi ustanovenimi Smlouvy, pfiloh Smlouvy, a Obchodnich podminek,
podminek a dokumentl uvedenych v ¢lanku XXIV. Obchodnich podminek maji pfednost smluvni
dokumenty v tomto pofadi:

1. Smlouva;

2. Ptilohy Smlouvy mimo Obchodnich podminek;

3. Podminky Komer&ni banky, a.s. pro poskytovani $koleni;

4. Obchodni podminky;

5. Dokumenty uvedené v ¢lanku XXIV., odstavci 3. v ¢lanku XXIIl. Obchodnich podminek.

7. Platnost a u¢innost

Podminky Komercéni banky, a.s. pro poskytovani Skoleni jsou platné a u¢inné dnem 1. 5. 2019.
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1. Standardni smluvni ustanoveni v oblasti ochrany informaénich systému a DAT

1.1. Povinnosti v ramci vSeobecné bezpecnosti

Povinnosti poskytovatele sluzeb (zhotovitele dila apod.) je zavadét nezbytna technicka a organiza¢ni opatfeni pro
zajisténi bezpecnosti sluzeb vetné informacnich systému a dat objednatele, s cilem:

e udrzovat odpovidajici uroveri bezpeénostni zpuUsobilosti informacnich systémd pro sluzby
poskytované v souladu se smluvnimi podminkami (kvalifikacni, autoriza¢ni a certifikacni podminky)
a byt schopen na pozadani jejich plnéni prokazat. Poskytovatel sluzeb musi rovnéz dolozit, ze ma
dostatecné znalosti o poZadovanych technologiich a vlastni nezbytné know-how,

e  zajistit dlvérnost, dostupnost, integritu informac¢niho systému objednatele, a to do miry moznych
dopadu objednanych sluzeb na négj,

e chranit veSkeré informace, data a Udaje pfed vyzrazenim, pozménovanim, zni€enim, ztratou,
zkreslenim, neopravnénym zpfistupnénim a zpracovanim, a to at jiz by Slo o Cinnosti nahodné,
neopravnéné i nezakonné,

e  zajistit monitoring a audit operaci pfi zpracovani informaci a dat objednatele, implementovat
procesni a technicka opatfeni, ktera vedou ke snizeni rizika a vzniku bezpeénostnich incidentu.

Poskytovatel sluzeb se zavazuje prokazat, ze tato opatfeni zavedl v celém obdobi trvani smlouvy, a to bez
zbyte¢ného odkladu na pozadani ze strany objednatele.

Bezpecnostni politika, postupy a opatfeni zavadéné poskytovatelem sluzeb, pfipadné i na zakladé pokyn0
objednatele, musi byt v kazdém pfFipadé fadné zdokumentovany, zpfistupnény objednateli a upraveny pfi
zohlednéni citlivosti poskytovanych sluzeb, pficemz musi byt po celou dobu v souladu s legislativou a praxi
uplatnitelnou v dané oblasti.

1.2. Povinnosti vztahujici se k ochrané informacéniho systému poskytovatele sluzeb

S ohledem na citlivost dat objednatele, ktera mohou byt vinformaénim systému poskytovatele sluzeb
zpracovavana, poskytovatel sluzeb bude vénovat zvlastni pozornost tomu, aby zajistil fyzickou a logickou
bezpecénost informacéniho systému, ktery pro zpracovani dat objednatele vyuziva.

Pokud informacni systém poskytovatele sluzeb zpracovava data objednatele, potom musi poskytovatel sluzeb
zajistit nasledujici:
e  Zaijisti ochranu duvérnosti, dostupnost a integritu svého informacéniho systému;
Bezpecnostni opatfeni zavedena poskytovatelem sluzeb musi byt zdokumentovana a byt v souladu
s legislativou a odvétvovou praxi uplatnitelnou v dané oblasti a na odpovidajici arovni;
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e Zaijisti zalohovani dat nezbytnych pro vlastni sluzbu a dat objednatele, podle potfeby a na vyZzadani
objednatele tak, ze jak sluzbu, tak i data bude mozné obnovit dle smluvnich podminek;

o Postupy pro zalohovani a obnoveni budou nastaveny a pfedany objednateli na zacatku poskytovani
sluzby. Musi zahrnovat zejména odpovédnost, periodicitu, technické parametry, postupy k fizeni
pfistupl, postupy pro obnoveni dat, v€etné kontrolnich postupd. Poskytovatel sluzeb se zavazuje,
Ze bude pravidelng, nejméné vSak jednou meésicné, provadét zkouSku obnoveni dat a bude
objednateli na jeho vyZadani sdélovat vysledky této zkousky;

e Zaijisti uloZeni a zpracovani dat objednatele, kterd musi byt uloZzena oddélené od vlastnich dat
poskytovatele anebo dat nalezZejicich tfetim stranam;

e Zaijisti zavedeni systémU fizeni opravnéni pro vSechny uzivatele (osobni Uéty, technické ucty, apod.)
ktefi maji pFistup k datiim objednatele prostfednictvim Fizeného fyzického a logického pfistupu;

e Zaijisti pfedloZeni, na zakladé poZadavku objednatele a bezodkladné, vSech stop a zaznam (napf.
auditnich logl, udalosti a bezpe€nostnich incidentd) a veSkerych bezpeénostnich analyz,
provadénych poskytovatelem sluzeb po celou dobu trvani smlouvy;

e zavede bezpec€nostni politiku ur€enou k tomu, aby byly udrZzovany pouZitelné zadznamy po dobu
jednoho roku, dale zaznamy &innosti a/nebo pokust o &innosti provadéné na vlastnim informacénim
systému poskytovatele sluzeb (napf. toky pfichozich/odchozich dat, nové verze aplikaci, vysledky
testovani, pocty chyb, odstranéni duplicit, vymazy dat, atd.) pro uéely kontrol (audittl) ¢i pro ddkazni
Ucely. Zaznamy musi zahrnovat: zdroj a cil sluzby, typ udalosti, identifikaci uzivatele ¢i systému a
pfesny ¢asovy udaj.

e Zaijisti a zavede opatfeni do osmacdtyficeti (48) hodin od zjiSténi incidentu &i hrozby, které mohou
ovlivnit vlastni informacni systém poskytovatele sluzeb, vhodné posileni bezpec€nostnich opatreni i
jakéhokoliv jiné feseni, které umozriuje u€inné reagovat na incident ¢i hrozbu. Poskytovatel sluzeb
se zavazuje bez zbyte€ného odkladu informovat objednatele o takovych incidentech &i hrozbach.

Poskytovatel sluzeb se zavazuje prokazat, ze zavadél vySe uvedena opatieni po celou dobu trvani smlouvy, a
bez zbyteéného odkladu po vyzadani ze strany objednatele.

Poskytovatel sluzeb se zavazuje informovat objednatele o lokalitach (stat, mésto, ulice), kde jsou jeho informace
a data uloZzena, zpracovavana a na jakém hostingu se nachazeji. Objednatel mlze urcit/omezit geografické
oblasti, kde mohou byt jeho data uloZzena, zpracovavana a na jakém hosting se nachazeji. Zminéné geografické
oblasti jsou definovany ve smlouvé.

Poskytovatel a/nebo subdodavatel pisemné schvaleny objednatelem je opravnén vyuzit takovou lokalitu pouze
v pfipadé, pokud je dohodnuta ve smlouvé nebo nasledné pisemné schvalena objednatelem v ramci dodatku ke
smlouvé.

1.3. Bezpecnost produkti a sluzeb dodavanych poskytovatelem sluzeb

Zranitelnost znamena jakoukoliv vadu, slabinu, chybu v provedeni & malware ovliviujici pfisludné produkty Ci
sluzby, na které se vztahuje smlouva.

Zavazna zranitelnost je potom takova, ktera mize mit vazné dopady na informace a data a/nebo informacni
systém objednatele.

Poskytovatel sluzeb se zavazuje:

e pokud je zjistén novy pfipad zavazné zranitelnosti: pfedloZit objednateli do osmi (8) pracovnich
hodin, od okamziku zji§téni zranitelnosti, rozbor dopadd a plan napravnych opatfeni v souladu

s pozadavky objednatele,

- predlozit objednateli do dvou (2) pracovnich dni od okamziku zjiSténi zranitelnosti, jakékoliv
zmirfujici &i docasné feSeni, které vSak zadnym zpusobem neméni cenu ¢&i funkénost
produktll a sluzeb dodavanych podle smlouvy,

- predlozit objednateli kone¢né FeSeni problému do péti (5) pracovnich dni od okamziku
Zjisténi zranitelnosti,

e pokud je zjistén novy pfipad zranitelnosti, ktera neni klasifikovana jako zavazné zranitelnost:

- predlozit objednateli do &tyi (4) pracovnich dni od okamziku zjisténi zranitelnosti, jakékoliv
zmirfujici ¢i doCasné feSeni, které vSak zadnym zplsobem neméni cenu ¢i funk&nost
produktll a sluzeb zahrnutych v ramci smlouvy,
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- tam, kde nebude vhodné napravné opatieni zajisténo do Ctyf (4) pracovnich dni od
okamziku zjisténi zranitelnosti, bude objednateli pfedlozeno koneCné feSeni k odstranéni
problému do osmi (8) pracovnich dni od zjiS§téni zranitelnosti a objednatel bude pravidelné
informovan o postupu poskytovatele sluzeb,

- ze strany vyrobce/vyvojare dodat objednateli softwarovou aplikaci nezbytnou pro odstranéni
zranitelnosti,
e vobecné roving, informovat objednatele o rizicich, souvisejicich s bezpe€nosti a ochranou
informacnich systému a nabidnout zavedeni konkrétnich opatfeni pro detekci pokust o naruseni a
bezpecnostnich incidentl pfi uvedeni souvisejicich nakladu, které musi objednatel schvalit.

1.4. Zavazky v pripadé, kdy poskytovatel sluzeb pouziva informacni systém objednatele

Poskytovatel sluZzeb se zavazuje pouzivat jen takové zdroje a prostiedky pro pfipojeni k informa¢nimu systému
objednatele, které mu objednatel poskytne, a to vyhradné pro ucely poskytovani sluzeb dohodnutych v ramci
smlouvy a v pfisném souladu s bezpec€nostnimi politikami informacniho systému objednatele, které budou
poskytovateli sluzeb pfedany. V tomto ohledu, se poskytovateli sluzeb, bez vyslovného opravnéni ze strany
objednatele, nepovoluje jakékoliv pouzivani, sdélovani, siteni ¢i pfenaseni davérnych informaci a dat objednatele
mimo informacni systém objednatele.

Tam, kde pracovnici poskytovatele sluzeb mohou mit pfistup k informa¢nimu systému objednatele a kde jsou
objednatelem k takovému pfistupu vyslovné a predem zmocnéni, at' jiz jde o pfistup pfi praci v prostorach
objednatele, nebo formou vzdaleného pfistupu, vyZzaduje bezpecnostni politka informaéniho systému
objednatele, aby se takovi pracovnici seznamovali s materialy, vztahujicimi se k oblasti bezpe&nosti informacnich
systému, které jsou pro né uréeny a fidili se jimi.

Poskytovatel sluzeb zajisti, Ze jeho zaméstnanci budou pravidelné seznameni a proskoleni s materialy, které jsou
pro né uréeny, a to jesté pred jejich pfidélenim k danym udkoldm ¢&i béhem nékolika prvnich dni, b&€hem nichz jim
objednatel tyto podklady poskytne.

1.5. Informacni a ohlasovaci povinnost

Poskytovatel sluzeb je povinen:

e bez zbyte€ného odkladu informovat objednatele o jakémkoliv bezpenostnim incidentu, ktery
vznikne v jeho informaénim systému (vCetné pfistupu neopravnéné ftreti strany, ztraty dat,
poskozeni integrity dat, zavleGeni malwaru a/nebo nestandardniho pouziti informacnich systéma
pouzivanych pro sluzby objednatele), a to kdykoliv, kdy takovy incident mGze ovlivnit informaéni
systém, sluzby, informace a data objednatele s ohledem na poskytovanou sluzbu;

e  zajistit, aby pracovnici povéfeni takovymi Ukoly dodrZovali tyto povinnosti a zajistit jejich pravidelnou
informovanost o nich,

e informovat objednatele o jakychkoliv organizaénich a technickych zménach, které by mohly mit
negativni vliv na bezpecnost informaci a dat objednatele;

e zavést pravidelny monitoring, ktery uréi objednatel, s cilem snizit rizika odcizeni informaci a dat
objednatele, nebo neopravnéného pfistupu k nim jakoukoliv tfeti stranou nebo jakymkoliv
uzivatelem jednajicim za poskytovatele sluzeb;

e zavést metodiku fizeni bezpecénostnich incidentld, ktera bude popisovat proces pro detekci
bezpecnostnich incidentll, odezvy a spusténi procesu krizového managementu; metodika a jeji
pfipadné zmény podléhaji pfedchozimu pisemnému souhlasu objednatele;

e poskytovat soulinnost objednateli, a to bez naroku na dodateCnou odménu, pfi pfijimani
napravnych opatfeni & vypofadani se s bezpe€nostnimi incidenty, v€etné informovani pfislusnych
organu a osob, které by takovym narusenim mohly byt poSkozeny;

e bez zbyte¢ného odkladu specifikovat zaloZzni a napravné postupy pro zvladnuti téchto incidentd,
véetné jejich dopadu na ochranu informacéniho systému objednatele a bezpecnost jeho informaci a
dat.

Poskytovatel sluzeb ma za povinnost pfedlozit objednateli na pozadani vysledky bezpenostniho auditu
informacniho systému poskytovatele (zejména identifikovana rizika a zranitelnosti) ve vztahu k poskytované
sluzb& provadéného minimalné jednou roné provedeného treti stranou u jakéhokoliv produktu a softwaru
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licencovaného poskytovatelem sluzeb pfi pfechodu na produkéni provoz &i pfi kazdé zasadni zméné di
aktualizaci. Poskytovatel sluzby se zavazuje implementovat bezpecnostni opatfeni v celém Zivotnim cyklu od
vyvoje, realizaci az po ostry provoz, kde musi objednateli dolozit nastaveni procesu a technologii, které vedou ke
s nizeni rizika a zlepSeni kvality kédu, produktu &i sluzeb poskytovatele.

1.6. Malware

Pojem Malware znamena Skodlivy strojovy kéd, véetné specifickych vird, logickych bomb, ¢ervi, trojskych koni, ¢&i
jJakychkoliv jinych kédda Ci instrukci infikujicich ¢i napadajicich jakékoliv programy, software, data, soubory,
databaze, pocitace Ci jiny hardware a jeho komponenty a které poSkozuji ¢i vyzrazuji utajeni dat ¢i ohroZuji jejich
integritu, pricemz ru8i nékteré ¢i vSechny operace, obsazuji veSkeré Ci nékteré c¢asti informacniho systému a
umoZriuji, aby se €innosti systému odchylovaly od jejich uréeného ucelu.

Poskytovatel sluzeb pfijme veSkera nezbytna preventivni opatfeni proti zavle€eni malwaru do informaéniho
systému, ktery miize obsahovat informace a data objednatele a také takova odpovidajici opatfeni, ktera existenci
malwaru zjisti. Za timto ucelem, poskytovatel sluzeb bude provadét odpovidajici bezpecnostni testy a zavazuje
se ke kontrole komponent informacéniho systému pfed tim, nez je objednateli doda.

Pokud jiz k zavle€eni malwaru do informacni systému dojde, poskytovatel sluzeb a objednatel se dohodli na tom,
Ze budou pracovat ve vzajemné shodé k tomu, aby zjistili jeho zdroj a opravili vzniklé S8kody bez prodleni.

Pokud se zjisti, Ze nakazu &i zavleCeni malwaru Ize pfifadit objednateli, potom objednatel ponese naklady na
diagnostiku a obnoveni dotéenych systému ¢i sluzeb.

Pokud se zjisti, Ze ndkazu a zavle€eni malwaru Ize pfifadit poskytovateli sluzeb, potom poskytovatel sluzeb
ponese naklady na diagnostiku a obnoveni dotéeného systému &i sluzeb.

Pokud se na identifikaci zavinéni kontaktni osoby smluvnich stran nedohodnou, bude se postupovat dle postupu
pro feSeni sporu uvedeného ve smlouve.

1.7. Povinnosti bezpe¢nostniho utvaru poskytovatele sluzeb

Poskytovatel sluzeb je povinen urcit manazera pro bezpecCnost a fizeni rizik, ktery bude jedinym kontaktnim
mistem objednatele pro tuto problematiku (mozny kontakt i na DPO (povéfenec pro ochranu osobnich udajl) dle
Nafizeni EU €. 2016/679).

1.8. Kontrola a audit

Poskytovatel sluzeb se zavazuje zajistit, aby uroverl kontroly rizik byla soustavné monitorovana a aby
bezpecnostni politika a pravidla uplathovana na sluzby byly dodrzovany, véetné jeho subdodavateld.

1.8.1. Audity technické bezpecnosti

Poskytovatel sluzeb souhlasi, Ze objednatel je opravnén provadét technické audity (v€etné skenovani,
automatického testovani zranitelnosti, zkou$ek na infiltraci, auditl konfigurace a infrastruktury, pfipadné
dotazovani, ¢i ovéfovani) na informaénim systému poskytovatele a i u jakékoliv tfeti strany — subdodavateld,
vCetné téch spolecnosti, které hostuji Caste¢né C&i cely informacni systém poskytovatele sluzeb. Objednatel je
opravnén poveéfit provedenim auditu tfeti stranu, se kterou bude uzaviena smlouva o mi€enlivosti, jejiz smluvni
stranou bude i poskytovatel. Bez této smlouvy je opravnéna audit provést Ceska narodni banka.

Objednatel bude audity provadét primarné formou dotazovani a vzdaleného ovéfovani, zejména v pfipadé
davodného podezfeni z naruseni ¢i zranitelnosti informaéniho systému poskytovatele i na misté.

Auditorovi bude umoznéno provadét technicky audit, ¢i provadét nezbytné dotazovani s cilem ovéfit uroven
bezpecnosti pfisluSnych systéml. Tyto zkousSky budou sestavat ze souborl provadénych testl, at
automatizovanych & manualnich, zvnéjsku &i v informaénim systému poskytovatele sluzeb, €i v informaénim
systému kteréhokoliv subdodavatele, ktery je zaangazovan na poskytovani danych sluzeb, a to s cilem zjistit
jakékoliv zranitelnosti, které by umoznily uzivatelim se infiltrovat do testovaného systému.

V tomto ohledu poskytovatel sluzeb zaruCuje, Ze je drzitelem nezbytnych a dostateCnych prav a opravnéni
k provadéni shora uvedenych technickych auditd na daném informacnim systému a informacnich systémech
vSech tretich stran, které mohou byt zaangazovany ¢i jinak dotceny.
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Tyto technické audity budou provadény v souladu s platnou regulaci a legislativou a budou prfedmétem
predchoziho upozornéni sdéleného poskytovateli sluzeb a nenarusi poskytovani sluzeb.

Timto se rozumi, Ze Ucelem téchto technickych auditd neni umoznit objednateli pfistup k datim jinych klient(
poskytovatele sluzeb, ale pouze ovéfit bezpe€nost systému a infrastruktury, v ramci kterych mu jsou sluzby
poskytovany.

1.8.2. Vyporadani nedostatku

Zranitelnosti zjisténé auditem budou vyhodnoceny a bude s nimi nakladano podle podminek uvedenych v oddilu
.Bezpecnost®, v ¢lanku ,Bezpecnost produktl a sluzeb dodavanych poskytovatelem sluzeb®.

V pfipadé, ze poskytovatel sluzeb nezajisti napravu nedostatkl zjiSténych auditem v pozadované IhGté, potom
bude objednatel automaticky opravnén odstoupit od smlouvy bez pfedchoziho upozornéni, aniz by to pfitom né&jak
ovlivnilo jeho narok na jakékoliv odSkodnéni, které muze v této souvislosti poZadovat.

1.9. Povinnostl v ramci testovani bezpecnosti zdrojového kédu software

V pfipadé, ze je predmétem pinéni dle pfislusné smlouvy (napf. smlouva dilo, smlouva o poskytovani sluzeb,
licenéni smlouva) dodani €i vyvoj software poskytovatelem objednateli, je poskytovatel povinen provadét na
vlastni naklady bezpecnostni analyzu a test zdrojového koédu software (tzv. Security Code Review) podle
verifikacnich pozadavkl OWASP Application Security Verification Standard (ASVS), a to pred pfedanim
zdrojového kddu software objednateli. Poskytovatel je rovnéz povinen na vyzvu objednatele dolozit objednateli
dostate¢né dikazy o dikladném testovani zdrojového kédu software. V pfipadé sporu o kvalité provedeného
testovani je poskytovatel povinen objednateli na vyzvu objednatele predlozit dostateéné dikazy o skute¢nostech,
Ze kazdy relevantni pozadavek, ktery muze mit vliv na bezpe€nost a fadnou funkci zdrojového kédu software, byl
poskytovatelem otestovan, a pokud nebyl, je poskytovatel povinen objednateli zdlvodnit jeho netestovani.
Objednatel je opravnén v pfipadé pochybnosti o kvalité provedeného testovani pozadovat na poskytovateli
dodate¢né otestovani zdrojového kddu software na naklady poskytovatele.

V pfipadé, ze poskytovatel nespini povinnosti na Security Code Review, nebo v pfipadé zjiSténi vad, a to
zjevnych zjisténych v ramci prevzeti software, které zabrariuji dle nazoru objednatele nasazeni zdrojového kodu
software do produkéniho prostfedi objednatele, €i skrytych, které se objevi az po prevzeti software objednatelem,
je poskytovatel povinen objednateli uhradit ndklady vzniklé objednateli v souvislosti se zjisténim a odstranénim
takovychto vad.

1.10.DalSi ujednani v oblasti ochrany informaci a dat

Pracovnici poskytovatele jim budou proskoleni v oblasti ochrany udaju (informace, data, osobni udaje apod.),
zejména pak s ohledem na platné a ucinné pravni a regulatorni pfedpisy (napfiklad Zakon €. 21/1992 Sb., o
bankach, NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udaju a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji - GDPR)).

Poskytovatel je povinen sledovat aktualnost uvedenych legislativnich predpist a pfipadné reagovat na jejich
novelizaci.

Poskytovatel dolozZi objednateli v pravidelnych intervalech minimalné jednou za dva roky spravné provadéni
ochrany udajl, véetné provadéni Skoleni a to zpravou (papirovou nebo elektronickou) ve formé evidence.

Poskytovatel zajisti, Zze zpracovavané udaje neopusti bezpecnostni perimetr objednatele:

a. bezpecnostni perimetr pro Udaje zpracovavané mimo informacni systém (napfiklad tisténé
materialy) je definovan vy¢tem budov, mistnosti, které jsou pod bezpecnostni ochranou
objednatele/poskytovatele, kde dochazi ke zpracovani udaju, viz zejména misto plnéni dle
smlouvy;

b. bezpeénostni perimetr pro Udaje zpracovavané v ramci informacniho systému je definovan
zafizenimi ve spravé objednatele, vyjimka maze byt udélena jen na zakladé formaini Zadosti a
pisemné schvaleni objednatele a pfi splnéni nasledujicich minimalnich podminek:

i. udaje budou zpracovavany jen na HW zafizenich pIné pod spravou poskytovatele
(zpracovani v cloud computing se nepfipousti);
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ii. Udaje budou zabezpec€eny proti pfipadnému odcizeni pfenosnych HW komponent
Sifrovanim;

iii. na HW poskytovatele pro zpracovani udajd je implementovana standardni bezpec¢nost
zaloZena na dlsledném aplikovani pfistupovych prav, o dllezitych udalostech jsou
tvofeny bezpecénostni zaznamy;

iv. mistnost s ostatnim HW vybavenim je uzaméena a pfistup je omezen jen na vybrané
pracovniky poskytovatele, mistnost tvofi reZimové pracovisté;

v. Udaje jsou zalohovany standardnimi procedurami poskytovatele;

vi. elektronické pfenosy udaju predavanych objednatelem nejsou mozné mimo sit
uréenou k pfenosu dat dohodnutou mezi smluvnim i stranami.

Cloud computing - model uplatfiovany v oblasti informacnich a komunikaénich systémd a technologii, ktery
umozni ziskat sitovy pfistup ke konfigurovatelnym vypocetnim prostfedkdm (napf. sité, servery, datova ulozisté,
aplikace a sluzby), které jsou sdileny vétSim mnozstvim uZivatell a jejichz kapacita je poskytovana a opét
uvolfiovana s minimalnimi naroky na jejich spravu anebo na intervenci poskytovatele cloud computingu.

Pouziti evropskych predpisti o predavani idajd mimo Evropskou unii

Poskytovatel zajisti, Ze Zadné Udaje od objednatele, tj. véetné osobnich Udaji fyzickych osob, nebudou
predavany mimo staty Evropské unie poskytovatelem a/nebo jakoukoliv osobou jednajici jeho jménem a/nebo
subdodavatelem. Objednatel je opravnén si pinéni této povinnosti ovéfit.

Poskytovatel, pokud tak bude dohodnuto s objednatelem, je opravnén v rozsahu nezbytné nutném pro plnéni
smlouvy, vyuzit zdroje zpracovani dat ve staté, ktery nezajiStuje adekvatni Uroven ochrany udaja dle Nafizeni EU
¢. 2016/679 (GDPR), za podminky uzavieni standardnich smluvnich dolozek, jak jsou stanoveny ve smyslu
¢lanku 46. GDPR. Na zadost objednatele budou tyto doloZky podepsany poskytovatelem, subdodavatelem,
pokud je zahrnut do zpracovani, a objednatelem. Poskytovatel zajisti podepsani a plnéni téchto dolozek ze strany
subdodavatele. V pfipadé poZzadavku schvaleni takového predavani Uradem pro ochranu osobnich tdaju & jinym
obdobnym regulatornim organem bude mozné nechat zpracovavat Udaje ve tretim staté pouze v pfipadé
obdrzeni souhlasu takového organu, vedle podpisu vySe uvedenych dolozek, pokud jsou dle GDPR nutné (vice
zejména ¢l. 46. GDPR).
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Priloha €. 2 Typy osobnich udaijti, kategorie fyzickych osob a zplisob pfedavani osobnich tudaj

. . - Zpusob .
Nazev/Popis |Ucel . AP Dalsi zpracovatel
I L. . . | Kategorie - . predavani
ID zpracovani zpracovani |Zpracovavané Lo Trvani Stat . (subdodavatel)
- . . AR fyzickych - . . | osobnich .
zpracovani |osobnich osobnich osobni udaje osob zpracovani |zpracovani | .- se zahrnuty do
udajt udajt ) zpracovani
zpracovatelem
ldentifikace | Identifikace ‘F’)?I?j;”:m, a
1 UCastnika 0Sob | sopni gislo, |Z2MEStnanec, | g o R Email Subdodavatelé
Skoleni, UCastnicich o externista.
. - . emailova
dochazka. se Skoleni
adresa
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