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1 Uvod

1.1 Co je to MojePlatba

MojePlatba je online sluzba pfimého bankovnictvi KB slouzici k tomu, aby klienti KB nakupujici ve Vasem internetovém
obchodu mohli své nakupy hradit online, a to pfimo ze svého U¢tu v KB. Rozhrani sluzby MojePlatba je v tomto
dokumentu ozna€ovano jako platebni brana KB.

1.2 Pojmy a odkazy

Banka — Komeréni banka

Bezpecénost webovych aplikaci — vice napfiklad zde: http://en.wikipedia.org/wiki/fOWASP

Certifikat — digitalni certifikat v PKI. Vice napfiklad zde: http://en.wikipedia.org/wiki/Public_key infrastructure

CMS - Cryptographic Message Syntax, RFC 2630 viz http://www.ietf.org/rfc/rfc2630.txt

Internetovy obchod — V&S online internetovy obchod
KB - Komer¢ni banka

Ostra platebni brana — platebni brana KB v ostrém (Cili produk&nim) rezimu, kdy probihaji opravdové finanéni transakce.
URL adresa Ostré platebni brany je https://mojebanka.kb.cz/mojeplatba/ a pfistup do ni maji po pfihlaseni pouze klienti
KB. Rozhodné se nedoporuéuje pouzit ve VaSem internetovém obchodu tuto adresu dfive, nez proces platby plné
odladite pomoci Ovéfovaci platebni brény. Stranky Ostré i Ovéfovaci platebni brany jsou dostupné pouze pfi pfistupu
danym zpusobem z Internetového obchodu, nikoli pouhym zadanim URL adresy do adresniho fadku prohlizece

Ovérovaci platebni brana - platebni brana KB v ovéfovacim (Cili testovacim) rezimu, kdy nedochazi k zadnym skute¢nym
platbam a vysledek ,platby“, ktery se vraci zpét do Internetového obchodu, je vérné nasimulovan. Vstup do Ovéfovaci
platebni brany nevyZaduje pfihlaSeni a je to tedy pohodiny a doporuéeny zplsob, jak muize vyvojafr Internetového
obchodu odladit platbu sluzbou KB MojePlatba. URL adresa je https://mojebanka.kb.cz/mojeplatba-demo/ a podobné
jako Ostra platebni brana neni pfistupna pouhym zadanim adresy do prohlizece

Platebni brana — rozhrani sluzby KB MojePlatba

PKCS - Public Key Cryptography Standards. Vice naptiklad zde: http://en.wikipedia.org/wiki/PKCS

PKCS#7 — vefejné pfistupny kryptograficky standard, ktery je pouzit pro podepisovani a ové&fovani komunikace mezi
platebni branou a Internetovym obchodem, konkrétné varianta PKCS#7 detached. Vice se Ize dovédét na www.rsa.com
na adrese:

http://www.rsa.com/products/bsafe/documentation/certj212html/certj/dev_guide/group CERTJ PKCS7.html

PKI — Public Key Infrastructure. Vice napfiklad zde: http://en.wikipedia.org/wiki/Public_key_infrastructure
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1.3 Prabéh platby pres platebni branu

Platba pres platebni branu KB v ostrém (produkénim) provozu probiha z technického hlediska nasledovné:

Klient klepne ve Vasem Internetovém obchodé na pfislusné tlacitko, ¢imz Internetovy obchod odesle na pevné
dané URL platebni brany (https://mojebanka.kb.cz/mojeplatba/) HTML formulai metodou POST. FomulaF musi
obsahovat spravné pojmenované parametry, naplnéné spravnymi hodnotami. Jednim =z parametra je i
elektronicky podpis této konkrétni platby ve formatu PKCS#7 detached, vygenerovany Internetovy obchodem.

Platebni brana KB ovéfi korektnost téchto pfichozich parametr(i, v€etné elektronického podpisu a faktu, zda
Internetovy obchod ma k danému datu (€ili v ten moment dneSnimu datu) v KB smluvné a technicky umoznéno
pouzivani Ostré platebni brany.

Platebni brana zobrazi klientovi pfihlaSovaci stranku.

Klient se pfihlasi do platebni brany.

Klient v platebni brané dokon¢i a autorizuje platbu.

Klient se odhlasi z platebni brany pfislusnym tlac¢itkem ,Odhlaseni“, ¢imz platebni brana odesSle na URL
Internetového obchodu HTML formulaf metodou POST. Formulaf bude obsahovat pfedem dané parametry,
véetné vysledku platby, naplnéné pfislusnymi hodnotami. Jednim z parametrt je i elektronicky podpis vysledku

této konkrétni platby ve formatu PKCS#7 detached, vygenerovany platebni branou.

Internetovy obchod ovéfi tyto pfichozi parametry, véetné elektronického podpisu, a zobrazi klientovi stranku, ze
které by mél poznat, Ze dokongéil platbu, a to bud Uspésné, nebo naopak nelspésné.

Pozor, mlze dojit i k nasledujicimu alternativnimu pribéhu Uspésného i neuspésného nakupu: klient namisto provedeni
kroku 6 vy$e muze ukongit praci v platebni brané jinak nez tlacitkem ,Odhlaseni” v platebni brané, napf. zavifenim okna
prohlize€e nebo vyprSenim uzivatelské session (odejde na delSi dobu od pocitace). Internetovy obchod pak neziska
informaci, zda platba byla Uspésné realizovana, nebo nebyla, pfestoze klient mohl Uspés$né zaplatit a penize tedy
Internetovému obchodu pfijdou. V takovém pfipadé ovéfite platbu az po jejim zau&tovani na vypise z Uctu.

Pozor, k implementaci a vyladéni platby pfes platebni branu KB z Vaseho Internetového obchodu doporucujeme pouzit
nejprve Ovérovaci platebni branu, ktera je pro vyvoj a testovani pfimo uréena!

2 Podrobny popis funkénosti

2.1

Odeslani platby do platebni brany

V Internetovém obchodu je tfeba implementovat tlacitko, které zplsobi odeslani HTML formulafe metodou POST na URL
adresu platebni brany, ktera je:

https://mojebanka.kb.cz/mojeplatba/ v pfipadé ostrého provozu (tj. pouziva se Ostra platebni brana)

https://mojebanka.kb.cz/mojeplatba-demo/ v pfipadé ovéfovaciho provozu béhem vyvoje a testovani (ij. pouziva
se Ovérovaci platebni brana)
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Formulaf musi odesilat nasledujici parametry:

Nazev Povi Délka Format parametru
parametru nny parametru

Vyznam parametru

SHOPID Ano Max. 10 Celé ¢islo nezacinajici nulou Ciselné ID Vaseho internetového
obchodu presné tak, jak jste jej ziskali
od KB

ORDERID Ano Max. 38 Alfanumericky — povoleny jsou Cislice a | JedineCny identifikator transakce,

velka a mala pismena bez diakritiky.

generovany  Vasim  internetovym
obchodem. Identifikator mize byt ¢isté
Cisleny, ale lze pouzit i pismena.
Identifikatory ,a* a ,A* jsou
povazovany za rizné.

ACCOUNT Ano Max. 16 Celé cgislo o délce max. 16 &islic

Pokud Vas ucget sestava zpredCisli a
¢isla uctu a za predcislim nasleduji vice
jak tfi Cislice, napfiklad 19-2735227, je
potfeba pomlcku vynechat a Cislo uctu
doplnit zleva nulami na délku 10 znaku
(Cislic) nasledovné: 190002735227.

Pokud ucet obsahuje za predCislim tfi
Cisla, napfiklad 246-502, je potieba
pouze pomlc¢ku vynechat, nasledovné

Cislo Gétu Va$eho internetového
obchodu pro pfijem plateb z platebni
brany. Musi se jednat o jeden z Gétq,
zaregistrovany pro tento ucel v KB.
Pozor, je nutné dodrzet format bez
poml¢ky, popsany vlevo!

246502.
BANK Ano 4 4 (islice, vC€etné pfipadné pocatecni | Kod banky vySe uvedeného ucétu pro
Cislice 0 pFijem plateb z platebni brany. Uget
véetné koédu banky musi byt
zaregistrovan v KB
DESC Ne Max. 35 Povoleny jsou pouze nasledujici znaky, | Popis transakce pro pfijemce -

spolu se znakem mezery (space):

abcdefghijkimnopqgrstuvwxyzABCDEFG
HIJKLMNOPQRSTUVWXYZ012345678

internetovy obchod si mlze sam
zvolit, co bude popisem transakce.
Maze to byt napfiklad nazev ¢&i kod
nakupovaného zbozi ¢i objednavky

9-?:().,"+ (bez diakritiky), apod
VS Ne Max. 10 Pouze Cislice Variabilni symbol pro platbu na vySe
uvedeny ucet pro pfijem plateb z
platebni brany
KS Ne Max. 10 Pouze dcislice a souCasné nesmi byt | Konstantni symbol pro platbu na vyse

v seznamu zakazanych KS

uvedeny ucet pro pfijem plateb z
platebni brany

SS Ne Max. 10 Pouze dislice

Specificky symbol pro platbu na vyse
uvedeny ucet pro pfijem plateb z
platebni brany
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AMOUNT Ano Max. 14 | Desetinné Cislo s desetinnou ¢arkou ¢&i | Cena (Cislo s moZnou desetinnou
Cislic  pred | teCkou ¢arkou) nakupovaného zbozi. V
desetinnou pfipadé, ze uzivatel nakupuje vice
¢arkou, max. zbozi, je zde souclet cen (celkova
2 desetinna Castka za nakupované zbozi)
mista

BACKURL Ano Pouze platna URL adresa, zalinajici | URL adresa, na kterou je uzivatel

fetézcem http:// Ci https:// pfesmérovan zpét do Internetového

obchodu po ukon&eni procesu placeni
Parametr BACKURL musi presné | v platebni brané KB.

odpovidat URL adrese, kterou ma Vas
internetovy  obchod  zaregistrovanou
vKB, a to az do délky této
zaregistrované URL adresy. Nad ramec
této délky smi parametr BACKURL
pokracovat jiz libovolné

SIGN Ano Base64 fetézec, v némz je zakddovan | Elektronicky podpis privatnim kli¢em
elektronicky podpis Internetového obchodu. Format je
PKCS#7 detached, zakodovany
kédovanim base64

ai Ano Pro Ostrou platebni branu musi byt | Technicky parametr, kterym se
poslana hodnota ,pg001* (bez | rozliduji funk&nosti. Slouzi jako jakési
uvozovek), pro Ovéfovaci platebni | potvrzeni, Zze byla zamys$lena opravdu
branu hodnota ,pg001d* (bez | dana funk&nost a ze nedosSlo k omylu

uvozovek). Jina hodnota neni pfipustna. | v URL, na které se formular odesila

Velikost pismen v nazvu parametru je zavaznd, neni tedy mozné poslat napfiklad parametr ,sign“ namisto parametru
»SIGN®.

Parametry by meély byt v HTML strance Vaseho internetového obchodu implementovany jako hidden inputs, aby uzivatel
internetového obchodu nemél moznost poli¢ka v prohlizeci editovat. Pozor, testovaci formular ve Vzorové implementaci

ma tyto parametry kvali usnadnéni testovani implementovany jako text inputs, nikoli hidden inputs.

PFiklad korektnich hodnot parametru:

Nazev parametru Hodnota parametru

SHOPID 1000000003 (identifikdtor obchodu, ktery jste obdrZeli od banky e-
mailem po zadministrovani obchodu)

ORDERID 1000024685
ACCOUNT 123

BANK 0300

DESC Nejaky popisek
VS 1111111111
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KS 0558

SS

AMOUNT 1550,50

BACKURL https://lwww.obchod.cz/platba.html?param1=12345

ai pg001

SIGN MIAGCSqGSIb3DQEHAqCAMIACAQExCzAJBgUrDgMCGgUAMIAGC
(cca 1900 znaku pro pfehlednost vynechano)
C7Zs/t90RSdurM1UR5hg4F4Ip4yeGEtwGf8VqQARpCB720EAAAAAAAA=

2.1.1 Vytvoreni parametru SIGN

Nejprve je nutné vytvofit z aktualnich hodnot odesilanych parametrt textovy fetézec, ktery vznikne zfetézenim para
,nazev=hodnota“, oddélenych znakem ,|* (ASCII 124), vSech téchto parametru (i nepovinnych) v pevné daném pofadi:

SHOPID, ORDERID, ACCOUNT, BANK, DESC, VS, KS, SS, AMOUNT, BACKURL, ai.
Prazdna hodnota (u nepovinného parametru) je reprezentovana jako prazdny fetézec zpusobem ,nazev=".
Mame-li hodnoty parametr( jako v tabulce vySe, pak vysledny textovy fetézec k podepsani je:

SHOPID=1000000003|ORDERID=1000024685|ACCOUNT=123|BANK=0300|DESC=Nejaky
popisek|VS=1111111111|KS=0558|SS=|AMOUNT=1550,50|BACKURL=https://www.obchod.cz/platba.html?param1=123
45|ai=pg001

(Fetézec neobsahuje Zadné konce fadku).
Je vidét, Ze parametr SS neni vynechan, pfestoze je prazdny, pouze jeho hodnota v fetézci chybi.

Tento fetézec nyni podepiste privatnim kli€¢em Vaseho obchodu ve formatu PKCS#7 detached s tim, Zze do PKCS#7
zahriite (vefejny) certifikat Vaseho internetového obchodu, ale pokud mozno nikoli nadfazené certifikaty v jeho certificate
chainu, nebot by to zbyteéné zvétSovalo velikost parametru SIGN.

Vysledny podpis PKCS#7 detached nasledné zakddujte pomoci kédovani base64.
Konec&ny vysledek bude vypadat zhruba (ale ne pfesné) takto — jedna se nicméné o zcela realny pfiklad:

MIAGCSqGSIb3DQEHAqCAMIACAQExCzAJBgUrDgMCGgUAMIAGCSqGSIb3DQEHAQAAOIAwWggQVvMIIDFEADAgECA
gMAh8swDQY JKoZlhveNAQEFBQAwWVTELMAKkGA1UEBhMCQ10xFzAVBgNVBAoTDkivbWVyY25plGJhbmthMRkwFwY
DVQQLExBLQiIBQSOkgRXhlY3V0aXZIMRIWEAYDVQQDEwWIEQ1MgQOEgSO0IwHhcNMDgwOTI5MDgzODQ1WhcNMTAw
OTI5SMDgzODQ1WjBcMQswCQYDVQQGEwJDWEQMA4GA1UEBWWHUHJhaGEgMTESMBAGA1UECwwJUHJhenNrY

SAXMREwDwYDVQQLDAgxMDAWMDEXMTEUMBIGA1UEAwWwWLUEcgS0xJRU5UIDEwgZ8wDQYJKoZlhveNAQEBBQAD
gYOAMIGJA0GBAM8uUVdkF99LNEJnVodRqyDgecCiYAfzZ4mLwArUFeSrNOjiJUS1fg8bpwCRbKAbai961Y65jiTXwdcd/89¢c
3euwMDCgpdqzeMqg+WcFxiTyBcjGjlexLAJj5LUJ29YsnOlppGC4x00G+XCC/zfLbgXXAhRSnI+UJfa9HiKJc7amLzAgMBA
AGjggGDMIIBfzZAJBgNVHRMEA]AAMB0oGA1UdEQQTMBGBD2phbl93ZWJIckBrYi5jejCBuwYDVR0gBIGzMIGwWMIGtBgOr
gRqVzfc+hyMBDAADMIGbMHQGCCsGAQUFBwWICMGgMZKkNIcnRpZmIrYWNuaSBwb2xpdGlrY SBmaXJIbW5paG8gY2V
ydGImaWthdHUgdnlkYW5laG8gZG8gc291Ym9ydSwgcyB2e XNva3ItIHNOdXBuZW0gb3ZlcmVuaSBOb3Rvem5vec3RpLjA]

BggrBgEFBQcCARY XaHROcDovL3d3dy5tb2plYmFua2EuY3owGwYKK4Ealc33PgEEAAQNMASECTEONTE2MDAxMzAL
BgNVHQ8EBAMCBPAwWbgYDVROjBGewZaFgpF4wXDELMAKGAT1UEBhMCQ10xFzAVBgNVBAOTDktvbWVyY25pIGJhb
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mthMR8wHQYDVQQLExZEaXJlY3QgQ2hhbm5IbCBTeXN0ZW1zMRMwEQYDVQQDEwpSTO9UIENBIEtCggEGMAOGC
SqGSIb3DQEBBQUAA4IBAQBpImMuF7M/rdyt8kY ulvizj9gtMnlrdEprMD/tmUcilC4uav+wB6ykgHOsrm0SY GeVZUKZ/HgyL
DehaGO0sfAgRizZD 1hZPtMMPprvufU+3B3xViPJM9dHvrjyLEPqQRCkuWas48/z42cj18FKLCteWArxGj3egKDUIPdI9R55/tS4
wvLmBTc6gMmGCtvHYgMbEX/500rryDKY pvV0kp805Xw+0O+MLHb2JdjcMNI3jmWc8ItPdbYK6Sx1rdma7tUuhgLbY6qiYc
VkKg5aivRXsMZKy8xeYF5D6xNkj3Y5QZwsNxTF05920wdMPB3r05dy/SzT88jvJbg/p0XX40DnhYNTAAAxggFhMIIBXQIB
ATBcMFUxCzAJBgNVBAYTAkNaMRcwFQYDVQQKEw5Lb21lcmNuaSBiYW5rYTEZMBcGA1UECXMQSOIgUEtJIEV4ZW
N1dGI2ZTESMBAGA1UEAXMJRENTIENBIEtCAgMAh8swCQYFKw4DAhoFAKBAMBgGCSqGSIb3DQEJAzELBgkghkiG9
wOBBWEWHAYJKoZIhveNAQkFMQ8XDTA4MTAXNTEOMDkwNIowlwYJKoZIhveNAQKEMRYEFNF8xPYmIRUXzwaMghnj
nUlyUOpVMAOGCSqGSIb3DQEBAQUABIGAWCc7vevi02BEIOOOTCZIBD/vZn+AzY11buhLgC83H5SCfHIPRGX7/Y1n33C
dkQeKYDCLq74wONTspp52HDshYDjTYc/pVq84Z8DGoRRNnjB2V1v8Aj81+euvVngtkrbEk3vSBkPOeqaKLyJ39ARACXBq
ccszuPIEMC4f4JXZa9YrOAAAAAAAA=

a tento konecny vysledek pouzijte jako hodnotu parametru SIGN.

2.2 Prijem vysledku platby z platebni brany

platebni brana KB po ukonéeni platby, kdy klient klepne na pFislusné tlacitko, odeSle HTML formulaf metodou POST na
adresu BACKURL Vaseho Internetového obchodu.

Formulaf bude obsahovat stejné hodnoty nasledujicich parametr(, které odeslal Internetovy obchod:
SHOPID, ORDERID, ACCOUNT, BANK, DESC, VS, KS, SS, AMOUNT, BACKURL, ai
a navic je$té parametry RESULT a BANK_SIGN.

Popis jednotlivych parametru:

Nazev Povi Format parametru Vyznam parametru
parametru nny
SHOPID Ano (zopakovana hodnota, odesland Internetovym

obchodem)

(zopakovana hodnota, odeslana Internetovym
ORDERID Ano obchodem)

(zopakovana hodnota, odeslana Internetovym
ACCOUNT Ano obchodem)

(zopakovana hodnota, odeslana Internetovym
BANK Ano obchodem)

(zopakovana hodnota, odeslana Internetovym
DESC Ne obchodem)

(zopakovana hodnota, odeslana Internetovym
Vs Ne obchodem)

(zopakovana hodnota, odeslana Internetovym
KS Ne obchodem)

(zopakovana hodnota, odeslana Internetovym
SS Ne obchodem)

(zopakovana hodnota, odeslana Internetovym
AMOUNT Ano obchodem)

(zopakovana hodnota, odeslana Internetovym
BACKURL Ano obchodem)

. (zopakovana hodnota, odeslana Internetovym
ai Ano obchodem)
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Hodnota ,SUCCESS* (bez uvozovek) pravée
RESULT Ano | tehdy, pokud platba uspéla a klient neprerusil | Vysledek  platebni  transakce
praci tim, Ze by jiz neklepnul na posledni | z platebni brany KB.

tlagitko v platebni brané (neodes$el od pocitace
apod.).

Hodnota ,FAILED® (bez uvozovek) pravé
tehdy, pokud platba neuspéla a klient
neprerusil praci tim, Zze by jiz neklepnul na
posledni tlacitko v platebni brané (neodesel od
pocitae apod.).

Jina hodnota neni pfipustna.

BANK_SIGN Ano Base64 ftetézec, v némz je =zakddovan | Elektronicky podpis  privatnim
elektronicky podpis klic¢em platebni brany KB. Format
je PKCS#7 detached, zakddovany
kédovanim base64

2.21 Jak vznika parametr BANK_SIGN

Parametr BANK_SIGN je elektronicky podpis banky privatnim kli¢em platebni brany KB nad obdobné sestavnym
fetézcem, jako byl parametr SIGN vySe. Hodnota parametru BANK_SIGN vznikne nasledujicim zplsobem:

Nejprve je vytvofen z aktuadlnich hodnot nasledujicich parametrd textovy fetézec, ktery vznikne zfetézenim parQ
,nazev=hodnota“, oddélenych znakem ,|* (ASCII 124), téchto parametrl v pevné daném pofadi:

SHOPID, ORDERID, ACCOUNT, BANK, DESC, VS, KS, SS, AMOUNT, BACKURL, ai, RESULT.

Mame-li hodnoty parametr(i jako v pfedchozi kapitole a platba bude Uspé&sna, pak vysledny textovy fetézec k podepsani
(tj. nasledné i k ovéfeni Internetovym obchodem) bude:

SHOPID=1000000003|ORDERID=1000024685|ACCOUNT=123|BANK=0300|DESC=Nejaky
popisek|VS=1111111111|KS=0558|SS=|AMOUNT=1550,50|BACKURL=https://www.obchod.cz/platba.html?param1=123
45|ai=pg001|RESULT=SUCCESS

(Fetézec neobsahuje zadné konce radku).

Je vidét, ze prazdna hodnota, vtomto pfipadé parametru SS, je reprezentovana jako prazdny fetézec zpUsobem
,nazev=",

Tento fetézec nyni banka podepiSe privatnim kli€¢em platebni brany KB ve formatu PKCS#7 detached s tim, Ze do
PKCS#7 povinné zahrne pfinejmensim (vefejny) certifikat platebni brany KB, a volitelné pfipadné i nadfazené certifikaty
v jeho certificate chainu (nejednalo by se o chybu, pouze o méné optimalni variantu).

Tento podpis PKCS#7 detached nasledné banka zakdduje pomoci kédovani base64 a pouzije jako hodnotu odesilaného
parametru BANK_SIGN.

Realny pfiklad podoby parametry BANK_SIGN:

MIIOGgYJKoZIhveNAQcCollOCzCCDgcCAQEXCzAJBgUrDgMCGgUAMASGCSqGSIb3DQEHAaCCDJ8wggQOMIICIgA
DAgECAgMAg78wDQYJKoZIhveNAQEFBQAWVTELMAKGA1UEBhMCQ10xFzAVBgNVBATDktvbW\VyY25pIGJhbmthM
RkwFwYDVQQLExBLQIBQS0kgRXhlY3V0aXZIMRIWEAYDVQQDEWIEQ1MgQOEgSO0lwHhcNMDgwNjA5MDkxMzM3Whe
NMDkwNjA5MDkxMzM3WjBdMQswCQYDVQQGEwJDW]EXMBUGA1UEChMOS29tZXJjbmkgYmFua2ExGTAXBgNVBA
STEEtCIFBLSSBFeGVjdXRpdmUxGjAYBgNVBAMTEULCIFBsYXRIYm5plGJyYW5hMIGIMAOGCSqGSIb3DQEBAQUAA4
GNADCBiIQKBgQC3DVQIHIrhGWDW731nUKF321dLwQ9UtspgPVit392vpMqpQXPt75Np8D+6NJoFCR53PVjlqwCysRuf
cy8JVPR3WYRd20dSfnu2uMXkglEZQojsZhHbUAXQWZIg60B+rwdHGEOIRSBYVoyZ/ePHIMzwQXJOLGXKKKMX0GAHg
wIRMwIDAQAB04IBY TCCAVOWCQYDVROTBAIWADAYBgNVHREEETAPgQ1pbmZvX2NhQGHLmMNEMIGZBgNVHSAEGZ
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EwgY4wgYsGDSuBGpXN9z6BAwWELAwlwejBTBggrBgEFBQCcCA]BHGkVDZXJ0aWZpa2FjbmkgcG9saXRpa2EgY2VydGl
maWthdHUgcHJvIHBvZHBpc292eSBtb2R1bCB2eWRhbmVobyBkbyBIUOOwIwYIKwYBBQUHAgEWF2h0dHAGBLY93d3cu
bW9qzZWJhbmthLmN6MAsGA1UdDwWQEAwIGwDBUBgNVHSMEZzBIoWCkXjBcMQswCQYDVQQGEwWJDW]EXMBUGA1
UEChMOS29tZXJjbmkgYmFua2ExHzAdBgNVBAsTFkRpcmVjdCBDaGFubmVsIFN5c3RIbXMxEzARBgNVBAMTCIJPT1
QgQOEgSOKCAQYWHQYDVROOBBYEFAH83A3B0o5rINPOKxRB2I5Lwf1GgMAOGCSqGSIb3aDQEBBQUAA4IBAQCRT6+
6LQNYHB0hM/KkPunWi6C84jSKr6jYxhlb89scCVTNXdXORWDNnDJ+qa9ylWrMvg86czwudyHAJIxkfIQ/TfJIJTn70kgkUUBagW
NE4/dyV0T41XH1MC80OLyK8mVmbvwEjTVe4Xhn70rKuhQ4P9SaS70lholrOKObsOh9sltVVJjVQg8gnVqJdlJzuijHaEJwXq
Bx14DIY+GEVOwV28JIbrMmA/Tj+Bmy6 CAE3bQMLAQfu3WaJd5g64qDf40ZUOtVUpwCjahMIZ96SReZj6kSzUc3ZRSsa7D
vNTaoMgk8oFjYyNIiBV300020JBhBBDEeOmMEVBsowstGHdYcoDONIoSMIIEhzCCA2+gAwIBAgIBBjANBgkghkiGOwWOBA
QUFADBcMQswCQYDVQQGEwJDWJEXMBUGA1UEChMOS29tZXJjbmkgYmFua2ExHzAdBgNVBAsTFkRpcmVjdCBDa
GFubmVsIFN5c3RIbXMxEzARBgNVBAMTCIJPT1QgQ0EgSO0IwHhcNMDMwNTE2MDYxODUzWhcNMTMwNTE2MDYxO
DM1WjBVMQswCQYDVQQGEwJDWJEXMBUGA1UEChMOS29tZXJjbmkgYmFua2ExGTAXBgNVBASTEEtCIFBLSSBFe
GVjdXRpdmUxEjAQBgNVBAMTCURDUyBDQSBLQjCCASIwDQYJKoZIhveNAQEBBQADggEPADCCAQoCggEBAL3z9N
fOiksEqLGRevWb5DPtOoTJD2uV8wQ4zNUVV1k+EKxiPoXGH9hJaRpN3YoGwy3LEITB4rT47n5RzzM43Va2cehZneDBa
+fZdC+MYVmIDwQNHDv8xah1SV2UER3ao8xdAZesqurkEt9oNuaa9azhtw+Z1zuQWmSG8NKZCBnNNObzR5PSeq1Wysb
8D33Eqfud/UxbBsYLXaufNdvPmI79U/ApBLeef76 UZpBsnHQANDbTvdOM7fdCVirS3r4Z4WoZVCqx9XciiSJ68VVt3e1Pfst
ntlwg195AhXncwXTwrvabyK7IwpDypzSGpfgKMxrwHF 1fR83WKUoOZb1WNtMcCAWEAAaOCAVkwggFVMABGA1UdEwW
QIMAYBAf8CAQIwgYsGA1UdIASBgzCBgDB+BgwrgRqVzfc+HWEtAWAwWbjBHBggrBgEFBQCCAjA7GjIDZXJ0aWZpa2Fijb
mkgcG9saXRpa2EgLSBwb2RyaXplbmEgY2VydGImaWthY25pIGF1dG9yaXRhLiAwlwYIKwYBBQUHAgEWF2h0dHAGBLY
93d3cubW9qZWJhbmthLmN6MA4GA1UdDwWEB/wQEAwIBxjCBhAYDVRO0jBHOwe4AUD68A0jg7Lwf8B8Y+0J9V+0gjKTm
hYKReMFwxCzAJBgNVBAYTAkNaMRcwFQYDVQQKEwS5Lb21lcmNuaSBiYW5rYTEfMBOGA1UECXMWRGIyZWNOIENo
YW5uzZWwgU3IzdGViczETMBEGA1UEAXMKUk9PVCBDQSBLQoIBATAdBgNVHQ4EFgQUCWDmMcBndIt9LWkZwo3wUL
WTkC2AwDQYJKoZIhveNAQEFBQADggEBAF9tJvDt1a/imcPII7WFOIV3nEWb25cQLdgVZAg3TC5u+/3aq5NEJIgnFplXdE
kYnwAGeL8PiFeJwJl1myjQXTtqD4quKyabwTXZcDJdOL+y+fCOETu7S2GC0B9/mO30ou1xdR+20i7HNMorUJz1huZ+38+e
+j305mFEEiaeXbGdHNbNd1sEwhC3kTxSR9caz6aGNXP58uNL7gvjvU9HsHiioSe+V46RXNkxPu0/gfvQGvwG1xZYZlox5
J61EbOgewqz/ehcqPqMsVEKwSyYV7h1117vo0jzyutLUsYArNE1kQxy2|C4/JGc/DMCx1tr817X2e4WWFkgmbyhxZne50vg4
wggP+MIIC5qgADAgECAgEBMAOGCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAKNaMRcwFQYDVQQKEwS5Lb21lcmN
uaSBiYW5rYTEfMBOGA1UECXMWRGIlyZWNOIENoYW5uZWwgU3IzdGViczETMBEGA1UEAXMKUkK9PVCBDQSBLQjAe
FwOwMzA1TMTYwWNjAwMjRaFwOyMzATMTYwWNTUSMTVaMFwxCzAJBgNVBAY TAkNaMRcwFQYDVQQKEw5Lb21IcmNu
aSBiYW5rYTEfMBOGA1UECXMWRGIyZWNOIENoYW5uZWwgU3lzdGViczETMBEGA1UEAXMKUKOPVCBDQSBLQjCCA
SlwDQYJKoZIhveNAQEBBQADggEPADCCAQoCggEBAJgFZeJJ7kefMbqY CLLYWMJIM8Y66Xjau6sOyZ1ho20YGzD/fnX
0XYpbwyQOCctCtPRf7 X/u7EFqEeGB7vLjyVcQj6LfPUGRBNU/tYb++yf+RXJEKOBdJIfgNVhdCtKRPIi3yvLKSY04RVRbz2Y
a2+6f/aOVDILHgwTa4Wy1jdsLwPRCWzuo8BhLaMTFsJ+tS7rAt/ TZUW8m5IFmtBkw6/jOxe6FMkont3lw85h/LtQrRzhSHe
DfVmGgcL6ppdlhy7yY8aRs37ZbRLh6h6CzWnY GBxgpBKXVVMc+p6s0GClacKE97zgCRbONMHKEOGzwuk7fMA+IwNn3
gFy3gmHBuaX4cCAwWEAAaOByjCBxzASBgNVHRMBAfSECDAGAQH/AgGEDMIGBBgNVHSAEeBAMHYGDCuBGpXN9z4
fASWDADBMMD8GCCsGAQUFBwICMDMaMUNIcnRpZmljY XRIIFBvbGljeSAtIFJvb3QgQ2VydGIimaWNhdGlvbiBBdXRob
3JpdHkwlwYIKwYBBQUHAgEWF2h0dHABLY93d3cubW9qZWJhbmthLmN6MA4GA1UdDwWEB/wWQEAwIBxjAdBgNVHQ4E
FgQUDG68A0jg7Lwf8B8Y+0OJ9V+0gjKTkwDQY JKoZlhveNAQEFBQADggEBAFI9cEFEsa8cYutSTAzD8IzBZIUlegpVa8UeC
f0ZSZG+78SA+nK62JtgMTJgZmADDQV5JpiEA+Lzw4IpVB03iR1IsXLZRik2HOdWPAXSo017k2kadUTSmAb30kihmIJA38
0sjQ4kX9/6HMgfinQbmImMCwTmQZ+mQMLflyGBd80Fh6CY9nCFM34eJhdDDhJIlibY9JpjexzRVKjo5S86ZAwWEIXOHLZdVje
SQsV{LIjhINfbOGcGOdOCv07hQxqdPjdAECKU/NwFjzDEZmvOGRY XkfRseB+gx192CQ8509WNhbRIQUHyrpypvfUHN9ly
QQ711d2/D38po8RwH5pu4FS0TuloMxggFDMIIBPwWIBATBcMFUxCzAJBgNVBAYTAkNaMRcwFQYDVQQKEw5Lb21lcmN
uaSBiYW5rYTEZMBcGA1UECXxMQSOIgUELJIEV4AZWN1dGI2ZTESMBAGATUEAXMJRENTIENBIEtCAgMAg78wCQYFK
w4DAhoFAKA/MBgGCSqGSIb3DQEJAZELBgkghkiGOwOBBwWEwWIwY JKoZlhveNAQKEMRYEFDad96Fp4DJLBaznUpyHe
Mgzq8CAMAOGCSqgGSIb3DQEBAQUABIGAXXOGEIDCXmc7uTgF9i+D26sYXXULoNnI7r3gs2iEvdmVjAswGHB2FgaH40
e/iYYnUhLI1B6UvsQECzKEel2w4LU04PSV1LXk3e1lqgdWDVW93VYJLT798Bh0tpB1yl2hPcQCIK26Z0OXBB5Vi8gJ3mp3B
9usZpHTIViQuGAdrZ5zs=

2.2.2 Ovéreni prichozich parametru

Internetovy obchod musi porovnat, zda hodnoty pfichozich parametrl z platebni brany SHOPID, ORDERID, ACCOUNT,
BANK, DESC, VS, KS, SS, AMOUNT, BACKURL, ai jsou rovny hodnotam, které Internetovy obchod ptvodné odeslal do
platebni brany. Dale je nutno ovéfit platnost parametru BANK_SIGN.

2.2.3 Jak ovérit parametr BANK_SIGN
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Je potfeba provést verifikaci PKCS#7 detached signatury nalezitym zpUsobem (viz napf. vzorové implementace Java /
PHP / ASP.NET nebo viz pfimo specifikace PKCS#7) s tim, Ze data, jejichZ podpis se ovéfuje, musi byt sestavena Vasim
internetovym obchodem z nazvl a hodnot parametr SHOPID, ORDERID, ACCOUNT, BANK, DESC, VS, KS, SS,
AMOUNT, BACKURL, RESULT pfesné zpusobem, uvedenym vySe. Ovéfujete tedy podpis Fetézce, podobného
nasledujicimu:

SHOPID=1000000003|ORDERID=1000024685|ACCOUNT=123|BANK=0300|DESC=Nejaky
popisek|VS=1111111111|KS=0558|SS=|AMOUNT=1550,50|BACKURL=https://www.obchod.cz/platba.html?param1=123
45|ai=pg001|RESULT=SUCCESS

Pro ovéfeni podpisu je nutné pouzit Vasi vlastni divéryhodnou kopii vefejného certifikatu platebni brany KB. Tj.
certifikat, ktery jste ziskali pfedem a nikoli pouze extrahovali z pfichoziho PKCS#7 podpisu z platebni brany KB.
Certifikat pro ovéfeni podpisu ziskate na adrese https://mojebanka.kb.cz//file/cs/KB_Platebni_brana.crt To, Ze je certifikat
divéryhodny, mimo jiné znamenad, Ze certifikat je platny a opravdu byl vydan pfislusnou certifikaéni autoritou (CA)
Komeréni banky. Ovéreni platnosti certifikatu platebni brany KB neni popsano v tomto dokumentu.

2.2.4 Jak pokracovat

Po zpracovani a ovéfeni pfichozich parametri by se mél uzivatel dovédét, jak jeho platba dopadla a vidét rekapitulaci
nakupu a platby spolu s dalSimi kroky, které jej Cekaiji.

Pozor, pfichozi parametry je nutné dasledné provéfit tak, aby nemohlo dojit ke zneuziti mechanizmu platby pomoci
sluzby MojePlatba ve vaSem Internetovém obchodu. Internetovy obchod by si mél ukladat platby napfiklad do databaze a
pfi prijeti platby z platebni brany porovnat na zakladé identifikatoru ORDERID, zda vysledek platby objednavky s timto
ORDERID byl pfijat se stejnymi parametry, jako byl odeslan.

Pozor, mlze dojit i k mozZnosti, Ze klient nedokoné&i spravné platbu v platebni brané a Internetovému obchodu vibec
nepfijde odpovéd z platebni brany. V takovém pfipadé jsou mozné oba vysledky: platba probéhla Uspésné, platba
neprobéhla usps$né. Toto je jiz zminéno vySe vtomto dokumentu v kapitole Prabéh platby pies platebni branu.
V takovém pfipadé ovéfite platbu az po jejim zauctovani na vypise z Uctu.

Pozor, neni vzadném pfipadé vhodné jakkoli podcenit aspekt bezpecnosti aplikace. Vice napfiklad na
http://en.wikipedia.org/wiki/ OWASP.

2.2.5 Spusténi ostrého provozu

Pozor, internetovy obchod ma jako vychozi nastaveni v systémech KB zapnuty pouze ovéfovaci provoz z duvodu
bezpe€nosti a omezeni vzniku chyb.

Jakmile mate otestovanou implementaci proti ovéfovaci platebni brané&, kontaktujte linku podpory pfimého bankovnictvi
na emailové adrese mojeplatba@kb.cz. KB povoli ostry provoz a o nastaveni vas bude informovat. Po nastaveni ostrého
provozu budete mit k dispozici i ovéfovaci provoz.

2.2.6 Obchodni podpora sluzby MojePlatba

Soucasti implementacni sady jsou i bannery a tladika pro podporu sluzby MojePlatba. Pokud vystavujete banner na
stranky bez pfesmérovani do sluzby MojePlatba (napfiklad na Uvodni strance nebo v sekci Platebni metody), vlozte na
banner odkaz na stranky produktu MojePlatba https://www.kb.cz/cs/ostatni/nase-aplikace/aplikace/mojeplatba

3 Vzorové implementace

Na instalaénim CD jsou k dispozici vzorové implementace pro platformy Java, PHP a ASP.NET. Lze je pouZit jako
vychozi bod pro implementaci platby pfes platebni branu KB do VaSeho internetového obchodu.
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Velmi uzitenou a doporu€ovanou sluzbou je Ovérovaci platebni brana KB t (https://mojebanka.kb.cz/mojeplatba-
demo/), kterou Ize de facto neomezené pouzivat kvérné simulaci platby pfes Ostrou platebni branu
(https://mojeplatba.kb.cz/) (z technického hlediska), aniz by vyvojaF ¢i tester musel byt klientem KB a aniz by v dlsledku
toho dochazelo k jakymkoli platbam. Pozor, v ostrém provozu nezapomerite prepnout Vas Internetovy obchod na URL
Ostré platebni brany a nezapomerite posilat spravnou hodnotu technického parametru ai tak, jak je uvedeno v kapitole
Odeslani platby do platebni brany!

Pozor, aplikace jsou sice plné funkéni, ale i tak je nutné dodrzet postup, Ze nejprve s pomoci vzorové aplikace (nebo i
bez ni) vytvofite implementaci platby pfes platebni branu KB ve Vasem vlastnim internetovém obchodu (eshopu), tu
nasledné radné otestujete (funkCnost, bezpeénost, vykonnost), stejné jako kazdou jinou aplikaci, a teprve poté pouzijete v
ostrém provozu. Ve vzorovych implementacich je uvedena url https://test.mojeplatba.cz, pro vyuziti pro ovéfovaci a
ostrou platebni branu je nutné v implementaci zménit url na https://mojebanka.kb.cz.

Pozor, vénujte maximalni pozornost bezpeénosti uloZeni certifikatd a privatniho klice!

3.1 Vysvétlivky, nastroje

Base64 kodér a dekodér — online napf. zde: http://www.motobit.com/util/base64-decoder-encoder.asp

Dumpasn1 - néstroj pro uzivatelské zobrazeni binarnich ASN.1 dat: http://www.cs.auckland.ac.nz/~pgut001/dumpasni.c

X.509 - Public Key Infrastructure Certificate

CER - Canonical Encoding Rules - format souboru s certifikatem X.509 v kédovani Base-64

DER - Distinguished Encoding Rules - format souboru s certifikatem X.509 v binarnim kédovani DER
PEM - Privacy Enhanced Mail - format souboru s certifikatem X.509 v kédovani Base-64

PKCS#12 - Personal Information Exchange Syntax Standard — format souboru s certifikatem X.509, vice napf. zde:
http://en.wikipedia.org/wiki/PKCS12

3.2 Vzorova implementace Java

Vzorova implementace v jazyku Java je umisténa na instalatnim CD v adresafi ,implementace\shop_java“. Je zde
k dispozici vzorovy webovy archiv eshop.war, ktery obsahuje i kompletni zdrojovy kéd a potfebné .jar knihovny. Nedilnou
soucasti je i knihovna bcpkix-jdk150n-154.jar, bcprov-jdk150n-154.jar, nachéazejici se na instalatnim CD v adresafi
~implementace\shop_java\jre_lib_ext“. Tato knihovna pochazi z projektu BouncyCastle.org a tedy i podléha pfislusné
licenci, stejné jako knihovna WEB-INF\lib\bcmail-jdk150n-1.54.jar, obsazena pfimo v archivu eshop.war. Knihovha WEB-
INF\lib\commons-io-2.4.jar pochazi z projektu Apache Commons a také podléhd pfislusné licenci.

Webovy archiv eshop.war Ize importovat jako projekt do vyvojového prostiedi (Eclipse, IntelliJ IDEA, NetBeans atd.).
Webovy archiv Ize také nainstalovat jakozto standardni WAR soubor na aplika¢ni server, pfipadné servlet container, jako
je napfiklad Apache Tomcat nebo IBM WebSphere.

Prosim, prostudujte si dokumentaci JavaDoc ve zdrojovych souborech .java (v archivu eshop.war)!

Nejdulezitéjsi tfidy v projektu jsou nasledujici:

e PGOrder - reprezentuje platbu, obsahuje jeji parametry a sestavuje fetézce k podpisu a ovéfeni podpisu
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PGSigner — zajistuje vytvoreni a ovéfeni PKCS#7 detached. Neni zavisla na konkrétni implementaci security
algoritmu

PGSignerBCProv - zajiStuje implementaci vytvofeni a ovéfeni PKCS#7 detached pomoci knihoven
BouncyCastle.org

PGConfig — singleton tfida, ze které ostatni tfidy a JSP ziskavaji nastaveni, certifikaty ¢i privatni kli¢. Pfi prvnim
pouZiti si tfida PGConfig nacte konfiguraci ze souboru eshop.properties a nasledné certifikaty a privatni kli¢, dané
touto konfiguraci. Toto neni uz dale znovu nacitano a proto pfi zméné konfigurace je potfeba nasledné restartovat
aplikaci.

| ostatni tfidy jsou samoziejmé potfebné, s vyjimkou PGTester, ktera je vhodna pouze pro pfipadné pokusy. VSechny tfidy
se nachazeji v package cz.kb.eshopsample.

3.21

Minimalni verze Java prostiedi, potiebné pro béh eshop.war
Java 1.6

Servlet 3.0
JSP 2.2
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3.2.2 Konfigurace aplikace eshop.war

Uvniti eshop.war je konfiguraéni soubor WEB-INF\classes\eshop.properties, jehoZ obsah vypada zhruba takto:

CERT_PATH=c:/eshop/conf/eshop certifikat.pl2

FHH A R R R
# !'!'! POZOR, v zadnem pripade nesmite v citelne podobe do souboru

# ulozit heslo ke svemu certifikatu s privatnim klicem !!!

FHER A A A A AR R
CERT_PASSWORD=c:/eshop/conf/somefile.txt
TRUST_CERT_PATH=c:/eshop/conf/KB_Platebni brana.cer

RANDOM ORDER_ID=Y

RANDOM AMOUNT=N

BANK TARGET URL l=https://mojebanka.kb.cz/mojeplatba/

BANK TARGET URL 2=https://mojebanka.kb.cz/mojeplatba-demo/
SIGNATURE ALGORITHM=SHA256withRSA

#toto je jen komentar, aplikace jej ignoruje

Soubor eshop.properties extrahujte a zeditujte v textovém editoru s pouZitim spravnych hodnot pro Vase prostfedi.

Nasledné soubor zapiSte zpét do eshop.war, ¢imz prepiSete puvodni soubor WEB-INF\classes\eshop.properties v
eshop.war, pfipadné jinak zajistéte, Ze se bude do aplikace nacitat novy konfiguraéni soubor.

Popis konfiguraénich parametrii v eshop.properties:

Parametr Vyznam

CERT_PATH PIna cesta k souboru s certifikatem (v&etné privatniho klice)
VaSeho eshopu na souborovém systému serveru. Jedna se o
lokalni cestu, tedy na tom serveru, kde bézi aplikaéni server
s Vasim eshopem. Soubor je nutno na server pfesné na tuto
cestu nakopirovat a aplikacni server musi mit do adresare
pravo ke ¢&teni.

Soubor musi byt ve formatu PKCS#12, jinak jej tato vzorova
implementace nenacte.

Pozor na bezpeé&nost uloZeni certifikatu. Zvolite-li jako zde
souborovy systém, je potieba nastavit k souboru
opravnéni tak, aby bézny uzivatel nemél k souboru
pristup, aby se soubor neocitl ve strukture, stahnutelné
pres WWW, a aby proces aplikaéniho (pfipadné
webového) serveru mél pristup pouze ke ¢teni.

ovérovani elektronického podpisu, napfiklad pomoci hardware
security modulu (HSM), doporuéujeme ji pouzit.

CERT_PASSWORD Cesta ksouboru, ktery obsahuje zaSifrované heslo
k PKCS#12 souboru s certifikatem, ktery je dan v parametru
CERT_PATH.

Zasifrované heslo (ve formatu base64) ziskame jednoduSe
spusténim metody cz.kb.eshopsample.PGEncrypter.main(),
pfi¢emz jako parametr v pfikazové fadce zadame nase heslo
a vysledek uloZzime do souboru s cestou danou parametrem
CERT_PASSWORD.

Pozor, nedoporucuje se ukladat hesla do souboru
v CiteIné, nebo pro treti osobu jinak deSifrovatelné
podobé. Je zde bezpecnostni riziko zneuziti privatniho klice
Vaseho certifikatu nepovolanou osobou (hackerem), coz by
Vam mohlo zplsobit $kody. Pouzijte proto pokud mozno co
nejbezpe€néj§i mozny mechanizmus pro vytvafeni a
ovéfovani elektronického podpisu, ktery mate k dispozici.
Zvolite-li jako zde souborovy systém, je potieba nastavit
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k souboru opravnéni tak, aby bézny uzivatel nemél
k souboru pristup, aby se soubor neocitl ve strukture,
stahnutelné pres WWW, a aby proces aplikaéniho
(pfipadné webového) serveru mél pristup pouze ke éteni.

TRUST_CERT_PATH Plnd cesta ksouboru s duavéryhodnym certifikdtem KB
platebni brany na souborovém systému serveru. Jedna se o
lokalni cestu, tedy na tom serveru, kde bé&Zi aplikacni server
s VaSim eshopem. Certifikat je nutno na server pfesné na tuto
cestu nakopirovat a aplikacni server musi mit do adresare
pravo ke ¢&teni.

Soubor musi byt v binarnim formatu DER, jinak jej tato
vzorova implementace nenacte. Pfipona souboru ¢asto byva

».cer.

Pozor na bezpeCnost uloZeni certifikatu. Pfipadny utoénik
(hacker) se mulze pokusit na souborovy systém podstrcit
soubor s jinym certifikatem. Zvolite-li jako zde souborovy
systém, je potieba nastavit k souboru opravnéni tak, aby
bézny uzivatel nemél k souboru pfistup, aby se soubor
neocitl ve strukture, stahnutelné pres WWW, a aby proces
aplikacniho (pripadné webového) serveru mél pristup
pouze ke ¢teni.

RANDOM_ORDER _ID Hodnota ,Y*“ znamena, ze parametr ORDERID, &ili ID pfikazu,
je pfi kazdém novém zobrazeni formulafe generovan
nahodné. Pokud nastavime hodnotu ,N*, musime ID pfikazu
editovat ruéné.

Pouziti nahodného ID v ostrém (produkEnim) provozu neni
korektni, jedna se pouze o prostiedek k testovani.

V  produkénim Internetovém obchodu je potfeba zarudit
unikatnost parametru ORDER ID po celou dobu existence
Vaseho Internetovém obchodu. Toho Ize dosahnout pouZzitim
sekvence v databazi, nebo jiného generatoru posloupnosti

unikatnich Cisel, ktery bude fungovat korektné i ve
vicevlaknové (multithreaded) aplikaci.
RANDOM_AMOUNT Hodnota ,Y*“ znamena, Ze parametr AMOUNT, Ccili Castka

v korunach, je pfi kazdém novém zobrazeni formulafe
generovan nahodné. Pokud nastavime hodnotu ,N*, je potfeba
Castku ve formulafi editovat ruéné. V produk&nim provozu
samoziejmé pouziti nahodné Castky nepfipada v uvahu, jedna
se pouze o prostfedek k testovani.

BANK_TARGET_URL_1 URL, na které se odesila formuldf. Toto URL slouzi pro
Ostrou platebni branu KB, Cili pro produkéni (ostry) provoz.

BANK_TARGET_URL_2 URL, na které se odesila formuldf. Toto URL slouzi pro
Ovérovaci platebni branu KB, ¢ili pro ovéfovaci (testovaci)
provoz.

BANK_TARGET_URL_X (kde X je ¢islo od 3 do 10)

Alternativni URL, na které se odesila formulaf. Zde specifikujte
dalsi URL, kam chcete formulaf v ramci vyvoje Ci testovani
posilat, napfiklad na Vas vlastni testovaci server. Nemélo by
to byt ale nutné, nebot’ mate-li k dispozici pfipojeni k internetu,
Ize k tomuto Ucelu pouzit Ovérovaci platebni branu KB.

SIGNATURE_ALGORITHM Algoritmus  pro  vytvofeni podpisu. Preferovany je
~SHA256withRSA* pfiéemz jistou dobu bude podporovan také
~SHATWiIthRSA*.

KdyZz hodnota v konfiguraénim souboru nebude uvedena,
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| pouzije se automaticky ,SHA256withRSA".

3.2.3 Priprava prostiedi Java

Nakopirujte knihovnu jre_lib_ext\bcpkix-jdk150n-154.jar a jre_lib_ext\bcprov-jdk150on-154.jar z instalatniho CD do
podadresare jrelliblext/ v adresafi Javy, kterou pouziva vas aplikacni server ke svému béhu.

Pokud ma Vase JVM omezenu silu kli¢e, mélo by pomoci stazeni a nainstalovani unlimited JCE (Java Cryptography
Extension) policy od spole¢nosti, dodavajici Vasi JVM (Sun, IBM, Oracle/BEA, ...).

Pozor, pokud na vyvojovém pocitali spoustite jak aplikacni server, tak i webovy prohlize€¢ se sluzbou MojePlatba ¢i
Mojebanka, mize prestat fungovat pfihlaSovaci Java aplet téchto sluzeb. Problém se miZze objevit, jestlize jak prohlizeg, tak
i aplika¢ni server sdileji stejnou instalaci Javy. Konfigurace pfi vyvoji vzorové implementace byla nasledujici:

Windows 7 Professional SP1

Apache Tomcat 7.0.67 (v adresafi c:\tomcat) nad Sun JDK 1.6.0_27 (v adresafi c:\jdk1.6.0_27)

MSIE 7 nad Sun JRE 1.8.0_65 (v adresafi c:\Program Files\Java\jre1.8.0_65)

Knihovna bcpkix-jdk150n-154.jar a beprov-jdk150n-154.jar v adresafi c:\jdk1.6.0_27\jre\lib\ext\ (nikoli tedy v Javé,
kterou pouziva prohlize€)

3.2.4 Instalace eshopu na aplikaéni server

Jiz nakonfigurovany war soubor eshop.war nainstalujeme na aplikaéni server a zvolime dosud nepouzity Context Root,
napftiklad “/eshop” (bez uvozovek).

Ujistime se, Ze soubory s certifikaty dané konfiguraénimi parametry CERT_PATH a TRUST_CERT_PATH jsou na serveru
skutecné pfitomny, pfipadné Ze jsou k dispozici na bezpecnostnim zafizeni, z kterého jej cteme.

URL aplikace eshop.war bude vypadat nasledovné: http://server:port/contextroot/

Konkrétné napfiklad:

http://127.0.0.1/eshop/
https://testovaci.server.mojefirma.cz:8080/testApps/demoEshop/
atd.

Zadejte URL aplikace do prohlize¢e a muzete zacit pouzivat testovaci formular.
3.2.5 Pokud eshop.war nebézi

Pokud se namisto Uvodni stranky eshopu na vySe zminéném URL zobrazi Java vyjimka, ujistéte se o spravné instalaci
knihovny bepkix-jdk150n-154.jar a bcprov-jdk150n-154.jar (viz vyse).

Pokud je knihovna tam, kde ma byt, je mozné, ze Vase JVM ma omezeni na silu bezpecnostniho klice a algoritmu.
Tehdy doporucujeme Fidit se udaji od dodavatele JVM (Sun, IBM, ...). Napfiklad nasledujici Java vyjimka (exception):

java.lang.SecurityException: Unsupported keysize or algorithm parameters

by méla byt fesitelna stazenim a nainstalovanim unlimited JCE (Java Cryptography Extension) policy od spolecnosti,
dodavajici JVM (Sun, IBM, Oracle/BEA, ...). Tim se odstrani omezeni na silu (velikost) bezpeénostniho kli¢e a algoritmu.

Pokud aplikace stale nebézi ani po restartu aplikacniho serveru, zkontrolujte dal§i mozné problémy, napf. s nac¢itanim
konfiguraéniho souboru apod.

Pokud ani nyni aplikace nefunguje, konzultujte prosim domovskou stranku projektu BouncyCastle.org, ze kterého pochazi
knihovna bepkix-jdk150n-154.jar a bcprov-jdk150n-154.jar.

3.2.6 Poznamky

Pozor, v eshop.war neni pfi navratu z platebni brany do Internetového obchodu, tj. na strance target.jsp, ovéfovana session
ani rovnost odesilanych parametril SHOPID, ORDERID, ACCOUNT, BANK, DESC, VS, KS, SS, AMOUNT a BACKURL
s nazpét pfijatymi. Toto by mél realny Internetovy obchod implementovat.

Pozor, v eshop.war je formulaf na strance eshop.jsp pojat spiSe jako testovaci, nikoli jako realna stranka v Internetovém

obchodu se shrnutim nakupu.
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3.2.7 Reference

e http://en.wikipedia.org/wiki/Java (software platform)
e http://java.sun.com/javase/technologies/security/
e http://www.bouncycastle.org/
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3.3 Vzorova implementace ASP.NET

Vzorova implementace v ASP.NET je umisténa na instalanim CD v adresafi ,implementace\shop_net‘. Pro praci s
digitalnim podpisem vyuzivd namespace System.Security.Cryptography.Pkcs, ktery je dostupny v .Net Framework verze 2.0
(viz Reference [4]).

Nejdulezitéjsi tfidy v projektu jsou nasledujici:
e PGCrypter — tfida pro Sifrovani a desifrovani hesla certifikatu

e PGSigner — tfida pro generovani (parametr SIGN odesilané platby na platebni branu) a ovéfeni (parametr
BANK_SIGN ve vysledku platby z platebni brany) PKCS#7 zpravy

Pro detailnéjSi popis si prosim prostudujte komentare ve zdrojovém kodu.

3.3.1  Minimalni verze prostiedi, potiebna pro béh
e ASP.NET 2.0
3.3.2 Popis implementace

Popis souborl vzorové implementace v adresafi ,shop net"

soubor popis

Default.aspx vychozi stranka, slouzi pouze pro pfesmérovani na shop.aspx
results.aspx testovaci stranka pro ovéreni odpovédi z platebni brany

shop.aspx testovaci stranka pro odeslani poZzadavku na platebni branu
Web.Config konfiguraéni soubor, nemél by byt dostupny z webu

results.aspx.cs definice tfidy pro stranku results.aspx, nemél by byt dostupny z webu
shop.aspx.cs definice tfidy pro stranku shop.aspx, nemél by byt dostupny z webu
App_Code\PGCrypter.cs definice tfidy PGCrypter, nemél by byt dostupny z webu
App_Code\PGSigner.cs definice tfidy PGSigner, nemél by byt dostupny z webu

3.3.3 Konfigurace implementace
Implementace se konfiguruje souborem Web.Config.

Pfiklad konfigurace v souboru “Web.Config”:
<configuration>
<appSettings>
<add key="signerShopCertPath" value="App Data\cert\PG KLIENT 1.pl2"/>
<add key="signerShopCertPasswordPath" value="App Data\pass\pass.txt"/>
<add key="signerGateCertPath" value="App Datal\cert\kb platebni brana.cer"/>
<add key="caStoreDir" value="App Datalca"/>
<add key="caStoreFiles" value="dcs ca kb.cer;root ca kb.cer"/>
<add key="saveDataFilePath" value="App Data\tmp\data.xml"/>
</appSettings>

</configuration>

Popis konfiguraénich parametrii ve Web.Config:

Parametr Vyznam

signerShopCertPath Relativni cesta k souboru s X.509 certifikatem (v&etné privatniho klice)
VaSeho eshopu na Web serveru. Web server musi mit do adresare pravo ke
¢teni. Soubor by neméli byt dostupny z webu.

Soubor musi byt ve formatu PKCS#12, jinak jej tato vzorova implementace
nenacte.
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Pozor na bezpecnost ulozeni certifikatu. Zvolite-li jako zde souborovy
systém, je potieba nastavit k souboru opravnéni tak, aby bézny uzivatel
nemél k souboru pristup, aby se soubor neocitl ve strukturie,
stahnutelné pres WWW, a aby proces webového serveru mél pristup
pouze ke ¢teni.

Mate-li moznost pouzivat bezpe&néjSi variantu vytvafeni a ovéfovani
elektronického podpisu, napfiklad pomoci hardware security modulu (HSM),
doporucujeme ji pouZzit.

signerShopCertPasswordPath

Cesta k souboru, ktery obsahuje zaSifrované heslo k PKCS#12 souboru s
certifikatem, ktery je dan v parametru signerShopCertPath. Soubor by neméli
byt dostupny z webu.

Zasifrované heslo (ve formatu base64) ziskame zavolanim metody
PGCrypter.EncryptPassword("heslo k certifikatu"), vysledek ulozime do
souboru s cestou danou parametrem signerShopCertPasswordPath.

Pozor, nedoporucéuje se ukladat hesla do souboru v ¢itelné, nebo pro
treti osobu jinak desSifrovatelné podobé. Je zde bezpec€nostni riziko
zneuziti privatniho klic¢e Vaseho certifikatu nepovolanou osobou (hackerem),
coz by Vam mohlo zpuUsobit Skody. Pouzijte proto pokud mozZno co
nejbezpecnéj§i mozny mechanizmus pro vytvafeni a ovéfovani
elektronického podpisu, ktery mate kdispozici. Zvolite-li jako zde
souborovy systém, je potieba nastavit k souboru opravnéni tak, aby
bézny uzivatel nemél k souboru pfistup, aby se soubor neocitl ve
strukture, stahnutelné pres WWW, a aby proces aplika¢niho (pfipadné
webového) serveru mél pristup pouze ke éteni.

signerGateCertPath

Relativni cesta k souboru s divéryhodnym X.509 certifikatem KB platebni
brany na Web serveru. Web server musi mit do adreséare pravo ke d&teni.
Soubor by neméli byt dostupny z webu.

Soubor musi byt ve formatu CER nebo DER, jinak jej tato vzorova
implementace nenacte. Pfipona souboru ¢asto byva ,.cer.

Pozor na bezpecnost ulozeni certifikatu. Pfipadny utoCnik (hacker) se mlze
pokusit na souborovy systém podstréit soubor s jinym certifikatem. Zvolite-li
jako zde souborovy systém, je potieba nastavit k souboru opravnéni
tak, aby bézny uzivatel nemél k souboru pristup, aby se soubor neocitl
ve strukture, stahnutelné pres WWW, a aby proces aplikaéniho
(pfipadné webového) serveru mél pristup pouze ke éteni.

caStoreDir

Relativni cesta k adresafi se soubory pro ovéfeni platnosti certifikatu.
Adresar by nemél byt dostupny z webu.

caStoreFiles

seznam davéryhodnych X.509 certifikatl v adresafi uvedeného v parametru
caStoreDir, krete jsou v ovéfovaci cesté certifikatu uvedeného v parametru
signerCateCertPath. Soubory by neméli byt dostupné z webu.

Soubor musi byt ve formatu CER nebo DER, jinak jej tato vzorova
implementace nenacte. Pfipona souboru ¢asto byva ,.cer".

Pozor na bezpecnost ulozeni certifikatll. Pfipadny uto¢nik (hacker) se mlze
pokusit na souborovy systém podstréit soubor s jinym certifikatem. Zvolite-li
jako zde souborovy systém, je potieba nastavit k souboru opravnéni
tak, aby bézny uzivatel nemél k souboru pristup, aby se soubor neocitl
ve struktufe, stahnutelné pies WWW, a aby proces aplikaéniho
(pfipadné webového) serveru mél pristup pouze ke éteni.

saveDataFilePath

Relativni cesta k souboru pro uloZeni dat testovaciho formulafe. Web server
musi mit do adresafe pravo k zdpisu. Soubor by neméli byt dostupny
z webu.
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3.3.4 Instalace eshopu na web server

Instalace vzorového eshopu v ASP.NET je popisovana na Windows 2003 Server R2 SP2 s nainstalovanym IIS 6 a
ASP.NET 2.0 (viz Reference [2]).

Nakopirujeme adresafr ,shop_net na web server napf. do ,C:\Inetpub\wwwroot\. V IIS Manageru vytvofime aplikaci
,shop_net" zaloZenou na tomto adresafi (viz Reference [1]). Ve vlastnostech aplikace nastavime na zaloZzce ASP.NET verzi
na 2.0 nebo vy3Si (viz Obrazek 1). Parametry konfigurace Ize ménit bud editaci souboru web.config (viz Reference [3])
v adresafi aplikace nebo ve vlastnostech aplikace na zalozce ASP.NET tlagitko ,Edit Configuration® (viz Obrazek 1).

Ovéfime zda jsou vSechny konfiguraéni parametry spravné zadany a zda jsou nastavena pfisluSna uzivatelska prava jak
je popsano u jednotlivych parametrd (viz vySe). Vzorova implementace by méla byt dostupna na wurl
http://webserver/shop_net/.

shop_net Properties i
Wirkual Direckory i Docurnents | Directory Security I
HTTF Headers | Custarn Errars I BITS Setver Extension ASP.MET

ASP.NET version: R -

Yirtal path: I Ishop_net

File location: I CInetpubiwwwrootishop_netiweb, config
File creation date: I 25,5,2005 12:35:112

File: last modified: | 18.9.2008 12:27:38

Edit Canfigurakian. . |

a8 i Cancel apply | Help I

Obrazek 1. Vlastnosti aplikace shop_net v IIS Manageru

3.3.5 Poznamky

Pozor, vzorova implementace je pojata spiSe jako testovaci, nikoli jako realné stranky v Internetovém obchodu se shrnutim
nakupu a tladitkem odesilajicim platbu. Pfi navratu z platebni brany do Internetového obchodu, neni ovéfovana session ani
rovnost odesilanych parametrd SHOPID, ORDERID, ACCOUNT, BANK, DESC, VS, KS, SS, AMOUNT a BACKURL
s nazpét pfijatymi. Toto by mél realny Internetovy obchod implementovat.

3.3.6 Reference
1] Creating Applications in 11S 6.0:

http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/11S/1d1c9a73-b4c5-4cfb-ad69-
b77fa2e17e19.mspx
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[2] Troubleshooting an ASP.NET Installation (IS 6.0):
http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/|IS/7ecaa5f3-5499-4887-8c9d-
00aba71125df.mspx

[3] ASP.NET Configuration Files Format (IS 6.0):
http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/I|S/8aaab093-772f-4db8-80b9-
4fcaeb5ebbb75.mspx

[4] .Net Framework Class Library - System.Security.Cryptography.Pkcs Namespace: http://msdn.microsoft.com/en-
us/library/system.security.cryptography.pkcs(VS.80).aspx

3.4 Vzorova implementace PHP

Vzorova implementace v PHP je umisténa na instalaénim CD v adresafi ,implementace\shop_php*“. Pro préaci s digitalnim
podpisem vyuziva extenzi PHP OpenSSL (viz Reference [6]) a pro Sifrovani extenzi PHP Mcrypt (viz Reference [9]).

Nejdulezitéjsi tfidy v projektu jsou nasledujici:

PGCrypter — tfida pro Sifrovani a desifrovani hesla certifikatu

e PGSigner — tfida pro generovani (parametr SIGN odesilané platby na platebni branu) a ovéfeni (parametr
BANK_SIGN ve vysledku platby z platebni brany) PKCS#7 zpravy

e Trace - pomocna tfida pro trasovani kédu, tato tfida neni vyZzadovana
e ShopConfig - tfida pro ziskani konfigurace z config.ini
Pro detailnéjSi popis si prosim prostudujte komentare ve zdrojovém kodu.

3.4.1 Minimalni verze prostiedi, potiebné pro béh

e PHP5.1
e OpenSSL 0.9.6
e Mcrypt2.5.6
3.4.2 Popis implementace

Popis souborll vzorové implementace v adresafi ,shop php*

soubor popis

config.inc definice tfidy ShopConfig, nemél by byt dostupny z webu

results.php.inc definice tfidy ResultsPage pro stranku results.php, nemél by byt dostupny
z webu

shop.php.inc definice tfidy ShopPage pro stranku shop.php, nemél by byt dostupny z webu

config.ini konfiguraéni soubor, nemél by byt dostupny z webu

index.php vychozi stranka, slouzi pouze pro pfesmérovani na shop.php

results.php testovaci stranka pro ovéieni odpovédi z platebni brany

shop.php testovaci stranka pro odeslani pozadavku na platebni branu

app_code\pgcrypter.inc definice tfidy PGCrypter, nemél by byt dostupny z webu

app_code\pgsigner.inc definice tfidy PGSigner, nemél by byt dostupny z webu

app_codeltrace.inc definice tfidy Trace, nemél by byt dostupny z webu

3.4.3 Konfigurace implementace
Implementace se konfiguruje souborem config.ini.

PFiklad konfigurace v config.ini:

signerShopCertPath="app datal\cert\PG_klient 1.pem"
signerShopCertPasswordPath="app data\pass\pass.txt"
signerGateCertPath="app datal\cert\kb platebni brana.cer"
caStoreDir="app datal\ca"
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caStoreFile="dcs ca kb.cer;root ca kb.cer"
saveDataFilePath="app data\tmp\data.ini"

tempPath="app data\tmp"

Popis konfigura¢nich parametri v config.ini:

Parametr

Vyznam

signerShopCertPath

Relativni cesta k souboru s X.509 certifikatem (v&etné privatniho klice)
Vaseho eshopu na Web serveru. Web server musi mit do adresare pravo ke
¢teni. Soubor by neméli byt dostupny z webu.

Soubor musi byt ve formatu PEM, jinak jej tato vzorova implementace
nenacte.

Pozor na bezpeCnost uloZeni certifikdtu. Zvolite-li jako zde souborovy
systém, je potifeba nastavit k souboru opravnéni tak, aby bézny uzivatel
nemél k souboru pristup, aby se soubor neocitl ve strukturie,
stahnutelné pfes WWW, a aby proces aplikaéniho (pfipadné webového)
serveru mél pristup pouze ke ¢teni.

Mate-li moznost pouzivat bezpecnéjsi variantu vytvareni a ovéfovani
elektronického podpisu, napfiklad pomoci hardware security modulu (HSM),
doporucujeme ji pouZzit.

signerShopCertPasswordPath

Cesta k souboru, ktery obsahuje zasifrované heslo k soukromému kli¢i v PEM
souboru s certifikatem, ktery je dan v parametru signerShopCertPath. Soubor
by neméli byt dostupny z webu.

Zasifrované heslo (ve formatu base64) ziskdme zavolanim metody
PGCrypter::EncryptPassword("heslo k certifikatu"), vysledek uloZime do
souboru s cestou danou parametrem signerShopCertPasswordPath.

Pozor, nedoporucuje se ukladat hesla do souboru v ¢itelné, nebo pro
treti osobu jinak desifrovatelné podobé. Je zde bezpec€nostni riziko
zneuziti privatniho kli¢e Vaseho certifikatu nepovolanou osobou (hackerem),
coz by Vam mohlo zpusobit Skody. Pouzijte proto pokud mozno co
nejbezpecnéj§i mozny mechanizmus pro vytvafeni a ovéfovani
elektronického podpisu, ktery mate kdispozici. Zvolite-li jako zde
souborovy systém, je potieba nastavit k souboru opravnéni tak, aby
bézny uzivatel nemél k souboru pfistup, aby se soubor neocitl ve
struktuie, stahnutelné pres WWW, a aby proces aplikaéniho (pfipadné
webového) serveru mél pristup pouze ke éteni.

signerGateCertPath

Relativni cesta k souboru s divéryhodnym X.509 certifikatem KB platebni
brany na Web serveru. Web server musi mit do adreséare pravo ke d&teni.
Soubor by neméli byt dostupny z webu.

Soubor musi byt ve formatu CER, jinak jej tato vzorova implementace
nenacte.

Pozor na bezpecnost ulozeni certifikatu. Pfipadny utoCnik (hacker) se mlze
pokusit na souborovy systém podstréit soubor s jinym certifikatem. Zvolite-li
jako zde souborovy systém, je potieba nastavit k souboru opravnéni
tak, aby bézny uzivatel nemél k souboru pristup, aby se soubor neocitl
ve struktufe, stahnutelné pies WWW, a aby proces aplikaéniho
(pfipadné webového) serveru mél pristup pouze ke éteni.

caStoreDir

Relativni cesta k adresafi se soubory pro ovéfeni platnosti certifikatu.
Adresar by nemél byt dostupny z webu.

caStoreFiles

seznam davéryhodnych X.509 certifikatl v adresafi uvedeného v parametru
caStoreDir, krete jsou v ovéfovaci cesté certifikatu uvedeného v parametru
signerCateCertPath. Soubory by neméli byt dostupné z webu.

Soubor musi byt ve formatu CER, jinak jej tato vzorova implementace

Strana 22/ 23




KB

nenacte.

Pozor na bezpecénost ulozeni certifikatl. Pfipadny uto¢nik (hacker) se maze
pokusit na souborovy systém podstréit soubor s jinym certifikatem. Zvolite-li
jako zde souborovy systém, je potieba nastavit k souboru opravnéni
tak, aby bézny uzivatel nemél k souboru pristup, aby se soubor neocitl
ve struktufe, stahnutelné pies WWW, a aby proces aplikaéniho
(pfipadné webového) serveru mél pristup pouze ke éteni.

saveDataFilePath Relativni cesta k souboru pro ulozeni dat testovaciho formulafe. Web server
musi mit do adresafe pravo k zapisu. Soubor by neméli byt dostupny
z webu.

tempPath Relativni cesta k pracovnimu adresafi. Web server musi mit do adresare

pravo k zapisu. Adresar by nemél byt dostupny z webu.

3.4.4 Instalace eshopu na web server

Instalace vzorového eshopu v PHP je popisovana na Windows 2003 Server R2 SP2 s nainstalovanym IIS 6 a PHP (viz
Reference [10]) a instalované rozsifeni OpenSSL v PHP (viz Reference [11]).

Nakopirujeme adresar ,shop_php“ na web server napf. do ,C:\Inetpub\wwwroot\*. V [IS Manageru vytvofime aplikaci
,Shop_php* zaloZenou na tomto adreséfi (viz Reference [1]).

Pomoci aplikace OpenSSL pifevedeme dodany certifikat ve formatu PKCS#12 do formatu PEM (viz Reference [7]). PFiklad
pfikazu OpenSSL pro pfevod certifikatu do formatu PEM:

openssl.exe pkcsl2 -in PG klientl.pl2 -clcerts -out PG klientl.pem

Budete dotazani na heslo k certifikatu PG_klient1.p12 a nasledné k zadani a potvrzeni ovéfovaci fraze k soukromému klici v
souboru PG_klient1.pem. Zadanou ovéfovaci frazi zadame do konfiguraéniho parametru signerShopCertPassword.

Ovéfime zda jsou vSechny konfiguraéni parametry spravné zadany a zda jsou nastavena pfisluSna uzivatelska prava jak
je popsano u jednotlivych parametrll (viz vy$e). Vzorova implementace by méla byt dostupna na url
http://webserver/shop_php/.

3.4.5 Poznamky

Pozor, vzorova implementace je pojata spiSe jako testovaci, nikoli jako realné stranky v Internetovém obchodu se shrnutim
nakupu a tladitkem odesilajicim platbu. Pfi navratu z platebni brany do Internetového obchodu, neni ovéfovana session ani
rovnost odesilanych parametrd SHOPID, ORDERID, ACCOUNT, BANK, DESC, VS, KS, SS, AMOUNT a BACKURL
s nazpét pfijatymi. Toto by mél realny Internetovy obchod implementovat.
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