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1. Sluzba Iniciace platby (PIS) s jednim silnym ovéfenim (dale jen ,,1SCA*)

Prehled implementovanych zdroj(:
¢ Iniciace nové platby
o Dostupné scénare podpisu platby
e Autorizace platby - spusténi konkrétniho zplisobu autorizace
e Podrobnosti o postupu podepisovani platby

Nepovolené typy plateb pro prostfedi Sandbox:
¢ Inkasa (povoleni k inkasu, pfikaz k inkasu)
¢ Instantni platby
¢ Platba Sekem

Komeréni banka vychazi z jednotné struktury a formatu informaci, ktera byla vydefinovana Ceskou bankovni
asociaci v dokumentu Czech Open Banking Standard.

Informace poskytované prostfednictvim Otevieného bankovnictvi API jsou lokalizovany do ¢eského i anglického
jazyka.

Povolena znakova sada vychazi ze znakové sady SWIFT pro zahrani¢ni/SEPA platby.

Béhem jednoho volani mlze byt zaslan a zpracovan vzdy jen jeden dotaz.

2. Sandbox API pro volani sluzby Iniciace platby s 1SCA

Sandbox umozhuje tfetim stranam vyzkouSeni sluzby (mock) pro ziskavani nize uvedenych informaci,
vztahujicich se k platebnimu G¢tu klienta Komeréni banky, a.s., pobo€ky zahrani¢ni banky (dale jen Komeréni
banky).

Do sandboxu API mohou pfistupovat jakékoliv subjekty, tedy ne jen tfeti strany s licenci pro PSD2 sluzby.
Nutnou podminkou je registrace na API portalu KB https://api.kb.cz/portal/?tenant=api.kb.cz. Bez registrace
neni mozné sluzby na sandboxu vyuzivat. Postup registrace je popsan v dokumentu API Sandbox Registrace.

3. Vydani certifikatu

Certifikat je nezbytnou podminkou jak pro produkéni volani, tak pro sandbox PSD2. Pro vyuzZiti na sandboxu
budou tfetim stranam po jejich registraci na Sandboxu poskytnuty certifikaty od Komeréni banky na zakladé
zadosti zaslané na emailovou schranku api@kb.cz . Certifikaty ze sandboxu nejsou uréeny pro produkéni
vyuziti. Na produkci jsou takova volani zamitana a monitorovana. Na produkci se pouzivaji kvalifikované PSD2
certifikaty vydané kvalifikovanou certifikacni autoritou dle EU QTSP seznamu na
https://webgate.ec.europa.eu/tl-browser/

4. Definice mocku

Jsou definovany vzorové requesty pro statické volani, které Ize vyuzit. Dle pouzitych vzorovych requestl jsou
vraceny odpovidajici response, pfipadné error kédy.

New payment — payment initiation

Available payment sign scenarios

Payment Authorization — starting the particular authorization method
Payment sign procedure details

PoobdPE

5. Hlaseni chyb

Hlaseni chyb Sandboxu nebo jeho volani probiha vzdy pomoci e-mailové schranky api@kb.cz. Odeslany
e-mail musi obsahovat nize uvedené nalezitosti. V pripadé chybéjici pozadované informace nebude
mozné dotaz nebo chybu zpracovat.

PSD2 API: CZ, SK

Prostredi: Sandbox, Produkce

Zda bylo voldno z FE Sandbox v&. typu a verze pouzitého prohlizee nebo v pfipadé BE volani ndzev a verzi
programu pro BE volani

Typ volani

Datum a ¢as uskute¢néného volani

IP adresu

Chybu a jeji co nejpfesnéjsi popis, ktery muze byt doplnén o pFislusny otisk obrazovky

Bez vysSe uvedenych hodnot neni mozné se hlasenou chybou zabyvat.


https://github.com/Czech-BA/COBS/
https://api.kb.cz/portal/?tenant=api.kb.cz
mailto:api@kb.cz
https://webgate.ec.europa.eu/tl-browser/
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6. Postup pro vygenerovani klice/tokenu ke sluzbé PISP

Predpoklady pro vygenerovani klice/tokenu
Uzivatel je Fadné zaregistrovan a pfihlasen do portalu Sandbox.

Vstup do PISP API
PFihladeny uzivatel vstoupi do PISP API kliknutim na népis ,More“ na dlazdici s PISP API.

< Back to KB Open banking

B kB

=
o

Manual O Log out

For developers

Take our API to action

No category PsSD2 search
Aisp Sandbox Cz Aisp Sandbox Sk Pisp Sandbox Cz
PsD2 psp2 PsSD

More > (V2 ] More > [v2 ] D

Vstup do aplikaéniho menu a vybér pozadované aplikace

Do aplika&niho menu vstoupi pomoci odkazu Applications.

ﬂ Applications

< Back to KB Open banking

= KB APls Manual O Logout

& ¥ AispSandboxCz

Overview

Overview
0DAuth2

Endpoints

Generate OAuth2 tokens

Endpoints

Swagger download | Copy base URL
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Generovani certifikatu pro sluzbu PISP

Uzivatel v Sandboxu miize zvolit vygenerovani tokenu pro sluzbu PISP za predpokladu, Ze je uzivatel
pfihlaSen k odbéru sluzeb PISP. Postup generovani tokenu je popsan v pfiru¢ce Sandbox OAuth.

VlozZeni tokenu do PISP requestu

UzZivatel klikne na tlacitko ,Authorize®. Zobrazi se mu dialogové okno, kde vyplni token a poté jej ulozi
kliknutim na tlacitko ,Authorize”.

Endpoints

Swagger download | Copy base URL

PISP Sandbox ®®

KB PISP Component AP

Servers

[ https://api.kb.cz/sandbox/pispivl

PISP N
“ POST ‘ /standingorders MNew standing order initiation createNewStandingOrder i ‘
“ POST ‘ /standingorders/{transactionldentification}/sign/{signId} Requestfor authorization of standing order authorizeStandingOrder ﬂ ‘

I /standingorders/{transactionIdentification}/status Standing orders status getStandingirderStatus l
I /standingorders/{transactionIdentification} Standing orders detail getStandingOrderById i l

“ POST ‘ /batchpayments New batch payment - instruction initiation batchPaymentInitiation i ‘

Batch Autherization - starting the particular
“ POST ‘ /batchpayments/{transactionldentification}/sign/{signld} _ . "~ 7eelon - Serinst v batchauthorizat ionwithcode [ ‘
rization method

I /batchpayments/{transactionIdentification}/status Batch payment status batchPaymentsStatus I

Available authorizations

AccessToken (http, Bearer)

access token can be generated by PSD2 OAuth2 API

J
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Generovani certifikatu pro sluzbu PISP

UzZivatel v Sandboxu muZe zvolit vygenerovani tokenu pro sluzbu PISP 1SCA za pfedpokladu, Ze je uZivatel
pfihlaSen k odbéru sluzeb PISP 1SCA.
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7. Postup pristupu do aplikace pres konzoli na API portalu

Pro spravné vyuziti nize uvedenych zdroji a pro spravné fungovani flow 1SCA nezadava uzivatel token v dlazdici
Authorize (tento token bude nasledné doplnén v jiné Casti flow).

Volani mocku PIS 1SCA ,,New payment“ na otestovani

Uzivatel vybere operaci, kterou si preje otestovat. V tomto pfipadé vybere operaci ,New payment‘. Tato operace
umoznuje zalozit novou platbu. Po kliknuti na komponentu se rozbali dana operace.

PISP 1SCA Sandbox &2 &

KB PISP Component AP|

Servers ) i
[ https://api-ref.kb.cz/sandbox/pispsca/v2 ~ Authorize

POST /my/payments New payment - payment initiation paymentCreate

A

Available payment

. . aymentAuthorizationSignScenarios n
sign scenarios = : -

GET /my/payments/{paymentId}/sign/{signId}

Payment Authorization -
POST /my/payments/{paymentId}/sign/{signId} starting the particular paymentAuthorizat:ionWithCode
authorization method

9
%)
2

— Payment sign
PUT ‘ /my/payments/{paymentId}/sign/{signId} procedure paymentAuthorizationFinalization g
7' details




Vyplnéni pozadovanych poli u operace ,,New payment*

. KB

Uzivatel, ktery si pfeje iniciovat novy trvaly pfikaz, klikne na tladitko ,Try it out® a vyplni vSechna pole hodnotami v
prisluSném formatu. V pfipadé, Ze nejsou vyplnéna vSechna povinna pole, vypis se neprovede a nevyplnéné pole je

Cervené zvyraznéno.

PISP

Parameters

Name

X-Reguesi-Id
string

(header)

Date = reaurss
string($date-tine)

(header)

User-Involved = =%
boolean

(header)

TPP-Name * =31
string

(header)

TPP-ldentification
string
(header)

Request body 549

New payment request

“paysentTdentificatio

“gebtorAccount™: {
"identification”:

b
"eurrency”: "CZHT
v

~instructionIdentif

I8

“paysentTypelnforaation™: {
~instructionPriority”: “NORM"

1

“ameunt": {
~instructedimount™: {
1

r

/my/payments New payment - paymens iacion

Description

Unigue identifier for each request specified by TPP. It is recommended to use 3 UUID format with a lengeh of 36 to 60 characters.

*-Reguesi-d

Each request of & transaction contains the date and time atwhich the message was originated. In imestamp format.

Date

The flag identifies if the end user is online and the request was made based on his activity.

_ ~

Transaction initiator name

TPP-Name

The identification (licence number) of the original TPP that created the request. Eg. ‘CZ013574-15.

TPP-ldentification

"NOTPROVIDED™

"requestedExecutionDate”: "2824-84-187,

"iban": "CZ8581888508538427318217"

parmentCreate

| Cancel |

application/json w




Vypsani chyby u operace ,,New payment*
Pokud byla nékter4 hodnota zadana Spatné, vypiSe se po zméacknuti tladitka ,TRY IT OUT" jedna z nasledujicich
chybovych hlasek, popfipadé error specifikovany v definici mocku, jinak probé&hne vypis vysledku.

400

401

403

415

Input parameter is invalid

Media type

application/json v

Example Value Schema

s
18
"errors”: [

: "ERR_CODE_400",

-request-id”,
: "Value of parameter x-request-id is wrong”

Missing certificate or access token

Media type

application/json v

Example Value = Schema

€
"errors”: [
{
"error”: "ERR_CODE_401",
"message "Missing certificate or access token™
1
1

1
¥

Invalid certificate or token

Media type

application/json v

Example Value Schema

s
L
“errors”: [
{
"error”: "ERR_CODE_403",
"message”: "Invalid certificate or token”
}
1

1
I

Invalid message charset

Media type

application/json v

Example Value Schema

1
L
"errors”: [
{

"error”: "RR18",

"message”: "InvalidCharacterSet”
1
T

1

1
I

10

No links

No links

No links

No links

B KB




500

Unexpected error occured

Media type

application/json v

Example Value Schema

"errors”: [
{
"error™: "ERR_CODE_500",

"message”: "Internal Server Er

No links

o KB

11
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Volani mocku PIS 1SCA ,,Available payment sign scenarios” k otestovani

Uzivatel vybere operaci, kterou si pfeje otestovat. Vtomto pfipadé vybere operaci ,Available payment sign
scenarios®. Tato operace umoziiuje zjistit, jaké jsou povolené metody podepsani platby.

PISP 1SCA Sandbox €2 “*

KB PISP Component API

Servers ) a
[ https://lapi-ref.kb.cz/sandbox/pispscalv2 v Authorize
PISP ~
POST /my/payments New payment - payment initiation paymentCreate

GET /my/payments/{paymentId}/sign/{signId} 2\; Isféisgz:]ent ]paymentAuthor‘izationS:i.gnScenar‘ios

Payment Authorization -
POST /my/payments/{paymentId}/sign/{signId} startingthe particular paymentAuthorizationWithCode
authorization method

e Payment sign
PUT ‘ /my/payments/{paymentId}/sign/{signId} procedure paymentAuthorizationFinalization ﬂ
N details

12
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Vyplnéni pozadovanych poli u operace ,,Available payment signh scenarios*

Uzivatel, ktery si preje zjistit, jaké jsou povolené metody podepsani platby, vyplni vSechna pole hodnotami
v pfisluSném formatu. Z pfedesSlého mocku pouzije uzivatel pole ,paymentID* a ,signld®.

Pokud vSe proved|, jak mél, zobrazi se mu informace o dané metodé. V pfipadé, Zze nejsou vyplnéna vSechna povinna
pole, vypis se neprovede a nevyplnéna pole jsou ¢ervené zvyraznéna.

/my/payments/{paymentId}/sign/{signId} Available payment sign scenarios paymentAuthorizationSignScenarios

This resource retrieve available sign scenarios for sent payment

Parameters Cancel

Name Description
X-Request-Id Unique identifier for each request specified by TPP. It is recommended to use a UUID format with a length of 36 to
string 60 characters.

(header) )(-Request-ld

User-Involved = eauired The flag identifies if the end user is online and the request was made based on his activity.

boolean - v
(header)
TPP-Name * reourred Transaction initiator name
. TPP-Name
(header)
paymentld * reourred Unique bank transaction identification
string « example: 'ZUOOOOOOLAP
(path)
paymentld
signid * reauired Identifier of the change
string signld
(path)

13
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Vypsani chyby u operace ,,Available payment sign scenarios*

Pokud byla néktera hodnota zadana Spatné, vypiSe se po zmacknuti tladitka ,TRY IT OUT* jedna z nasledujicich
chybovych hlasek, popfipadé error specifikovany v definici mocku, jinak prob&hne vypis vysledku.

400 No links
Input parameter is invalid

Media type

application/json ~

Example Value Schema

: "ERR_CODE_400",

: "Value of parameter x-request-id is wrong®

401 No links
Missing certificate or access token

Media type

applicationfjson v

Example Value Schema
{
"errors": [
{
"error": "ERR_CODE_se1",

"message”: "Missing certificate or access token™

403 No links
Forbidden

Media type

applicationfjson ~

Example Value | Schema

{3

404 Mo links
Id does not exist

Media type

application/json ~

Example Value Schema
{
"errors”: [

{

"error": "ID_NOT_FOUND",

"message”: "Parameter paymentId mot found™

500 No links
Unexpected error occured

Media type

application/json ~

Example Value Schema

"errors”: [
{
"error”: "ERR_CODE_5e@",

"message”: "Internal Server Error”

14
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Volani mocku PIS 1SCA ,Payment Authorization — starting the particular authorization method“
k otestovani

Uzivatel vybere operaci, kterou si pfeje otestovat. V tomto pfipadé vybere operaci ,Payment Authorization — starting
the particular authorization method®. Tato operace umoznuje nastartovat konkrétni autorizaéni metody. Po kliknuti na
~SHOW MORE" se rozbali dana operace.

PISP 1SCA Sandbox &2 @@

KB PISP Component API

Servers ‘ i
[https:.'Iapi-ref.kb.czn’sandboxlpispscaNZ v Authorize
A
POST /my/payments New payment - payment initiation paymentCreate

Available payment

GET /my/payments/{paymentId}/sign/{signId} sign scenarios

paymentAuthorizationSignScenarios

Payment Authorization -
POST /my/payments/{paymentId}/sign/{signId} starting the particular paymentAuthorizationhithCode
authorization method

,
U
»
g

———— Payment sign
PUT ‘ /my/payments/{paymentId}/sign/{signId} procedure paymentAuthorizationkinalization g
S details

15



Vyplnéni pozadovanych poli u operace
authorization method*“

»Payment Authorization

B KB

— starting the particular

Touto operaci ziska uZivatel ,request_uri®, které nasledné pouziva pro ziskani CODE, ktery je kliCovy pro ziskani
access tokenu (i v této ¢asti se pokracuje ve flow bez vlozeného access tokenu dle vySe uvedeného) — k této Casti
ziskani tokenu viz pfirucka Dokumentace Sandboxu pro ziskani access a revoke token( pro APl PSD2 pres konzoli

API portalu sluzba OAUTH2, kde je popsan postup ziskani CODE v OAuth2 API.

POST /my/payments/{paymentId}/sign/{signId} Payment Authorization - starting the particular autherization method

User-Involved * == The flag identifies if the end user is online and the request was made based on his activity.

boolean - e

(header)

TPP-Name * reavrss

string

Transaction initiator name

TPP-Name
(header)

TPP-Identification

string

The identification (licence number) of the original TPP that created the request. Eg. ‘CZ013574-15".

TPP-Identification
(header)

Unigue bank transaction identification
« example: 'ZUQ00000OLAP

paymentld * v
string
(path)

paymentld

signld * reavree Identifier of the change
string

(path)

signid

Request body 7"

16

paymentAuthorizat ionwithCode

Cancel

Parameters

Name Description

X-Request-ld Unique identifier for each request specified by TPP. It is recommended to use a UUID format with a length of 36 to 60 characters.
string X-Request-Id

(header)

Date * reouir=d Each request of a transaction contains the date and time at which the message was originated. In timestamp format.
string($date-time) Date

(header)

[ application/json ~ I




Vypsani chyby u operace ,,Payment Authorization — starting the particular authorization method*

B KB

Pokud byla néktera hodnota zadana Spatné, vypiSe se po zmacknuti tladitka ,TRY IT OUT* jedna z nasledujicich

chybovych hlasek, popfipadé error specifikovany v definici mocku, jinak probéhne vypis vysledku.

403

404

Input parameter is invalid

Media type

application/json ~

Example Value = Schema

1
i

"errors”: [
{
“error™: "ERR_CODE_ 406",
"scope”™ -request-id”,
"message”: "Value of parameter x-request-id is wrong™

Missing certificate or access token

Media type

application/json ~

Example Value = Schema

I
{
"errors®: [
{
“error™: “ERR_CODE_4@1",

"message”: "Missing certificate or access token”

Invalid certificate or token

Media type

application/json ~

Example Value Schema
{
"errors": [
{
"error”: "ERR_CODE_403",
"message”: "Invalid certificate or token™

Id does not exist

Media type

application/json ~

Example Value | Schema
i
"errors": [
{
"error™: “ID_NOT_FOUND",

"message”: "Parameter paymentId not found™

17

No links

No links

No links

No links




Invalid message charset

Media type

application/json ~

Example Value Schema

1
i

"errors": [
{
"error®: 10",
"message”: "InvalidCharacterSet™

Unexpected error accured

Media type

application/json ~

Example Value | Schema
i
"errors": [
{
"error”: "ERR_CODE_5@6",

"message"”: "Internal Server Error”

No finks

No links

B KB

Ziskani code a access tokenu

Oproti produkénimu feSeni si klient nemusi generovat code, ale pouzije statickou hodnotu ,b6487518-f321-4290-aa32-
16fe5cc42b81”. Tuto hodnotu pouziva pro ziskani access tokenu, ktery pouzije v nasledujicim kroku, pfes OAuth2 API

(viz. pfirucka APl OAUTH?2).

18
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Vyplnéni poZadovanych poli u operace ,Payment sign procedure details*

Uzivatel, ktery si pfeje nastartovat autorizacni proces, vyplni v8echna pole hodnotami v pfisluSném formatu. V této
Gasti je jiz potfebné doplnit do dlazdice “Authorize” token, ktery uzivatel ziskal.

Poznamka: V sandboxu nelze nasimulovat vygenerovani unikatniho access tokenu, ktery by slouzil vzdy jen pro jednu

prisluSnou platbu a pro zadnou jinou, tj. potom, co si uzivatel vygeneruje access token, bude jej mozné pouzit i pro
autorizaci jinych PISP 1SCA plateb.

Available authorizations

AccessToken (http, Bearer)

PSD2 API QAurh2 access token can be generated by PSD2 OAuth2 API.

Value:

[l eysanxaioupvansTicreu: |

(o ) oo

PISP 1SCA Sandbox 2

KB PISP Component API

Servers

[https:flapi-ref.kb.czlsandboxlpispscalvz v ]

PISP ~

“ POST ‘ /my/payments New payment - payment initiation paymentCreate ‘

/my/payments/{paymentId}/sign/{signId} ?gfiﬁ:sz?em paymentAuthorizationSignScenarios

s Payment Authorization -
‘ POST ‘ /my/payments/{paymentId}/sign/{signId} starting the particular ~ paymentAuthorizationWithCode
- authorization method

— Payment sign
‘ PUT ‘ /my/payments/{paymentId}/sign/{signId} procedure |paymentAuthorizationFinalization g
- details

19
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Pokud uzivatel v8e provedl, jak mél, zobrazi se mu pfehled hodnot uspé&sné autorizace. V pfipadé, Ze nejsou vypinéna
vS8echna povinna pole, vypis se neprovede a nevyplnéna pole jsou Cervené zvyraznéna.

/my/payments/{paymentId}/sign/{signId} Paymen:sign procedure details paymentAuthorizationfinalization gy

This resource finalizes the payment authorization

Parameters | Cancel |
Name Description
¥-Requestld Unique identifier for each request specified by TPP. It is recommended to use a UUID format with a length of 36 to 60 characters.
. X-Request-ld
(header)
User-Involyed = reaursd The flag identifies if the end user is online and the request was made based on his activity.
boolean - v
(header)
TPP-Name = r=aurec Transaction initiztor name
— TPP-Name
(header)
paymentig = =eEe Unique bank transaction identification
string » example: ZUQ00000LAF
(path)
paymentid
signid * reaved Identifier of the change
string signld
(path)
Request body ™37 applicationfjson ~

Initiation request - identifier of the authorization method and back URL

"authorizationType": "RAR™

20



Vypsani chyby u operace ,,Payment sign procedure details“

o KB

Pokud byla néktera hodnota zadana Spatné, vypiSe se po zmacknuti tladitka ,TRY IT OUT* jedna z nasledujicich
chybovych hlasek, popfipadé error specifikovany v definici mocku, jinak probé&hne vypis vysledku.

400

403

404

Input parameter is invalid

application/json =

Example Value | Schema

{
"errors”: [
1{
“errar=: “ERR_CODE_488~,
“scope —request-id”,

“message™: “Value of parameter x-request-id is wrong”

application/json =

Example Value | Schema

{
“errors®: [
{

“errar®: “ERR_CODE_481°,

“message”: “"Missing certificate or access token™

Forbidden

[ application/json - ]

Example Valuz | Schems

Id does not exist

application/jzon e

Example Value | Schema

{
“errors™: [
{
“error™: “ID_NOT_FOUMD™,

“message": “Parameter paymentId not found”

Unexpected error occured

application/json -

Example Value | Schema

No links

No links

No links

No links

No links

21
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8. Postup pfistupu do aplikace pfes pfimé volani
Nova platba — Iniciace platby (POST /my/payments)

Resource pro zalozeni nové platby.

Charakteristika resource

URI: /payments

HTTP Metoda: POST

Request URL: https://api.kb.cz/sandbox/pispsca/v2/my/payments

Authorization: request vyzaduje autorizaci uzivatele/klienta jako souc¢ast volani API

Certification: request vyzaduje pouziti kvalifikovaného certifikatu treti strany vramci navazani

oboustranné TLS komunikace se serverem. Tieti strana je identifikovana ovéfenim
platnosti a obsahu tohoto certifikatu.

Strankovani: ne
Tridéni: ne
Filtrovani: ne

Query parametry requestu: nedefinovany

Parametry hlavic¢ky requestu:
PARAMETR TYP POVINNY UCEL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné
podporovan format application/json.

X-Request-Id Text Ne Jednoznacéna identifikace kazdého konkrétniho dotazu volajiciho.
Hodnota tohoto parametru by proto méla byt generovana nahodné a
jednotliva x-request-id by se neméla v

kratkém €asovém intervalu od jednoho volajiciho vzajemné shodovat.

Date Date Ano Kazdy pozadavek transakce obsahuje datum a ¢as, kdy byla zprava
Time vytvorena. Ve formatu asového razitka.

User-Involved Boolean | Ano PFiznak false/true identifikuje, zda byl poZzadavek odeslan koncovym
uzivatelem na zakladé jeho aktivity, nikoliv aplikaci

TPP-Name Text Ano Nazev puvodniho TPP, které request vytvorilo. Napfr.: ,Star Corporation,
a.s.“. V tomto poli jsou podporovany pouze znaky bez diakritiky.

TPP- Text Ne Identifikace plvodniho TPP, které request vytvofilo. Napf.: ,CZ013574-

Identification 15¢

Parametry hlavicky response:
PARAMETR POVINNY

Content-Type Specification of required transfer format. From the precondition of
technical specification of this API standard, in this case,

application/json format is primarily supported.

Tabulka - Chybové kody definované CBA standardem pro sluzbu POST iniciace platb

HTTP STATUS ERROR KOD

KOD

401 UNAUTHORISED Chybégjici certifikat.

403 FORBIDDEN Volani metody, ktera neodpovida licenci, nebo neplatny certifikat.
400 FIELD_MISSING Chybégjici povinné pole v requestu.

400 FIELD_INVALID Hodnota pole neni validni.
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400

400

403
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400, 50x
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AC10

AC12

AGO1
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AM11

AM12

FFO1

BE19

DTO1

NARR

RCO7

RC10

RRO3

RR10
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[InvalidDebtorAccountNumber] — nevalidni identifikatoru ucétu v obsahu
pozadavku.

[InvalidCreditorAccountNumber] - &islo uctu pfijemce je uzavieno,
blokovano, pfip. pro dany typ Uc¢tu jsou zakazané kreditni transakce
nebo je Cislo Uctu prijemce uvedeno v nevalidnim formatu (poznamka:
validovano pouze pro in-house platby).
[InvalidDebtorAccountCurrency] — uvedena ména Uctu platce
neodpovida méné uctu klienta pro dané ¢islo uctu vedené v bance
(ména Uctu je nepovinna, v pfipade multicurrency G¢td je ménu uctu
nutné specifikovat - Raiffeisenbank).

[InvalidAccountType] - typ Uctu neodpovida povolenym typim uctl
(napf. se jedna o neplatebni ucet).

[TransactionForbidden] — neexistujici souhlas s pfistupem k informaci o
dostatku prostfedkd na uctu.

[Duplication] - jedna se o duplicitu. Univerzalni kod pro duplicitni dotaz
CISP (validuje napfiklad CSOB) nebo se jedna o duplicitni platbu pfes
PISP (neunikatni reference platby).

[InvalidTransactionCurrency] — v pozadavku je uvedena
neobchodovana/nepodporovana ména.

[InvalidAmount] — chybné zadana ¢astka. Napf. prili§ nizka, nebo
vysoka ¢astka, ¢i Spatny format Cisla véetné poctu desetinnych mist dle
ISO 4217.

[Invalid File Format] — nevalidni JSON format, ¢i jiny technicky problém
se zpracovani dotazu.

[InvalidChargeBearerCode] - neplatny typ poplatku pro dany typ
transakce.

[InvalidDate] - "Datum neodpovida“ — viz. Nize *

Narrative — obecny dlivod pro odmitnuti platby, s doplnénim informace
o chybé.

[InvalidCreditorBICldentifier] — neplatny SWIFT / BIC kod banky
prijemce.

[InvalidCreditorClearingSystemMemberldentifier] - neplatnd identifikace
kédu banky pfijemce.

[MissingCreditorNameOrAddress] - v poli chybi poZadovana data o

nazvu ¢i adrese (nebo jeji ¢asti) pfijemce. Pokud jsou Gdaje ve Spatném
formatu, je vyuzity error code FIELD_INVALID

[InvalidCharacterSet] — nevalidni znakova sada v pozadavku.

Elementy zpravy Nova platba — iniciace platby

Uvazované typy plateb
KOD SERVICELEVELCODE POPIS
PLATBY

TUZEM
SEPA
ZPL

DMCT
ESCT
XBCT

Domaci platba
SEPA plathba

Zahrani¢ni platba v ramci EHP, Zahrani¢ni platba mimo
EHP
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UROVEN  PRVEK ZPRAVY VYSKYT TYP TYP FORMATU PREZENTACE
PLATBY
+ paymentldentification | [1..1] ALL Paymentldentification1 Identifikace platby
++ instructionldentificatio | [1..1] ALL Max35Text Identifikace instrukce
n
++ endToEndldentificatio | [0..0] TUZEM Max35Text Identifikace End To End
n [1..1] SEPA
[0..0] ZPL
[0..0]
++ transactionldentificati | [0..0] ALL Max35Text Identifikace transakce
on
+ paymentTypelnformat | [0..1] ALL PaymentTypelnformation = Informace o typu platby
ion 19
++ instructionPriority [0..1] ALL Priority2Code Priorita instrukce
++ servicelLevel [0..0] ALL ServicelLevel8CZ Uroven sluzeb
+++ code [0..0] ALL ExternalServiceLevellCo | Kéd urovné sluzeb
de
++ categoryPurpose [0..0] ALL CategoryPurposelChoic = Kategorie ucelu platby
e
+++ code [0..0] ALL ExternalCategoryPurpos | Kod kategorie ucelu platby
elCode
+++ proprietary [0..0] ALL Max35Text Volny format kategorie
ucelu platby
+ amount [1..1] ALL TUZEM- Castka
AmountType3CZ
SEPA- AmountType3CZ
EHP-
AmountType3Choice
NONEHP-
AmountType3Choice
++ instructedAmount [1..1] ALL CurrencyAndAmount Castka a ména v instrukci
+++ value [1..1] ALL Amount Castka prevodu
+++ currency [1..1] ALL CurrencyCode Ména prevodu
++ equivalentAmount [0..0] ALL CurrencyAndAmount Ekvivalentni ¢astka a ména
SISt value [0..0] ALL Amount Ekvivalentni ¢astka
transakce
+++ currency [0..0] ALL CurrencyCode Mé&na ekvivalentni ¢astky
transakce
+ requestedExecutionD | [0..1] ALL ISODate Pozadované datum
ate provedeni platby
+ exchangeRatelnform [0..0] ALL ExchangeRatelnformatio | Smluvni kurz
ation nl
++ exchangeRate [0..0] ALL BaseOneRate Dohodnuty sménny kurz
++ rateType [0..0] ALL ExchangeRate Typ dohodnutého
TypelCode sménného kurzu
++ contractldentification [0..0] ALL Max35Text Identifikator pouziti
dohodnutého sménného
kurzu
+ chargeBearer [0..0] TUZEM ChargeBearerTypelCod | Platce poplatkl
[0..0] SEPA e
[0..1] ZPL
+ chargesAccount [0..0] ALL CashAccount16CZ Uget pro poplatky
++ identification [0..0] ALL Accountldentification4dCh | Identifikace Cisla u¢tu pro
oiceCZ poplatky
+++ iban [0..0] ALL IBAN2007Identifier Cislo uctu pro poplatky ve
formatu IBAN
++ currency [0..0] ALL CurrencyCode ISO 4217 | Ména uctu pro poplatky
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Max70Text

PostalAddress6CZ
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Max16Text

Max35Text

CountryCode 1SO3166
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Party6Choice

Organisationldentification
4CZ
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Pavodni platce

Jméno puvodniho platce

Postovni adresa plvodniho
platce

Ulice pGvodniho platce

Cislo budovy ptivodniho
platce

PSC ptivodniho platce

Mésto pdvodniho platce

Zemé plvodniho platce

Nestrukturovany zapis
adresy puvodniho platce

Identifikace plvodniho
platce

Jednoznacna identifikace
puvodniho platce jako
organizace/pravnické
osoby.

bud
organisationldentification
nebo privateldentification
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BICldentifier

GenericOrganisationldent
ificationl

Max35Text

Organisationldentification
SchemeNamelCZ

Max35Text

Max35Text

Personldentification5CZ

GenericPersonldentificati
onl

Max35Text

PersonldentificationSche
meNamelChoice

Max35Text

B KB

Identifikace puvodniho
platce jako
organizace/pravnické
osoby ve formé BIC nebo
BEI kédu.

Jina identifikace puvodniho
platce jako
organizace/pravnické
osoby.

Jina identifikace puvodniho
platce jako
organizace/pravnické
osoby v nestrukturované
podobé.

Typ dokumentu pro
identifikaci pavodniho
platce jako
organizace/pravnické
osoby.

Typ dokumentu pro
identifikaci pvodniho
platce jako
organizace/pravnické
osoby ve volném textovém
formatu.

Vystavce dokumentu pro
identifikaci plvodniho
platce jako
organizace/pravnické
osoby.

Jednoznaéna identifikace
pUvodniho platce jako
fyzické osoby.

bud
organisationldentification
nebo privateldentification
Jina identifikace ptvodniho
platce jako fyzické osoby v
nestrukturované podobé.

Jina identifikace puvodniho
platce jako fyzické osoby v
nestrukturované podobé.

Typ dokumentu pro
identifikaci plvodniho
platce jako fyzické osoby.

Typ dokumentu pro
identifikaci pivodniho
platce jako fyzické osoby
ve volném textovém
formatu.
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Max35Text

Partyldentification32CZ2
Max70Text
PostalAddress6CZ
Max70Text

Max16Text

Max16Text

Max35Text
CountryCode 1SO3166
Max70Text

CashAccount16CZ

Accountldentification4Ch
oiceCZ
IBAN2007Identifier

GenericAccountldentificat
ion1CZ
Max34Text

CurrencyCode ISO 4217

BranchAndFinanciallnstit
utionldentification4CZ
Financiallnstitutionldentifi
cation7CZ

BICldentifier

ClearingSystemMemberl
dentification2
ClearingSystemldentificat
ion2Choice
ClearingSystemldentificat
ion1Code

Max35Text
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Max70Text
PostalAddress6CZ
Max70Text
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Max16Text

Max35Text
CountryCode 1ISO3166
Max70Text
GenericFinancialldentific

ation1CZ
Max35Text
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Vystavce dokumentu pro
identifikaci pavodniho
platce jako fyzické osoby.

Platce
Jméno platce
Pos&tovni adresa platce

Nazev ulice pouzity pro
postovni adresu platce.
Cislo popisné pouzité pro
postovni adresu platce.
Postovni smérovaci €islo
pouzité pro postovni
adresu platce.

Nazev mésta pouzity pro
postovni adresu platce.
Nazev zemé pouZity pro
postovni adresu platce.
Nestrukturovany zaznam
poStovni adresy platce.
Uget platce

Identifikace uctu platce

Cislo uétu platce ve
formatu IBAN

Jiny format Cisla uctu
platce

Cislo uétu platce v lokalnim
formatu BBAN

Ména uctu platce

Mezibanka 1
Identifikace finanéni

instituce
BIC / SWIFT kéd banky

Identifikace ucastnika
clearingového systému
Identifikace clearingového
systému

Kaéd

Volny format

Clearingovy kéd ucastnika
Jméno

Postovni adresa

Ulice

Cislo budovy

PSC

Mésto

Zemé

Nestrukturovany zapis
adresy
Jina identifikace banky

Lokalni kéd banky



++

+++

+++

++++

+++++

+++++

++++

+++

creditorAgent

financialinstitutioniden

tification

bic

clearingSystemMemb

erldentification

clearingSystemldentifi
cation

code

proprietary

memberldentification

name

[0..0]
[0..1]
[1..1]

[0..0]
[0..1]
[1..1]

[0..0]
[1..1]
[0..1]

[0..0]

[0..1]

[0..0]
[0..0]
[0..1] ...
bud’
anebo
néktera z
jinych
variant
identifika
ce banky
prijemce
[0..0]
[0..0]
[1..1]...
bud code
anebo
proprietar
y

[0..0]
[0..0]
[1..1]...
bud code
anebo
proprietar

y
[0..0]
[0..0]
[1..1]

[0..0]
[0..0]
[0..1]...
bud
anebo
néktera z
jinych
variant
identifika
ce banky
prijemce

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

28

BranchAndFinanciallnstit
utionldentification4CZ

Financiallnstitutionldentifi
cation7CZ

BICldentifier

ClearingSystemMemberl

dentification2

ClearingSystemldentificat
ion2Choice

ExternalClearingSysteml
dentification1Code

Max35Text

Max35Text

Max70Text

B KB

Banka pfijemce
!deptifikace financni
instituce

BIC / SWIFT kéd banky
Identifikace Uu€astnika

clearingového systému

Identifikace clearingového
systému

Koéd

Volny format

Clearingovy kéd ucastnika

Jméno



+++

++++

++++

++++

++++

++++

++++

+++

++++

postalAddress

streetName

buildingNumber

postCode

townName

country

addressLine

other

identification

creditor

[0..0]
[0..0]
[0..1]...
bud
anebo
néktera z
jinych
variant
identifika
ce banky
pfijemce
[0..0]
[0..0]
[0..1]

[0..0]
[0..0]
[0..1]

[0..0]
[0..0]
[0..1]...
bud
anebo
néktera z
jinych
variant
identifika
ce banky
pfijemce
[0..0]
[0..0]
[0..1]

[0..0]
[1..1]
[1..1]

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

29

PostalAddress6CZ

Max70Text

Max16Text

Max16Text

Max35Text

CountryCode 1SO3166

Max70Text

GenericFinancialldentific
ationl1C

Max35Text

Partyldentification32CZ2

Postovni adresa

Ulice

Cislo budovy

Mésto

Zemé

Nestrukturovany zapis

adresy

Jina identifikace banky

Lokalni kéd banky

Prijemce

B KB



++

++

+++

+++

+++

+++

+++

+++

++

+++

+++

++++

++

name

postalAddress

streetName

buildingNumber

postCode

townName

country

addressLine

creditorAccount

identification

iban

other

identification

currency

[o..
[1..
[1..

[o..
[o..
[1..

[o..
[0..
[o..

[o..
[o..
[1..

0]
1]
1]

0]
1]
1]

0]
1]
1]

]
]

1]

.0]
.0]
]

0]
0]
1]

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

ALL
ALL

ALL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

30

Max70Text

PostalAddress6CZ

Max70Text

Max16Text

Max16Text

Max35Text

CountryCode 1SO3166

Max70Text

CashAccount16CZ

Accountldentification4Ch
oiceCZ
IBAN2007Identifier

GenericAccountldentificat
ion1CZ:

Max34Text

CurrencyCode 1SO4217

B KB

Jméno pfijemce

PosStovni adresa

Ulice

Cislo budovy

Mésto

Zemé

Nestrukturovany zapis
adresy

Uget ptijemce
Identifikace Uc€tu pfijemce

Cislo uétu ve formatu IBAN

Jiny format €isla uctu

Cislo Gctu v lokalnim

formatu BBAN

Ména uctu pfijemce



++

++

+++

+++

+++

+++

+++

+++

++

+++

ultimateCreditor

name

postalAddress

streetName

buildingNumber

postCode

townName

country

addressLine

identification

organisationldentificat
ion

[o..
[0..
[o..

[0..

[0..

[0..

[0..

[0..

[0..

[0..

[0..

[0..

[0..

[0..

[..

[o..
[0..
[0..

[o..
[1..
[0..

0]
1]
0]

0]

0]

0]

0]

0]

0]

0]

0]

0]

0]

0]

0]

0]
1]
0]

0]
1]
0]

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

31

Partyldentification32CZ1

Max70Text

PostalAddress6CZ

Max70Text

Max16Text

Max16Text

Max35Text

CountryCode 1SO3166

Max70Text

Party6Choice

Organisationldentification
4CZ

B KB

Konecny pfijemce

Jméno

PoStovni adresa

Ulice

Cislo budovy

Mésto

Zemé

Nestrukturovany zapis
adresy

Identifikace kone¢ného
prijemce

Jednoznac¢na identifikace
kone&ného pfijemce jako
organizace/pravnické
osoby.

bud
organisationldentification
nebo privateldentification



++++

++++

+++++

+++++

++++++

+++++

+++

++++

+++++

+++++

++++++

bicOrBei

other

identification

schemeName

proprietary

issuer

privateldentification

other

identification

schemeName

proprietary

[o..
[1..
[o..

[..
[1..
[0..

0]
1]
0]

0]
1]
0]

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

TUZEM
SEPA
ZPL

32

BICldentifier

GenericOrganisationldent
ificationl

Max35Text

Organisationldentification
SchemeNamelCZ

Max35Text

Max35Text

Personldentification5CZ

GenericPersonldentificati
onl

Max35Text

PersonldentificationSche
meNamelChoice

Max35Text

B KB

Identifikace kone¢ného
pfijemce jako
organizace/pravnické
osoby ve formé BIC nebo
BEI kédu.

Jina identifikace
kone&ného pfijemce jako
organizace/pravnické
osoby.

Jina identifikace
konec¢ného prijemce jako
organizace/pravnické
osoby v nestrukturované
podobg.

Typ dokumentu pro
identifikaci kone¢ného
pfijemce jako
organizace/pravnické
osoby.

Typ dokumentu pro
identifikaci koneéného
pfijemce jako
organizace/pravnické
osoby ve volném textovém
formatu.

Vystavce dokumentu pro
identifikaci kone¢ného
pfijemce jako
organizace/pravnické
osoby.

Jednoznacna identifikace
kone&ného prijemce jako
fyzické osoby.

bud
organisationldentification
nebo privateldentification
Jina identifikace
kone&ného pfijemce jako
fyzické osoby v
nestrukturované podobé.

Jina identifikace
kone&ného pfijemce jako
fyzické osoby v
nestrukturované podobé.

Typ dokumentu pro
identifikaci kone¢ného
prijemce jako fyzické
osoby.

Typ dokumentu pro
identifikaci kone¢ného
prijemce jako fyzické
osoby ve volném textovém
formatu.
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Purpose2Choice
ExternalPurposelCode

Max35Text

Instruction code

Remittancelnformation5C
Z

Max140Text,
alfanumerickych znaku
podporovanych CERTIS
(clearing CNB), a

to véetné

podporovanych specialni
ch znaku
StructuredRemittancelnfo
rmation7CZ

CreditorReferencelnform
ation2CzZ

CreditorReferencelnform
ation2CZ
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Vystavce dokumentu pro
identifikaci kone¢ného
prijemce jako fyzické
osoby.

Ugel platby
Kaod ucelu platby

Volny format ucelu platby

Instrukce pro dalsi banku
Informace o platbé

Nestrukturovana zprava
pro pfijemce (viz. Nize *)

Strukturovana zprava pro
pfijemce — variabilni,
specificky a konstantni
symbol

Informace o referenci
pfijemce

Hodnota VS, SS, KS

* V pfipadé, ze poli remittancelnformation.structured.creditorReferencelnformation.reference bude obsahovat
variabilni, konstantni nebo specificky symbol, dojde k jejich rozpoznani a samostatnému ulozeni do pfislusnych poli
pro tyto symboly v modelu PISP.

¢ Hodnota variabilniho symbolu se zaznamenava jako VS:max.10 islic (napf. VS:3451859072).
e Hodnota konstantniho symbolu se zaznamenava jako KS:max.10 znakud (napf. KS:0308).
¢ Hodnota specifického symbolu se zaznamenava jako SS:max.10 gislic (napf. SS:8451201274).

JSON priklad elementu:

"reference™: "VS:123456\"\"KS:456789\" \"SS:879213546"

pozn. k poli remittancelnformation.unstructured: dle standardu bankovni asociace muize i toto pole obsahovat
informace o VS, KS a SS, nicméné my budeme s veSkerymi informacemi zde obsazenymi pracovat tak, jako by se
jednalo o prosty popis platby (informace pro pfijemce) a k zadnému parsovani symbolu nebude dochazet, ani kdyby se

zde vyskytly.

Elementy response Nova platba - iniciace platby

Tabulka obsahuje jen element
UROVEN

PRVEK ZPRAVY

, které se vyskytuji pouze v response zpravy.
\"A61.44)

TYP FORMATU

PREZENTACE

transactionldentification
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transakce
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+ serviceLevel [1..1] t Zarazeni sluzby (v
ramci typu platby)

++ code [1..1] Text Typ zadané platby

+ signinfo [1..1] + Informace o stavu a id
neautorizované
transakce

++ state [1..1] StateCode Informace o stavu
autorizace transakce

++ signld [0..1] Text Identifikator
autoriza¢niho procesu
konkrétni transakce.

++ signinfo [1..1] Status Code set Identifikator stavu
transakce.

Hodnoty elementu serviceLevel.code — Typ iniciované platby

Kob Poris

DMCT [DoMestic Credit Transfer] Domestic payment

ESCT [SEPA Credit Transfer] — SEPA payment

XBCT [Cross-Border Credit Transfer] — Cross border payment

Status kody plateb — StatusCode

HTTP STATUS STATUSCODE UCEL

KOD

200 ACTC [AcceptedTechnicalValidation] - Authentication and syntactical and
semantical validation are successful

200 RJCT [Rejected] - Payment initiation or individual transaction included in the
payment initiation has been rejected

200 ACWC [AcceptedWithChange] - Instruction is accepted but a change will be
made, such as date or remittance not change
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Moznosti podepsani platby (GET/my/payments/{paymentld}/sign/{signid})

Resource pro vystaveni nového resource tfetim stranam pro ziskani autorizaniho scénare.

Charakteristika resource

URI: /my/payments/{paymentld}/sign/{signid}

HTTP Metoda: GET

Request URL: https://api.kb.cz/sandbox/pispsca/v2/my/payments/{paymentId}/sign/{signId}
Authorization: request nevyzaduje autorizaci uzivatele/klienta jako sou¢ast volani API

Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany vramci navazani

oboustranné TLS komunikace se serverem. Treti strana je identifikovana ovéfenim platnosti a obsahu tohoto
certifikatu.

Strankovani: ne
Tridéni: ne
Filtrovani: ne

Query parametry requestu: nedefinovany

Parametry hlavicky requestu: )
PARAMETR Typ POVINNY UCEL

Content-Type Text Ano Specifikace pozadovaného formatu prfenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné
podporovan format application/json.

X-Request-Id Text Ne Jednoznac¢na identifikace kazdého konkrétniho dotazu volajiciho.
Hodnota tohoto parametru by proto méla byt generovana nahodné a
jednotliva x-request-id by se neméla v kratkém ¢asovém intervalu od
jednoho volajiciho vzajemné shodovat.

User-Involved Boolean | Ano PFiznak false/true identifikuje, zda byl pozadavek odeslan koncovym
uzivatelem na zakladé jeho aktivity, nikoliv aplikaci

TPP-Name Text Ano Nazev puvodniho TPP, které request vytvorilo. Napft.: ,Star Corporation,
a.s.“. V tomto poli jsou podporovany pouze znaky bez diakritiky.

paymentid Text Ano Identifikator zaloZzené platby.

signld Text Ano Identifikator autorizacniho procesu konkrétni transakce.

Parametry hlavicky response: )
PARAMETR Typ PoOVINNY UCEL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické

specifikace tohoto standardu API je v tomto pfipadé primarné podporovan
format application/json.

Chybové kady definované CBA standardem pro sluZbu MoZnosti podepsani platby
HTTP STATUS ERROR KOD UCEL

KOD

400 INVALID_GATEWAY X-Gateway-ID nekoreluje s bankovnim kontextem IBAN.

400 NARR AccessDenied - Unauthorized access to account.

400 PARAMETER_MISSING Chybégjici nebo nevalidni néktery parametr z nasledujicich: x-b3-
PARAMETER_INVALID traceid, x-b3-spanid, X-KB-Caller-System-ldentity, x-gateway-id

Priklady request a response operace Moznosti podepsani platby

JSON priklad requestu:

{
GET/my/payments/db8f4657-d874-4926-b8ff-3f521fea670c/sign/7c44e312-5019-429%9a-841f-
d9800beB8688d HTTP/1.1 ‘



Accept: application/json
X-Request-ID: 73cf4£90-25dc-43c9-9bb2-49f1d3d2c33a
User-Involved: true

TPP-Name: api2bank }
}

B KB

JSON priklad response:

{
HTTP/1.1 200

Content-Type: application/json

X-Request-ID: 73cf4£90-25dc-43c9-9bb2-49£f1d3d2c33a

{ "scenarios": [
" RAR"
1
"signInfo": {
"state": "OPEN",

"signId": "7c44e312-5019-429a-841£f-d9800be8688d"}
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Autorizace platby (POST /my/payments/{paymentld}/sign/{signlid})

Tento resource je urcen ke startu konkrétni autorizacni metody.

Vstupem je JSON objekt obsahujici pozadovany typ autorizacni metody - CODE a vSechny elementy specifické pro
tento krok.

Vystupem tohoto resource je pfehled hodnot potfebnych pro dokon&eni autorizace.

Napr. pro CODE odpovidajici federované autorizaci bude odpovédi URL a parametry pro presmérovani na
federovanou autoriza€ni stranku.

A napf. pro CODE odpovidajici autorizaci prostfednictvim OTP kodu zaslaného SMS bude odpovédi jen potvrzeni o
odeslani kédu. Samotné odeslani iniciuje banka.

Ziskani code a access tokenu

Oproti produkénimu feSeni si klient nemusi generovat code, ale pouzije statickou hodnotu ,b6487518-f321-4290-aa32-
16fe5cc42b81”. Tuto hodnotu pouziva pro ziskani access tokenu, ktery pouzije v nasledujicim kroku, pfes OAuth2 API
(viz. pfirucka APl OAUTH2).

Poznamka: V sandboxu nelze nasimulovat vygenerovani unikatniho access tokenu, ktery by slouzil vzdy jen pro jednu

prisluSnou platbu a pro zadnou jinou, tj. potom, co si uzivatel vygeneruje access token, bude jej mozné pouzit i pro
autorizaci jinych PISP 1SCA plateb.

Charakteristika resource

URI: /payments/{paymentld}/sign/{signld}

HTTP Metoda: POST

Request URL: https://api.kb.cz/sandbox/pispsca/v2/my/payments/{paymentId}/sign/{signid}
Authorization: request vyzaduje autorizaci uzivatele/klienta jako soucast volani API

Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany vramci navazani

oboustranné TLS komunikace se serverem. Tieti strana je identifikovana ovéfenim
platnosti a obsahu tohoto certifikatu

Strankovani: ne
Tridéni: ne
Filtrovani: ne

Query parametry requestu: nedefinovany

Parametry hlavicky requestu:

PARAMETR Typ POVINNY UgeL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné podporovan
format application/json.

X-Request-Id Text Ne Jednoznacna identifikace kazdého konkrétniho dotazu volajiciho. Hodnota

tohoto parametru by proto méla byt generovana nahodné a jednotliva x-

request-id by se neméla v

kratkém €asovém intervalu od jednoho volajiciho vzajemné shodovat.

Date Date Ano Kazdy poZadavek transakce obsahuje datum a €as, kdy byla zprava
Time vytvofena. Ve formatu ¢asového razitka.
User-Involved Boole | Ano Pfiznak false/true identifikuje, zda byl pozadavek odeslan koncovym
an uzivatelem na zakladé jeho aktivity, nikoliv aplikaci
TPP-Name Text Ano Nazev puvodniho TPP, které request vytvofilo. Napf.: ,Star Corporation,
a.s.“. V tomto poli jsou podporovany pouze znaky bez diakritiky.
TPP- Text Ne Identifikace pdvodniho TPP, které request vytvofilo. Napf.: ,CZ013574-15%
Identification
paymentid Text Ano Identifikator zalozené platby.
signld Text Ano Identifikator autorizacniho procesu konkrétni transakce.

Parametry hlavicky response:
PARAMETR Typ PovINnY UCEL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické
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specifikace tohoto standardu API je v tomto pfipadé primarné podporovan
format application/json.

Obsah POST requestu a response volani — specifické pro kazdou banku

KOD

Chybové kody definované CBA standardem pro sluzbu POST iniciace autorizace platby:
HTTP STATUS ERROR KOD

400 FIELD_INVALID Parametr authorizationType chybi neni RAR

400 FIELD_MISSING Parametr authorizationType chybi

400 FIELD_INVALID Parametr signld v requestu odpovida signld v bance.

400 NARR Authorization resource does not correspond to the payment initiation
method

400 NARR Invalid Originator TPP.

400 INVALID_GATEWAY X-Gateway-ID does not correlate with the IBAN bank context

400 NARR AccessDenied - Unauthorized access to account.

400 ACO02 [InvalidDebtorAccountNumber] Ovéreni, Ze Eislo Uctu platce existuje.

400 AC12 [InvalidAccountType] U&et (resp. typ Udtu), ze kterého maji prostredky
odejit, musi mit povolené nastaveni pro PSD2 sluzby.

400 NARR Payment status does not allow this operation.

400 NARR Authorization time exceeded

400 NARR AccessDenied - Unauthorized access to account(nastane v pfipadé
Ze neni dostatek prostfedk( na ucté)

400 NARR Access Denied - mize nastat pfi opakované autorizaci

400 PARAMETER_INVALID/ | Chybéjici nebo nevalidni néktery parametr z nasledujicich: x-b3-

PARAMETER_MISSING | traceid, x-b3-spanid, X-KB-Caller-System-ldentity, x-gateway-id

Elementy zpravy Autorizace platby

VYSKYT TYP TYP FORMATU PREZENTACE

authorizationType [1..1]

PLATBY
PISP ALL Kéd poZadované autorizace
(z autorizac¢nich scénarl)

TYP TYP PREZENTACE
PLATBY FORMATU

+ authorizationType @ [1..1] PISP + Kod pozadované autorizace (z autorizacnich
ALL scénarl)

+ href [0..1] PISP + Reference pro vyvolani federované autorizace
ALL

38




++

++

++

++

++

++

url
id
method

formData

SAMLRequest

relayState

signinfo
state

signid

1..
[o..
[o..

[o..

[o..

[o..

1.
1.

1.

1
1]
1]

1]

1]

1]

1]

1]

PISP
ALL
PISP
ALL
PISP
ALL
PISP
ALL

PISP
ALL

PISP
ALL

PISP
ALL
PISP
ALL
PISP
ALL

39

Text

Text

Text

+

Text

Text

+

Text

Text

B KB

URL link nebo package federované autorizace
PFipadné id pro vyvolani federované autorizace

Metoda pro pouziti href linku u federované
autorizace.

Volitelny element. V pfipadé metody POST
federované autorizace
(authorizationType=USERAGENT_REDIRECT)
element obsahuje data pro odeslani v
pfesmérovani na federovanou autorizaci.
Volitelny parametr. V pfipadé metody POST
federované autorizace
(authorizationType=USERAGENT_REDIRECT)
element obsahuje data SAML requestu.
Volitelny parametr. V pfipadé metody POST
federované autorizace
(authorizationType=USERAGENT_REDIRECT)
element obsahuje relayState pro navratovou
hodnotu.

Informace o autorizaci instrukce

Status autorizace transakce v bankou
podporovaném formatu

Jedinec¢ny identifikator aktualni autorizace
transakce
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Dokoné€eni autorizace platby (PUT/my/payments/{paymentid}/sign/{signid})

Jedna se o operaci, kterou uzivatel dokon¢i proces autorizace v ramci 1 SCA flow po ziskani tokenu.

Charakteristika resource

URI: /my/payments/{paymentld}/sign/{signid})

HTTP Metoda: PUT

Request URL: https://api.kb.cz/sandbox/pispsca/v2/my/payments/{paymentId}/sign/{signId}
Authorization: uzivatel pouzije vygenerovany token pomoci OAuth2

Certification: request vyzaduje pouziti kvalifikovaného certifikatu treti strany

Strankovani: ne

Tridéni: ne

Filtrovani: ne

Parametry hlavic¢ky requestu:

PARAMETR TYP POVINNY UCEL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu
technické specifikace tohoto standardu APl je v tomto
pripadé primarné podporovan format application/json.

X-Request-Id Text Ne Jednoznacna identifikace kazdého konkrétniho dotazu
volajiciho. Hodnota tohoto parametru by proto méla byt
generovana nahodné a jednotliva x-request-id by se neméla
v kratkém €asovém intervalu od jednoho volajiciho vzajemné

shodovat.

User-Involved Boolean Ano Pfiznak false/true identifikuje, zda byl poZadavek odeslan
koncovym uzivatelem na zakladé jeho aktivity, nikoliv
aplikaci

TPP-Name Text Ano Nazev plGvodniho TPP, které request vytvofilo. Napf.: ,Star
Corporation, a.s.”. V tomto poli jsou podporovany pouze
znaky bez diakritiky.

paymentld Text Ano Identifikator zalozené platby.

signld Text Ano Identifikator autorizacniho procesu konkrétni transakce.

Parametry hlavicky response:

PARAMETR TYP POVINNY UCEL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu

technické specifikace tohoto standardu API je v tomto pfipadé
primarné podporovan format application/json.

X-Request-Id Text Ne Jednoznacna identifikace kazdého konkrétniho dotazu
volajiciho. Hodnota tohoto parametru by proto méla byt
generovana nahodné a jednotliva x-request-id by se neméla v
kratkém Casovém intervalu od jednoho volajiciho vzajemné
shodovat.

Chybové koédy definované pro sluzbu PUT Dokonc&eni autorizace platby

HTTP STATUS ERROR KOD UCEL

KOD

400 PARAMETER_MISSING Chybégjici nebo nevalidni néktery parametr z nasledujicich: x-b3-
PARAMETER_INVALID traceid, x-b3-spanid, X-KB-Caller-System-ldentity, x-gateway-id

400 INVALID_GATEWAY X-Gateway-ID does not correlate with the IBAN bank context

404 ID_NOT_FOUND Payment not found.

400 NARR Payment status does not allow this operation.

401 UNAUTHORIZED Unauthorized.


https://api.kb.cz/sandbox/pispsca/v2/my/payments/%7bpaymentId%7d/sign/%7bsignId%7d
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Scope PISP_1SCA cannot be combined with other scopes

Invalid Originator TPP

Authorization resource does not correspond to the payment initiation
method

Parametr authorizationType chybi neni RAR

Parametr authorizationType chybi

Parametr signld v requestu odpovida signld v bance.

Authorization failed.

Time limit for transaction authorisation has expired

AccessDenied - Unauthorized access to account.

AccessDenied - Unauthorized access to account.
[InvalidDebtorAccountNumber] Ovéfeni, ze Cislo Uctu platce existuje.
[InvalidAccountType] Uget (resp. typ uétu), ze kterého maji prostredky

odejit, musi mit povolené nastaveni pro PSD2 sluzby.

For security reasons, payments in this amount cannot be made. Try
entering a lower amount.

You have entered an amount above the specified limit. If you need to
increase the limit, ask the account owner.

Payment in this amount is not currently possible. You can do it on the
next business day between 7:00 and 18:00.

Rejected by the bank

InvalidDate

For weak currencies, the amount can only be entered as an integer
number.

Expired Execution date

Only the SLEV charge can be used for payments to the countries that
have adopted SEPA rules.

Priklady request a response operace Moznosti podepsani platby

JSON priklad requestu:
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PUT/my/payments/db8f4657-d874-4926-b8ff-3f521fea670c/sign/7c44e312-5019-429%9a-841f-
d9800be8688d

Content-Type: application/json
X-Request-ID: 0d8c3226-53b9-4b8e-920£f-5£836£1b5210
User-Involved: true608964300

TPP-Name: apiZ2bank

Authorization: Bearer edfe58be-69c2-4863-97ba-11bbl18004156

"authorizationType": "RAR"
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JSON priklad response:

HTTP/1.1 200
Content-Type: application/json

X-Request-ID: 0d8c3226-53b9-4b8e-920£-5£836£1b5210
{

"transactionIdentification": "db8f4657-d874-4926-b8ff-3f521fea670c",
"serviceLevel": {
"code": "DOMESTIC"
b
"signInfo": {
"state": "DONE", //nova hodnota

"signId": "7c44e312-5019-429a-841£f-d9800be8688d"
by

"instructionStatus": "ACSP"

Status codes of payment — StatusCode

HTTP STATUS STATUS CODE PURPOSE

CODE

[AcceptedTechnicalValidation] - Authentication and syntactical and

200 ACTC semantical validation are successful
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9. PSD2 slovnik - vybér

API — Application Programing Interface
REST - (Representational State Transfer) - REST je architektura API, ktera nam umoznuje pfistupovat k datim a
provadét nad nimi CRUD operace. Architektura, ktera pracuje obvle pfes protokol HTTP/HTTPS. REST je bezstavovy,
¢imz jednak znacné zjednodusSuje komunikaci s APl a umoziuje paralelni zpracovani obsahu. Zaroven ho Ize dost
snadno pouzit s HTTP, coz je velice rozSifeny protokol. V neposledni fadé nam poskytuje urcity standard, takze neni
problém pouzit cizi APl nebo naopak nabizet viastni APl velkému mnoZstvi dalSich uzivatell. Rozhrani REST je
pouzitelné pro jednotny a snadny pfistup ke zdrojlim (resources). Zdrojem mohou byt data, stejné jako stavy aplikace
(pokud je Ize popsat konkrétnimi daty). VSechny zdroje maji vlastni identifikator URI a REST definuje Ctyfi zakladni
metody pro pfistup k nim (GET, PUT, POST, DELETE). Vyznamy jednotlivych HTTP Verbs jsou nasledujici:

e GET - ziskani dat

e POST - vytvorfeni

e PUT - Upravy (upravi cely zdroj - chova se jako SET)

e DELETE - smazani

e PATCH - &aste¢né upravy
REST API - rozhrani pro distribuované prostfedi orientované na data, nikoli na volani procedur jako napf. RPC (XML-
RPC) ¢i SOAP. Webové sluzby definuji vzdalené procedury a protokol pro jejich volani, REST urcuje, jak se pfistupuje
k datiim. REST API vyuziva metody HTTP jako jsou @GET, @PUT, @POST, @DELETE, @PATCH.
TPP — Third Party Provider (tfeti strana registrovanéa/licencovana CNB)
AIS - Account Information Service
AISP - Account Information Service Provider
PIS - Payment Initiation Service
PISP - Payment Initiation Service Provider
CIS - Card-based Payment Instrument Issuance Service
CISP - Card-based Payment Instrument Issuance Service Provider
ASPSP — Account Servicing Payment Service Provider (banka vedouci platebni ucet platce)
SCA - Strong Customer Authentication (silné ovéfeni klienta)
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http://en.wikipedia.org/wiki/Uniform_Resource_Identifier

