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1 Uvod

Certifikaéni politika stanovena pro podfizenou certifikacni autoritu zpracovava popis a zasady, které je
tfeba dodrzovat véetné rozsahu odpovédnosti zG€astnénych stran. Podfizena certifikani autorita je
zafazena do stromu tzv. ROOT CA KB, fidi se jejimi pravidly a zaroven umoznuje vydavat certifikaty
uzivatelam.

1.1 Pojmy

Obsah dokumentu ,typ Certifika¢ni politika“ a ,typ Certifikacni provadéci smérnice" vychazi z filozofie
standardu RFC2527, kde certifikacni politika dokumentuje pfevazné parametry urcitého certifikatu a
jeho pouzitelnost, na rozdil od smérnice, ktera kodifikuje pfevadzné postupy uplatfiované jednotlivymi
organy v ramci ¢innosti PKI. Hranice mezi obéma typy dokumentd neni ostfe stanovena.

Certifika €éni politika (CP) — pravidla, kterd vymezuji pouzitelnost certifikatt v rdmci jednotlivych skupin
a/nebo tfid aplikaci v souladu s poZzadavky bezpecnosti a jsou podporovana prostfednictvim postupt
definovanych v Certifikacnich provadécich smérnicich (CPS).

Certifika €éni provad éci smérnice (CPS) — tvofi ramec pravidel stanovenych CP. Definuji ve svych
procedurach, ustanovenich a pfedpisech pozadavky na vSechny prvky PKI vstupujici do registracniho
a Certifikacniho procesu. Obsahuji detailni rozpracovani jedné nebo vice CP. RAmcové obsahuiji:

- seznam Certifikacnich politik;

- pro kazdou CP procedury, ustanoveni a pfedpisy, jak SC KB poskytuje sluzby vyplyvajici z CP;

- pravidla a postupy pfi vydavani certifikatl a ¢innostech spjatych s certifikatem.

Soukromy kli € — data pro vytvareni digitalniho podpisu.

Vefrejny kli ¢ — data pro ovérovani digitalniho podpisu.

1.2 Zkratky

CA CertifikaCni autorita

CP Certifikaéni politika

CPS Certifika¢ni provadéci smérnice

MRM mistni registrac¢ni misto

OMRM Operétor mistniho registracniho mista

PKI Public Key Infrastructure - infrastruktura verejného klice

SC KB Spréava certifikat( a vefejnych klicu KB, zahrnuje tymy systému PKI.

CS KB Certifikaéni sluzba KB — zahrnuje vSechny fidici, organizaéni a technologické struktury
PKI.

AP PKI Aplika¢ni podpora PKI

OoID Ciselny identifikator objektu, slouzi pro identifikaci objektu uréitého typu v ramci
klasifikace objektd podle ISO/ITU (uvnitf certifikatu nebo jiné standardizované datové
struktury)

Kofenova CA Korenova certifikaéni autorita ROOT CA KB, pocatek stromu certifikacnich autorit.

1.3 Identifikace

Nazev dokumentu:
Certifika €ni politika pro pod Fizenou certifika €ni autoritu.
Nazev souboru:
PKI_KB_Subordinate CP_v101.doc
Identifikator této certifikacni politiky:
1.3.0154.45317054.31.1.45.3.0

Tento objektovy identifikator (OID) pro identifikaci objektd v ramci PKI infrastruktury Komer&ni banky
vychazi ze zakladniho OID Komercni banky, odvozeného z mezinarodniho zatfidéni Ceskeé republiky
(1.3.0154...), z identifika¢niho €isla organizace (ICO - 45317054).

Certifika¢ni politika je v souladu s CPS.
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1.4 Aplikovatelnost

1.4.1 Certifika éni autorita

Tato certifikaéni politika plati pro podfizenou certifikaéni autoritu KB ,DCS CA KB". Tato certifikacni
autorita je zafazena v certifikacnim stromu, dale neumoznuje zfizeni a podporu pro sobé podfizené
certifikacni autority.

Podfizena CA vydava certifikaty pouze pro klienty/uzivatele.

1.4.2 Registra €ni autorita

Tato certifikaCni politika plati pro technologické registracni autority pfimo podfizené DCS CA KB.
Organizacné jsou registracni operace provadény operatory na mistnich registracnich mistech. RA,
OMRM a MRM jsou organiza¢né soucastmi KB.

1.4.3 Nevhodné vyuziti

Vyuziti certifikatu podfizené CA neni vhodné v aplikacich, které neumi ovéfit kompletni certifikacni
cestu.

2 Kontakt

2.1.1 Kontaktni osoby

VSechny otazky a komentare tykajicich se této certifikacni politiky, musi byt sméfovany na pobocku
OMRM nebo TC Liberec.

2.1.2 Sprava a Fizeni

Tato certifikacni politika je spravovéna prostfednictvim SC KB a sprava je provadéna v souladu s
kapitolou 8 CPS.

2.1.3 Organy odpov édné za CP v KB
Za vydani a drzbu této CP je odpovédna SC KB.

3 VSeobecna ustanoveni

3.1 Préava, povinnosti a zavazky

3.1.1 KB

Ve zvlaStnich a vyjimeénych pfipadech ma KB pravo zneplatnit/pozastavit platnost certifikatu podfizené
CA. Musi o tomto neprodlené informovat vSechny klienty a spravce podfizené CA. Takovy certifikat
musi byt okamzité doplnén na seznam zneplatnénych certifikatd (CRL).

3.1.2 Sprava PKI

SC KB registruje pozadavky a schvaluje/zamita Zadosti o zafazeni dalSi podfizené certifikacni autority
do stromu certifikacnich autorit KB, v souladu se strategii KB.

3.1.3 Sprava certifikat G a vefejnych sluzeb KB (SC KB)

SC KB je odpovédna za vytvoreni, popf. ovéfeni obsahu zadosti o vydani certifikatu a za jeji nasledné
zpracovani podle zdsad a postupl definovanych v CP, CPS a souvisejicich dokumentech vydanych
napf. KB. UdrZuje informace o vydanych, pozastavenych a zneplatnénych certifikadtech podle
pfislusnych ustanoveni CP a CPS; zajiStuje ochranu dat podle pfisluSnych pravnich predpist a
bezpecénostni politiky PKI.

Informuje a uschovava informace ulozené v certifikatech podfizenych CA.
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3.2 Zaruky

Jestlize KB prostfednictvim CA vydava certifikat, poskytuje tim zaruku, Ze veSkeré postupy jsou
realizovany v souladu s dokumenty CP a CPS a Ze certifikat podfizené CA je spravné implementovan
a jmenné konvence jsou v souladu s pozadavky politik a smérnic.

Komeréni banka se vyslovné zfikéa vSech zaruk, které nejsou explicitné definovany v CP.

3.3 Odpov édnost za Skody

KB odpovida za chod systému PKI a odpovidajicich struktur prostfednictvim SC KB. KB neodpovida
za nespravné uziti certifikatu nebo kli¢e na strané klienta nebo strany, ktera je zavisla na certifikatu.
Pokud nastane Skoda na strané KB, bude KB vymé&hat nahradu Skody pravni cestou.

3.4 Interpretace a prosazovani

3.4.1 Ridici legislativa neboli rozhodné pravo

Za smérodatné a rozhodujici pro vymahani, vyklad a platnost této CP a téch CPS ¢i smluv, jichZ se to
tyka, budou povazovéany platné pravni predpisy Ceské republiky.

3.4.2 Likvidace, spojeni s jingym subjektem, ukon  €eni €innosti
SC KB postupuje dle platnych pravnich predpist Ceské republiky. Kazdy klient CS KB bude
informovan o zméné popf. ukonéeni Cinnosti véas a dle pravidel stanovenych pfisluSnymi pravnimi
predpisy.

3.4.3 Postup p Fi feSeni spor G

Kterykoliv spor, jeZ nelze Fesit smirng, bude podiéhat soudnimu rozhodnuti. Soudni jednani se bude
konat na Uzemi Ceské republiky v ¢eském jazyce.

3.5 Poplatky

Cena podrfizeného certifikatu neni stanovena.

3.6 Zverejnovani informaci

SC KB zvefejiiuje platné CP na své internetové strdnce. CPS je k dispozici na zakladé pisemné
Zadosti, kromé ¢asti spojené s bezpecnosti systému PKI. Po ukon€eni platnosti jsou tyto dokumenty
dostupné pouze v tiSténé podobé na zakladé pisemné zadosti.

Seznamy zneplatnénych certifikatl jsou pravidelné vydavéany kazdych 6 hodin a jsou dostupné ve
verejném registru certifikatd. KB umozhuje pfistup k seznamim zneplatnénych certifikatu
prostfednictvim protokold HTTP a LDAP.

Verejny kli¢ Kofenové i podfizenych CA je publikovan ve Vefejném registru certifikatd, kde je pfistupny
prostfednictvim protokold HTTP a LDAP, a zaroven na své internetové strance, kde je pristupny
prostfednictvim protokolu HTTP(S). Na této strance je také zverejnén otisk certifikatu Kofenové a
podfizenych CA.

SC KB zpfistupni certifikat Kofenové a podfizenych CA v ramci svého Verejného registru Certifikati po
dobu minimalné tfi let po uplynuti platnosti vSech vydanych certifikatd.

SC KB stanovi v CPS rozsah zverejfiovanych informaci a postupy pro jejich publikaci.

3.7 Prov éreni shody

Pro zajiSténi odpovidajiciho zpisobu provozovani vSech prvkt SC KB, zajiStuje KB pravidelny audit
jejich ¢€innosti. Auditor je osoba nezéavisla na SC KB. CS KB musi projit min. 1x roéné hloubkovym
auditem, jehoz se GCastni externi auditor (mimo KB). KB stanovi terminy audit(i a jmenuje auditory.
Pravidla a postupy pro audit shody reélné ¢innosti s dokumentaci jsou definovany v CPS.
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3.8 Zajist éni dlveérnosti
Informace ziskané SC KB (v pisemné nebo elektronické podobé) v souvislosti s Zadosti o certifikat,
jsou ndlezité archivovany a nebudou zneuzity. Pouzité postupy se fidi pravnimi predpisy Ceské
republiky.

3.9 Prava intelektualniho vlastnictvi
KB vykonava prava dusevniho vlastnictvi ke vSem dokumentdm CP a CPS.

4 |dentifikace a autentizace

4.1 Prvotni registrace

vvvvv

4.1.1 Jmenné konvence

Struktura jmenné konvence je zaloZzena na schématu normy X.500. Povinnymi atributy certifikatl
podfizenych certifikaénich autorit jsou:

- Common Name (pro zadani jména)

- Organizational Unit (pro zadani informaci o spravci)

- Organization (pro zadani jména organizace)

- Country (pro zadani zeme)

Common Name: DCS CAKB
Organization Unit: KB PKI Executive
Organization: Komercni banka
Country: Cz

4.1.2 Vyuziti jmennych konvenci

Udaje v zadosti o certifikat jsou definovany v souladu se jmennymi konvencemi KB a SC KB. PouZiti
nepravého jména ¢i pseudonymu neni v sou¢asnosti povoleno.

4.1.3 Jednozna €énost jmen
SC KB garantuje jednoznacénost jmen podfizenych CA.

4.1.4 Ochranné zndmky
KB neni odpovédna za zkoumani ochrannych znamek zadatell €i tfetich stran a neprovadi je.

4.1.5 Metody dokazovani vlastnictvi soukromého kli e
VSechny zadosti o certifikaty musi byt podepsany s vyuzitim soukromého klice, pfislusného k jeho
verejnému kli¢i (napf. vyuzitim PKSC#10). Toto umozni operatorovi CA potvrdit a ovéfit viastnictvi
soukromého kli¢e a spravnost podané zadosti.

4.1.6 Ovéreni totoZnosti Zadatele o pod Fizeny certifikat

SC KB je povinna potvrdit a ovéfit, zda zadost odpovida jmennym konvencim, zda Zadost je adekvatni
pozadovanym procesiim KB.

4.2 Pravidelna obnova kli ¢u

Certifikat je platny po dobu 10 let. DalSi certifikat je vydan tak, aby délka platnosti certifikatu odpovidala
zakonu o elektronickém podpisu. Hodnoty v certifikatu se mohou zménit dle pozadavkd KB.
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4.3 Vymeéna kli €e po zneplatn éni
Identifikace a autentizace po zneplatnéni certifikatu je provadéna stejnym zplsobem jako pfi prvotni
registraci.

4.4 Zadost o zneplatn &ni/pozastaveni platnosti
Zadost 0 zneplatnéni se predava prostrednictvim tymu AP PKI..

5 Provozni pozadavky

vvvvv

5.1 Zadost o certifikat

1) Pr¥ipravny proces

Tym AP PKI mé pfipraven dokument o jmennych konvencich podfizené CA a vSechny dostupné
informace:

- CP podfizené CA

- CPS podfizené CA

- Bezpecnostni politiku podfizené CA

2) Registrace, ov éreni

Admin CA pred vlastnim procesem ovéfi vSechny Udaje, pfihlasi se k CA a zkontroluje (daje
v certifikatu.

5.2 Vydani certifikatu

Po kladném oveéfeni se potvrdi zadost a vyda certifikat. Admin CA certifikat pfenese okamzité do
podfizené CA, pfimo na misté a zaSle kontrolni otisk certifikatu k publikovani na webovém serveru KB.

5.3 Akceptace certifikatu

Certifikat je povazovany SC KB akceptovany a pouzitelny bezprostfedné po implementaci do
podfizené CA.

5.3.1 Publikovani certifikatu

Jakmile je certifikat vydan, je publikovan ve vefejné dostupném registru certifikatd. Tento registr je
dostupny dle pozadavku a potfeb elektronickych bankovnich sluzeb, na zakladé presné definovanych
pFistupovych metod.

5.4 Zneplatn éni a pozastaveni platnosti certifikatu

5.4.1 Okolnosti pro zneplatn éni/pozastaveni platnosti certifikatu

Certifikat mUze byt zneplatnén/Certifikdtu muUze byt pozastavena platnost pouze v nasledujicich
situacich:

- Opravnéna osoba pozada o zneplatnéni/pozastaveni platnosti

- DoSlo-li ke kompromitaci soukromého klice Kofenové CA.

- Doslo-li ke kompromitaci soukromého kli¢e Podfizené CA.

5.4.2 Kdo m uze pozadat o zneplatn éni/pozastaveni platnosti certifikatu

Tym AP PKI provede zneplatnéni/pozastaveni platnosti certifikatu na zakladé Zadosti:
- Komeréni banky - zplnomocnénych osob;

- Spréavce PKI;

- subjektt opravnénych ze zakona.

5.4.3 Postup p Fi podani Zadosti o zneplatn éni certifikatu

a) Zadost 0 zneplatnéni musi byt zpracovana pisemnou formou, ovéfena SC KB.
b) Zplnomocnéna osoba mlze pozadat o zneplatnéni certifikatu pouze osobné, na misté SC KB.
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5.4.4 Postup p Fi podani Zadosti o pozastaveni U €innosti certifikatu

a) Zadost o pozastaveni G¢innosti musi byt doru¢ena v pisemné podobé.
b) Musi byt ovéfena SC KB
c) Zplnomocnéna osoba mlze pozadat o pozastaveni G¢innosti pouze osobné, na misté SC KB.

5.4.5 Lhuty pro zneplatn éni/pozastaveni platnosti certifikatu

Po ovéfeni Zadosti bude certifikat zneplatnén obratem. Pozastaveni podfizené CA je uskutec¢néno
obratem.

vvvvv

5.4.6 Kontroly platnosti certifikatu zavislymi stra nami
Zavislé strany jsou povinny ovéfit platnost certifikatu pfed jeho pouzitim. Mozné zpusoby ovéfovani
platnosti (vyuziti CRL apod.) jsou definovany v CPS.

5.5 Postupy auditu bezpe €énosti

CS KB definuje udalosti na Grovni systému a poskytovanych sluzeb, které jsou zaznamenavany pro
Gcely auditu. Zaznamenané udalosti jsou analyzovany pravidelné, min. 1x mési¢né a jsou uchovavany
po dobu nejméné 10 let od svého vzniku. Zaznamy jsou chranény zplsobem odpovidajicim jejich
citlivosti a vyznamu.

Podrobnéji jsou opatfeni a postupy pro ochranu a zpracovani zaznamu definovany v CPS spole¢né pro
vSechny relevantni certifikacni politiky.

5.6 Archivace zaznam u

5.6.1 Archivované zdznamy

CS KB archivuje zejména:

- informace pro Ucely auditu,

- vysledky auditu,

- veSkerou vyménu elektronickych zprav mezi klientem a prvky PKI KB,
- soucasné a predchozi verze CP a CPS;

- migracni protokoly.

- podepsané registracni formulafe a pisemnosti,

- pisemné zadosti o zneplatnéni/pozastaveni U€innosti certifikatu.

5.6.2 Lhata uchovani zaznam a v archivu
VSechny archivy budou uchovavany po dobu 13 let.

5.6.3 Ochrana archivu

v

uzitych postupech a opatfenich jsou dokumentovany v CPS a v internich pfedpisech.
5.7 Vymeéna Kli ¢t

5.7.1 Kliée certifika €éni autority

Mezi platnosti starého a nového klice dojde k prekryti: dle pozadavk( zakona o elektronickém podpisu.
Napfiklad pfi vydani certifikatu podfizené CA platné 10 let, novy certifikat pro podfizenou CA bude
vydan tfi roky pfed vyprSenim platnosti certifikdtu podfizené CA a vSechny nové vyzadané certifikaty
jsou podepisovany novym. Tim se zamezi pfipadim, kdy je certifikat klienta jeSté platny a certifikat CA
uz nikoliv. Novy certifikat je zvefejnén na internetové strance KB a ve Vefejném registru certifikatd.

vy

5.7.2 Kliée pro k Fizovou certifikaci CS KB

KFizové certifikdty CS KB jsou, stejné jako kterékoliv jiné, realizovany prostfednictvim zadatel(. Tito
jsou SC KB upozornéni, ze dochazi k vymeéné kli¢e. Je nutno projit stejnymi procedurami jako pfi
pocatecni kfizové certifikaci.
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5.8 Kompromitace a zotaveni po havarii

v

predpisech.

5.8.1 Vypo €etni zdroje, software/nebo data jsou poskozena
Primarnim opatfenim pro zotaveni po poskozeni vypocetni techniky nebo dat je pouziti zaloh.

5.8.2 Zneplatn éni vefejného kli e

Je-li zneplatnén verejny kli¢ nékterého prvku, ktery je soucasti CS KB, musi byt podniknuty nasledujici
kroky:

1. dojde k aktualizaci a uvefejnéni CRL,

2. prvek je vyfazen z provozu,

3. dochazi ke generovani nového klicového paru,

5.8.3 Kompromitace kli €e prvku CS KB

Je-li poSkozen/prozrazen soukromy kli¢ nékterého prvku, ktery je soucasti CS KB, musi byt podniknuty
nasledujici kroky:

certifikat je okamzité zneplatnén (viz odstavec 4.4),

vSechny certifikaty, které byly vydany pod timto kliéem, jsou neprodlené zneplatnény,

dojde k aktualizaci a zverejnéni CRL,

prvek je deaktivovan,

je vedeno vySetfovani, aby se zjistila pfi¢ina znehodnoceni/prozrazeni, a bylo ji mozno v budoucnu
vyloucit,

6. dochazi k vygenerovani nového klic¢ového paru.

VSechny certifikaty, které byly vydany pfed znehodnocenim kli¢e, je nutné vydat znovu.

Pfipadné néklady na jejich vydani nese KB.

agrONPE

5.9 Ukon éeni €éinnosti CA

Cinnost CS KB je svazana napt. se sluzbami Komeréni banky, které vyuZivaji certifikaty. Provoz CS
KB muze byt proto ukoncen pouze po véasném oznameni, ze kon&i provoz. Klienti budou o zménach
uvédomeni prostfednictvim informacnich kanalu téchto sluzeb 3 mésice pfed ukonéenim &innosti.

6 Fyzicka, proceduralni a personalni opat feni

6.1 Fyzicka bezpe énostni opat Feni

Infrastruktura vefejnych kli¢h vyzaduje pro svoji €innost ddslednou ochranu klicovych komponent.
Jeden z vyznamnych prvkd ochrany je fyzické zabezpeceni, které zahrnuje tyto oblasti:

1. vybér vhodnych prostor

2. ochrana prostor technickymi prostfedky

3. omezeni pFistupu - reZimova ochrana

4. rozvody inzenyrskych siti a klimatizace

5. protipozarni opatfeni
Certifika¢ni autorita je instalovana v misté, které splfiuje pozadavky na nejvySsi stupen zabezpecéeni
pro ochranu soukromého klice Certifikacni autority z hlediska protipozarni, rezimové ochrany a
z hlediska technického zabezpeceni. Pfistup je nepfetrzité monitorovan a je umoznén pouze
opravnénym specialistam.

v s

politiky definovany spole¢né v CPS a Internich bezpeénostnich smérnicich PKI KB.

6.2 Procedurdalni opat feni

Pracovni naplné v ramci SC KB jsou pfidéleny nékolika oddélenym rolim. Rozdéleni funkci mezi role
vychazi z pozadavku oddéleni jednotlivych oblasti ¢innosti, s omezenim moznosti zneuziti systému.
Jednotlivé funkce mohou byt rozdéleny mezi vice pracovnikd.

v

spole¢né v CPS a Internich bezpecénostnich smérnicich PKI KB.
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6.3 Personalni opat Ffeni

Pro praci v SC KB jsou vybirani proveéfeni, maximalné divéryhodni a spolehlivi pracovnici. Pracovnici
jsou pfi nastupu do SC KB vySkoleni a jejich Skoleni jsou v pravidelnych intervalech obnovovana. Pfi
porusSeni stanovenych zasad a postupu je pfisluSny pracovnik sankcionovan.

definovany spole¢né v CPS a Internich bezpe¢nostnich smérnicich PKI KB.

7 Technick& bezpe ¢énostni opat Feni

7.1 Generace a instalace kli €ovych par U

7.1.1 Generovani kli él

7.11.1 Kli¢e pro certifika €ni autoritu

Procesu generovani klicd pro Podfizenou CA musi byt pfitomni: Spravce PKI, jeho zastupce,
pracovnik tymu AP PKI, jeho zastupce, ¢lenové auditorského tymu a vedouci pracovnik, do jehoz
kompetence spada c¢innost SC KB. KliCové pary jsou generovany pfimo v zabezpeceném
kryptografickém modulu. Ihned po té je vytvofena zalozni kopie soukromého kli¢e CA na ¢€ipové karté,
ta je uloZena na zabezpeceném miste.

7112 Kli¢e pro administratory CA
Generovani kli¢u pro Superadmina CA (SCA) Podfizené CA je provadéno v prubéhu jeji inicializace,
pfipadné v procesu prodluzovani. Kli¢e jsou chranéné heslem, které zadava SCA. Tento SCA ma
moznost toto heslo kdykoliv zménit. Spravce PKI ma vSechna prava a mlze generovat kli¢e pro dalsi
adminy (ACA) s raznymi pravomocemi (auditor, monitorovani provozu, vydavani CRL).

7.1.2 Doru€eni vefejného kli ée pod fizené CA do SC KB
Verejny kli¢ je doruCovan v ramci zadosti o certifikat, zpracovan v zéné nejvyssiho zabezpeceni.
Z&dost o certifikat je pfijimana SC KB ve formatu PKCS#10. SC KB akceptuje pouze osobni doruceni
na pracovisté SC KB.

7.1.3 Distribuce ve fejného kli ¢e
Verejny kli¢ Podfizené CA je publikovan jako soucast certifikatu ve Vefejném registru certifikat(
Komercni banky a zaroven na internetové strdnce KB http://www.mojebanka.cz. Na této strance je
také zverejnén otisk certifikatu Kofenové a Podfizené CA.
Otisk certifikatu Kofenové a Podfizené CA Komercni banky je soucasti Smlouvy o vydani a pouziti
certifikatu.

7.1.4 Velikosti kli €0
Kli¢ Podfizené CA pouziva algoritmus RSA a ma délku 2048 bitu.

7.1.5 Generovani obsahu kli ¢éu

Pro vytvareni nahodnych Cisel pfi generovani klicd Kofenové CA i podfizenych CA jsou vyuZity
algoritmy zabudované v kryptografickém modulu SureWare Keyper. U tohoto zafizeni procesy
generovani kli¢t spliuji Groven 4 standardu FIPS 140 — 1.

7.1.6 Omezeni pouzitelnosti certifikatu
Certifikat Podfizené CA je pouzit pouze k podpisu vefejného klice klientd/uzivateld CA a k vydavani
CRL.

7.1.7 Vyuziti technického a programového vybaveni v procesu generovani kli ¢
Pro generovani klice CA je vyuzit hardwarovy kryptograficky modul.
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7.2 Ochrana soukromych kli ¢t

7.2.1 Kryptografické moduly

CS KB pouziva pro generovani a uchovani soukromého klice certifikacnich autorit kryptografické
moduly SureWare Keyper, které splfiuji standard FIPS 140 — 1, Groven 4. Modul je akreditovan
odpovédnymi organy statni spravy CR.

7.2.2 Uschova soukromého kli &e
Soukromy kli¢ Kofenové i podfizenych CA je uloZzen v chranéném prostfedi modulu SureWare Keyper.

7.2.3 Povinnost zp Fistupnit soukromé kli ¢e
Soukromé kli¢e klientll generované SC KB nejsou zpfistupnény zadnému dalSimu subjektu.

7.2.4 Zéalohovéani soukromych kli €a

Soucasné s vygenerovanim paru klict Podfizené CA je provedeno zalohovani soukromého klice. Kli¢
je pfi zalohovéni zaSifrovan klicem modulu a ulozen na €ipové karty. Karty jsou uloZzeny na bezpeéném
misté.

7.2.5 Archivace soukromych kli €

Zpusob archivace soukromych Kkli¢h potfebnych pro provoz SC KB je uveden v Internich
bezpecnostnich smérnicich PKI KB.

7.2.6 Aktivace soukromého kli €e
Soukromy kli¢ certifikacni autority je aktivovan pouze po dobu ¢innosti software CS. Aktivace klice je
podminéna

= odemknuti klavesnice modulu Keyper (kli¢ operatora modulu)

= aktivovanim sluzeb modulu (Cipova karta bezpeénostniho spravce),

= zadanim hesel k opera¢nimu systému, k software certifikacni autority a k soukromému Klici.

7.2.7 Deaktivace soukromého kli €e certifika €ni autority

Soukromy kli¢ certifikacni autority je deaktivovan miniméalné v téchto pfipadech:

- kryptograficky modul detekoval pokus o naruseni bezpeénostnich opatfeni

- ¢innost softwaru certifikaCni autority vyuzivajici privatni kli¢ je ukonéena. Deaktivaci mulze
uskute¢nit pouze SCA (superadmin CA) , ACA (admin CA), po pokynu vydaném Ridici komisi.

7.2.8 ZruSeni/smazani soukromych kli €

V prfipadé Podfizené CA je nutno vynulovat kryptograficky modul a inicializovat Cipové karty se
zaloznim klicem.

7.3 DalSi aspekty spravy kli ¢t

7.3.1 Archivace ve fejnych kli €a (certifikat )

Certifikaty jsou archivovany v databazi po dobu miniméalné 13 let. Tato databaze je archivovana i po
ukongeni ¢innosti CA tak, aby podminka IhGty archivace byla spinéna.

7.3.2 Doba platnosti kli €u

Doba platnosti klice Root Certifikacni autority je 20 let.
Doba platnosti podfizené CA je max.10 let.

7.4 Aktiva éni data

Hesla opravnujici k pfistupu do moduldl, soubord nebo Cipovych karet se soukromymi kli¢i vzhledem
k ¢etnosti pouziti jsou uchovéavana v pisemné podobé, dle pravidel.

Rovnéz interval a pravidla pro povinnou zménu hesel a tvar hesel je specifikovan v Internich
bezpeénostnich smérnicich PKI KB.
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7.5 Zabezpe €eni po ¢itacovych systém
Pfi navrhu infrastruktury SC KB byl kladen maximélni diraz na dukladné zabezpeceni vSech
komponent.
Zabezpeceni pocitaCovych systéml SC KB véetné jejich propojeni sitémi je detailné popséno v
Internich bezpecénostnich smérnicich PKI KB.

7.6 Opatieni pro bezpe €énost zZivotniho cyklu

Oddéleni vyvoje a rozvoje PKI v KB od produkéniho prostredi:
1. Pro vyvoj a rozvoj systému PKI v KB je pfipraveno testovaci a vyvojové prostredi, které je
fyzicky i logicky oddéleno od produkéniho prostredi.
2. 'V tomto prostfedi jsou testovany nové prvky zabezpeceni, nové operacni systémy a upgrade a
update pfed nasazenim do produkéniho prostredi.

7.7 Zabezpe€eni siti

Kontroly a ovéfovani stavu a priichodnosti sité jsou pravidelné provadény prostfednictvim technickych
spravcu v ramci struktury KB.

vvvvv

7.8 Technické zabezpe éeni kryptografického modulu

Pro nasazeni v ramci CS KB smi byt pouzity pouze kryptografické moduly splfujici Groven
zabezpeceni podle standardu FIPS 140-1, droven 3. Kryptografické moduly nasazené v certifikacnich
autoritdch musi mit Uroven zabezpeceni podle FIPS 140-1, Uroven 4.

8 Profil certifikatu a CRL

8.1 Profil certifikatu

Certifikat DCS CA KB je osvédceni, které propojuje verejny kli¢ s objektem CA. Certifikat vydany podle
této CP je v souladu s normou ISO 9594-8 (X.509), verze 3.

8.1.1 Registra éni proces

Registrace podfizenych CA se uskute¢ni SC KB na misté implementace certifikatu podfizené CA. Az
po ovéreni je pozadavek predan k certifikaci na Kofenové CA.

8.1.2 Tvar certifikatu

V certifikatu jsou uvedeny nasledujici informace:
- verze certifikatu (verze 3)
- 2
- jméno CA (atribut Common Name)
- DCSCAKB
- jméno spravy Root CA (atribut Organizational Unit)
- PKI KB Executive
- néazev organizace (atribut Organization)
- Komercni banka
- stat (atribut Country)
- Cz
- délka klice
- 2048
- algoritmus
- RSA
- obdobi platnosti
- 10 rokud
- Ucel pouziti certifikatu (rozSifeni Key Usage)
- Digital Signature
- Non-Repudiation
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- CRL Signing
- Certificate Signing
- identifikace vefejného klice Root CA (rozsifeni Authority Key ID)
- 160-tibitovy SHA-1 otisk ve Fejného kli €e certifika €ni autority
- DN certifika €ni autority + seriové €islo certifikatu
- identifikace vefejného klice subjektu certifikace (rozSifeni Subject Key ID)
- 160-tibitovy SHA-1 otisk ve Fejného kli e subjektu certifikatu
- objektovy identifikator této certifikacni politiky (rozSifeni Policy OID)
- 1.3.0154.45317054.31.1.45.3.0
- misto, odkud Ize stahnout tuto certifikacni politiku (kvalifikator rozSifeni Policy OID)
- www.mojebanka.cz
- nazev dokumentu certifikacni politiky (kvalifikator rozsifeni User Notice)
- Certificate Policy - Root Certification Authority

8.1.3 Pouzitelnost certifikatu

(viz téZ 1.4) Certifikat slouZzi pro digitalni podpis (CRL a certifikatu). Certifikat zajiStuje podpis vefejnych
klicu klientd/uzivateld.

8.2 Profil CRL

CA podporuje Seznam zneplatnénych certifikatd (CRL) verze 2, dostupnych prostfednictvim registru
certifikatd dle normy DAP (LDAP). Jako alternativni k CRL v LDAP muze CS vyuzit sluzeb WEB
serverd nebo jiné sluzby slouzici ke kontrole a ovéreni certifikata.

8.2.1 Obsah CRL

CRL seznamy jsou vydavany s nasledujicimi standardnimi polozkami (poli, atributy):
- signature algorithm

- shalWithRSAEnNcryption
- vydavatel (Issuer) - ma stejny obsah jako tento atribut v certifikatu Kofenové CA
- €as vydani tohoto CRL seznamu (This Update)
- predpokladany ¢as vydani nasledujiciho CRL seznamu (Next Update)

Vydavané CRL seznamy pouZzivaji nasledujici rozsifeni pro verzi 2:
- alternativni jmény vydavatele certifikatu (Issuer Alternate Name)
- objekt EmailAddress
- objekt URI
- identifikace vefejného klice Kofenové CA (Authority Key ID)
- 160-tibitovy SHA-1 otisk ve Fejného kli ée Kofenové CA
- poradové Cislo CRL seznamu (CRL Number)

Vydavané CRL seznamy pouZzivaji nasledujici parametry a polozky zneplatnénych certifikat(:
- sériové cislo zneplatnéného certifikatu (Revoked Certificates)
- datum a ¢as zneplatnéni (Revocation Date)
- davod zneplatnéni (Reason Code)
- tato polozka neni povinnd, diivod nemusi byt oznamen

9 Sprava a specifikace

9.1 Specifikace procedur zm én a ¢innosti

a) SC KB muze provést pouze zmény opravné nebo editaéni bez pfedchoziho projednani a schvaleni
(napf. zménu kontaktu ¢i adres). Jiné, vyrazné zmeény tykajici se prvkd PKI v KB, jejich chovani a
pravidel musi byt schvaleny Ridici komisi s vyuZitim pravidel KB.

b) Chyby, zmény, nebo pfedpokladané zmény téchto dokumentl jsou hlaSeny kontaktnim osobam, €i
¢astem uvedenych v ¢asti 2.1.1 této CP. Tato komunikace musi zahrnovat popis zmény,
zddvodnéni zmén a kontaktni informace osoby, zadajici zménu.
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c) VSechny zmény v CP vydané v ramci infrastruktury vefejnych klicd maji byt SC PKI zaslany na
vSechna odpovidajici kontaktni mista a tam zvefejnény po dobu 1 mésice. Zmény aktualni CP
budou distribuovany odpovidajicim a odpovédnym slozkam vyuzitim technologii Internetu,

Intranetu a elektronické posty.

d) KB muze akceptovat, modifikovat nebo odmitnout navrhované zmény po vystaveni v fadné ¢asové

periodé (1 mésic).

e) Jestlize navrhované zmény CP budou mit vliv na urcité mnoZstvi uzivateld, KB smi, v rdmci svého
vyhradniho prava, pridélit novy objektovy identifikator pro modifikovanou CP popf. doplnit stavajici

CPS nebo vytvofit novou CPS.
9.2 Zverejnéni a politika oznadmeni zm én

9.2.1 Udaje nepublikované umysin & v této CP
Instrukce

Interni smérnice pro provoz SC KB,
Interni bezpeénostni smérnice PKI KB

9.2.2 Sifeni a distribuce definovanych CP a CPS
CP jsou Sifeny nasledujicimi zpusoby:
- pfes WWW stranku: http://www.mojebanka.cz
CPS je k prohlédnuti:
- po pisemné zadosti na registracnim misté

Nebudou poskytnuty informace o procesech spojenych s bezpeénosti CS KB.

9.3 Schvalovaci procedury CP

SC KB je odpovédna za pfipravu dokument( a schvaleni dokumentd.
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