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1 UVOD

1.1 PREHLED

Tento dokument slouzi jako certifikacni politika a certifikacni provadéci smérnice (dale jen Politika) a
stanovuje sadu pravidel pro vydavani a pouzivani certifikatu kofenové certifikaCni autority KB Root 3 a
bezpecnostnich opatfeni spojenych s vydavanim téchto certifikatd.

Kofenova certifikaCni autorita KB Root 3 je vytvorena tak, aby spliiovala pozadavky norem CSN ETSI
EN 319 411-1, CSN ETSI EN 319 411-2 a CSN ETSI EN 319 401.

Osnova tohoto dokumentu vychazi ze standardu RFC 3647.

1.2 NAZEV A IDENTIFIKACE DOKUMENTU

Nazev dokumentu Certifikacni politika a certifikacni provadéci smérnice
Korenové certifikacni autority KB Root 3

ICO Komeréni banka a.s. 45317054

OID Ceska republika 1.3.154

OID Komerc¢ni banka a.s. 1.3.154.45317054

OID tohoto dokumentu 1.3.154.45317054.1000.1.1.1.1.1

1.3 PARTICIPUJICi SUBJEKTY

1.3.1 Certifika€ni autority

Certifikacni autorita KB Root CA 3 je kofenovou certifikaCni autoritou, ktera vydava certifikat sama sobg,
a dale vyhradné podfizenym certifikacnim autoritam.

Certifika¢ni autorita KB Root CA 3 nevydava certifikaty koncovym entitam.
1.3.2 Registracni autority

Certifikacni autorita KB Root CA 3 neprovozuje registraéni autority. Certifikacni autorita KB Root CA 3
vydava certifikdty pouze ceremonialni cestou.

1.3.3 Drzitelé certifikatt
Drziteli certifikata KB Root CA 3 jsou:

e Drzitelem kofenového certifikatu KB Root CA 3 je spoleCnost Komercni banka a.s.

o Drziteli ostatnich certifikat(l jsou provozovatelé podfizenych certifikacnich autorit KB, kterym KB
Root CA 3 vydala certifikaty. Pokud jde o podfizené certifikaty slouzici pro vydavani
kvalifikovaného certifikatu jsou vydavany pro spole€nost Komer¢ni banka,

1.3.4 Spoléhajici se strany

Spoléhajicimi se stranami jsou fyzické osoby, pravnické osoby nebo organizacni slozky statl spoléhajici
se na kofenovy certifikat KB Root CA 3.

1.3.5 Jiné participujici strany

Jinymi participujicimi stranami jsou organy posuzovani shody, organy dohledu, organy &inné v trestnim
fizeni a dalsi, kterym to pfislusi ze zakona.
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1.4 POUZITi CERTIFIKATU

1.4.1 Pripustné pouziti

Certifikaty vydané certifikacni autoritou KB Root CA 3 je mozné pouzivat pouze k ovéfovani platnosti
podfizenych certifikaCnich autorit a certifikatd jimi vydanych.

1.4.2 Omezeni pouziti

Certifikaty nesmi byt pouzity vrozporu stimto dokumentem, dalSimi internimi pfedpisy, platnou
legislativou a dalSimi pravnimi pfedpisy.

1.5 SPRAVA POLITIKY

1.5.1 Organizace povérena spravou dokumentu

Za spravu toho dokumentu je zodpovédna Komeréni banka, a.s. ICO 45317054. se sidlem Komeré&ni
banka, a.s., se sidlem Na pfikopé 969/33, Staré Mésto, 110 00 Praha.

1.5.2 Kontaktni osoba

Kontaktni osobou pro ucely spravy této Politiky je Manazer bezpeénosti PKI. Dalsi informace je mozno
ziskat na emailové adrese info_ca@kb.cz a na webové adrese poskytovatele certifikacnich sluzeb

www.kb.cz/pki .

1.5.3 Postup pfi schvalovani Politiky

Tato politika je spravovana v souladu s internimi pravidly poskytovatele certifikaénich sluzeb. Nové
verze této politiky vznikaji dle potfeby, zejména vSak pfi zméné konfigurace CA, vlastnosti certifikatl Ci
souvisejicich postupu, které ovlivni jejich obsah, nebo pokud jakékoli jiné okolnosti jeji Upravu vyzaduiji.

Nejméneé jednou za rok je tato Politika revidovana s cilem posoudit jeji aktualnost a nutnost pfipadnych
zmén.

Politiku schvaluje Manazer bezpecnosti PKI.

1.6 DEFINICE A ZKRATKY

Soukromy kli¢ — data pro vytvareni elektronického podpisu nebo peceti
Verejny kli¢ — data pro ovéfovani platnosti elektronického podpisu nebo peceti

Podrizena certifikaéni autorita — certifikacni autorita, jejiz certifikat byl vydan certifikacni
autoritou KB Root CA 3

OID - identifikator objektu (Object Identifier). Identifikator, standardizovany Mezinarodni
telekomunikacni unii slouzici k jednoznaéné identifikaci objektu

PKI — infrastruktura vefejnych klicd (Public Key Infrastructure). Oznaceni pro spravu a
distribuci verfejnych kli€i asymetrické kryptografie. PKI umoziuje pomoci pfenosu
davéry pouzivat cizi verfejné kliCe a ovérovat jimi elektronické podpisy nebo peceti bez
nutnosti jejich individualni kontroly

CRL - seznam odvolanych certifikatl (Certificate Revocation List)

HSM — hardwarovy modul pro fyzickou ochranu kryptografického materialu (Hardware Security
Module)

Registracni autorita — misto, kde dochazi k ovéfeni identity uZivatele za ucelem vydani
certifikatu
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Koncova entita — entita, které se vystavuje certifikat, a ktera neni zaroven certifikacni
autoritou

Subjekt certifikatu — entita, pro kterou byl certifikat vystaven nebo je vystavovan

Preklenovaci certifikat — certifikat certifikacni autority, ktery se vystavuje na dobu, po kterou
je platny stary i novy verejny kli€ certifikacni autority

1.7 LEGISLATIVNi A TECHNICKE NORMY

[2015/1502] — Provadéci nafizeni Komise (EU) 2015/1502 ze dne 8. zafi 2015, kterym se
stanovi minimalni technické specifikace a postupy pro urovné zaruky prostfedkl pro
elektronickou identifikaci podle ¢l. 8 odst. 3 nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitfnim trhu

[2015/1506] — Provadéci nafizeni Komise (EU) 2015/1506 ze dne 8. zafi 2015, kterym se
stanovi specifikace pro formaty zaru€enych elektronickych podpist a zarucenych
peceti uznavanych subjekty vefejného sektoru podle &l. 27 odst. 5 a €l. 37 odst. 5
nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu

[2016/650] — Provadéci rozhodnuti Komise (EU) 2016/650 ze dne 25. dubna 2016, kterym se
stanovi normy pro posuzovani bezpecnosti kvalifikovanych prostfedkd pro vytvareni
elektronickych podpisi a peceti podle ¢l. 30 odst. 3 a &l. 39 odst. 2 nafizeni
Evropského parlamentu a Rady (EU) & 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu

[297/2016] - Zakon €. 297/2016 Sb. o sluzbach vytvarejicich dlvéru pro elektronické transakce

[CSN ETSI EN 319 401] — Obecné pozadavky politiky pro poskytovatele davéryhodnych
sluzeb

[CSN ETSI EN 319 411-1] — Pozadavky polittky a bezpeénosti na poskytovatele
davéryhodnych sluzeb vydavajici certifikaty — Cast 1: Obecné pozadavky

[CSN ETSI EN 319 411-2] — Pozadavky polittky a bezpeénosti na poskytovatele
davéryhodnych sluzeb vydavajici certifikaty — Cast 2: Pozadavky na poskytovatele
davéryhodnych sluzeb vydavajici kvalifikované certifikaty EU

[CSN ISO/IEC 27001] — Systém Fizeni bezpe&nosti informaci (best practice)
[CSN ISO/IEC 27002] — Soubor postuptl pro opatfeni bezpeénosti informaci (best practice)

[eIDAS] — Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o
zruSeni smérnice 1999/93/ES

[EN 419 261] — Security requirements for trustworthy systems managing certificates and time-
stamps

[ETSI TR 103 684] — Global Acceptance of EU Trust Services
[ETSI TS 119 312] — Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

[ETSITR 119 411-4] — Trust Service Providers issuing certificates; Part 4: Checklist supporting
audit of TSP against
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[ETSI TS 119 412-1] — Certificate Profiles; Part 1: Overview and common data structures ETSI
EN 319 411-1 or ETSI EN 319 411-2

[ETSI EN 319 412-2] — Certificate Profiles; Part 2: Certificate profile for certificates issued to
natural persons

[ETSI EN 319 412-3] — Certificate Profiles; Part 3: Certificate profile for certificates issued to
legal persons

[ETSI EN 319 412-5] — Certificate Profiles; Part 5: QCStatements

[ETSI EN 319 421] — Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-stamps

[ETSI EN 319 422] — Electronic Signatures and Infrastructures (ESI); Time-stamping protocol
and time-stamp token profiles

[ETSI EN 119 495] — Sector Specific Requirements; Qualified Certificate Profiles and TSP
Policy Requirements under the payment services Directive (EU) 2015/2366

[GDPR] — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajll a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaja)

[RFC 3647] — Chokhani, S., Ford, W., Sabett, R., Merrill, C., and S. Wu, "Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework", RFC
3647, DOI 10.17487/RFC3647, November 2003, <https://lwww.rfc-
editor.org/info/rfc3647>

[RFC 5280] — Cooper, D., Santesson, S., Farrell, S., Boeyen, S., Housley, R., and W. Polk,
"Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile", RFC 5280, DOI 10.17487/RFC5280, May 2008, <https://www.rfc-
editor.org/info/rfc5280>

[X.501] — ITU-T Recommendation X.501 (2005) | ISO/IEC 9594-2:2005, Information
technology — Open Systems Interconnection - The Directory: Models

[CEN/TS 419261] — Security requirements for trustworthy systems managing certificates and
time-stamps

[FIPS PUB 140-2] — Requirements for Cryptographic Modules.

[ETSI TS 119 312] — Electronic Signatures and Infrastructures (ESI); Cryptographic Suites.

[ITU-T - X.509] — Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.
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2 ODPOVEDNOST ZA ZVEREJNOVANI A
ULOZISTE INFORMACI

2.1 PROVOZOVATEL ULOZIST

Komercni banka a.s. provozuje veskera ulozisté informaci a dokumentace spojené s provozem
certifikaéni autority KB Root CA 3.

2.2 ZVEREJNOVANI INFORMACI

Vefejné informace tykajici se certifikacni autority KB Root CA 3 publikuje Komeréni banka a.s. na
nasledujici adrese:

¢  https://lwww.kb.cz/pki

Mailova adresa pro styk s vefejnosti je:

e mailto: info_ca@kb.cz
2.3 PERIODICITA ZVEREJNOVANI INFORMACI

Informace a dokumenty jsou zverejhiovany s nasledujici periodicitou:

o Certifikacni politiky a certifikacni provadéci smérnice jsou zvefejiiovany po jejich schvaleni, ale
vzdy pred pocatkem platnosti téchto dokumentd. Tj. pfed vydanim prvniho certifikatu dle téchto
dokument.

o Certifikaty vydané certifikacni autoritou KB Root CA 3, pokud jsou uréeny pro vefejnou
publikaci, jsou zvefejnény na adrese https://www.kb.cz/pki.

e Seznamy zneplatnénych certifikatll (CRL) certifikacni autority KB Root CA 3 jsou vydavany
bezprostfedné po zneplatnéni nékterého z vydanych certifikatd. Zpracovani zadosti o
zneplatnéni probé&hne bez zbyteéného prodleni po pfijeti Zadosti o jejich zneplatnéni.

e Ostatni informace jsou zvefejiiovany tak, aby odrazely aktualni stav poskytovanych sluzeb.

2.3.1 Rizeni pfistupu k Glozistim

Veskeré vefejné informace a dokumenty jsou na vySe uvedenych adresach zvefejfiovany bez omezeni
a bezplatné.

Tyto vefejné informace jsou k dispozici 24 hodin denné 7 dni v tydnu s vyjimkou pfipadl planovanych
odstavek zvefejnénych na webu.

Nevefejné informace jsou pfistupné vyhradné pracovnikim v souladu s internimi pravidly Komer&ni
banky a.s.
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3 IDENTIFIKACE A OVERENI

3.1 POJMENOVANI

3.1.1 Typy jmen

Jméno vydavatele i subjektu vydavanych certifikatl je konstruovano dle standardu X.501.
Atributy mohou byt pouze typu ut£8String nebo printableString [RFC 5280].

3.1.2 Smysluplnost jmen

Jména musi byt smysluplna, musi se zakladat na skutenosti, nesmi byt zavadéjici.
Pokud je to mozné, pak se vyuziji jména vedena v oficialnich registrech. Napf. obchodni registr, registr
obyvatel atp. V pfipadé zahrani¢nich subjekt( se vyuZzije obdobny zahrani¢ni registr.

3.1.3 Anonymita a pseudonym

Neni povoleno.

3.1.4 Pravidla pro interpretaci riznych forem jmen

Transkripce a odstranovani diakritickych znak( je zakazano. Tj. pokud jméno obsahuje jiny znak nez
kédu US ASCII, pak musi byt pfFislusny atribut typu ut £8String a musi obsahovat pavodni znaky.

3.1.5 Jedine€énost jmen

Predmét certifikatu je jedinecny vici danému subjektu (fyzické nebo pravnické osobé). V pfipadég, ze by
mohlo dojit k nejednoznacnosti, pak certifikaéni autorita KB Root CA 3 doplni pfedmét certifikatu tak,
aby byla zaru¢ena jednoznaénost subjektu.

3.1.6 Obchodni znacky

Vydany certifikat mdze obsahovat pouze obchodni znacky vlastnéné Komercéni bankou a.s. nebo ke
kterym ma Komer&ni banka a.s. souhlas vlastnika.

3.2 POCATECNIi OVERENI IDENTITY

Je provedeno v souladu s internimi dokumenty pro ceremonii, jejichz soucasti je vytvofeni a pfedlozeni
Zadosti ve formatu PKCS#10. Tato Zadost je opatfena elektronickou peceti za pouZiti tomu
odpovidajicimu soukromého kli¢e, &imz drzitel tohoto soukromého kli¢e prokazuje, Ze v dobé vytvoreni
elektronické peceté byl jeho vlastnikem.

Pro ovéfeni identity organizace je pfedkladan originél nebo ufedné ovéfena kopie vypisu z obchodniho
rejstfiku, Zivnostenskeého listu, zfizovaci listiny nebo jiného dokladu identické pravni povahy.

Pro ovéfeni identity fyzické osoby, ktera pfedklada Zadost o vydani certifikatu, pfedklada Zadatel osobni
doklad, ktery obsahuje fotografii drzitele dokladu. P¥i ovéfeni totoZnosti jsou ovéfovany udaje osoby:

e Jméno a pfijmeni

e Adresa bydlisté

e Datum narozeni

o Cislo, typ a platnost predlozeného dokladu

3.3 IDENTIFIKACE A AUTENTIZACE PRI ZPRACOVANiI POZADAVKU NA
VYMENU KLICE

PFi vymeéné klice je vzdy vydavan novy certifikat s novym kli€ovym parem, pro jeho vydani plati stejné

pozadavky jako v pfipadé provedeni pocatecniho ovéreni identity.
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3.4 IDENTIFIKACE A AUTENTIZACE PRI ZPRACOVANiIi POZADAVKU NA
ZNEPLATNENI CERTIFIKATU

Postup je uréen a popsan v kapitolach 4.9.2 a 4.9.3.
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4 POZADAVKY NA ZIVOTNI CYKLUS
CERTIFIKATU

4.1 ZADOST O VYDANI CERTIFIKATU

4.1.1 Zadatel o vydani certifikatu

O vydani certifikatu mize pozadat zaroven pisemné a elektronickou formou Tribe leader — Platforms
and Services nebo jim povéfena opravnéna osoba.

4.1.2 Registra€ni proces

Registrani proces je stanoven internimi pfedpisy Komeréni banky, a.s.

4.2 ZPRACOVANI ZADOSTI O CERTIFIKAT

4.2.1 Provadéni identifikace a autentizace
Viz kapitoly 3.2 a 3.3.

4.2.2 Rozhodnuti o vysledku zadosti o certifikat

Po zpracovani zadosti Manazer PKI rozhodne o pfijeti ¢i zamitnuti Zadosti o certifikat. Toto rozhodnuti
je zdokumentovano.

4.2.3 Doba zpracovani zadosti o certifikat

Zadost o certifikat bude zpracovana bez zbyte&ného odkladu do péti pracovnich dnti od prevzeti zadosti.

4.3 VYDANI CERTIFIKATU

4.3.1 Ukony CA v pribéhu vydavani certifikatu
V prubéhu vydavani certifikatu provadi povéfeny pracovnik certifikacni autority:

o Identifikaci a autentizaci zadatele dle kapitoly 4.2.1.

¢ Vizualni kontrolu shody Udaji obsazenych v zadosti o certifikat.
e Kontrolu formalni spravnosti udaju.

e Ovéfeni viastnictvi soukromeého klice.

4.3.2 Oznameni o vydani certifikatu

Zadatel o vydani certifikitu je o vydani certifikatu vhodnou formou a bez zbytedného odkladu
informovan.

4.4 PREVZETi VYDANEHO CERTIFIKATU

4.4.1 Ukony spojené s prevzetim certifikatu

V pfipadé vydani certifikdtu ma Zadatel povinnost tento certifikat pfijmout.
4.4.2 Zverejnovani certifikata certifikacni autoritou

Viz kapitola 2.3.

4.4.3 Oznameni o vydani certifikatu jinym subjektim

Certifikaty kofenové certifikaéni autority a certifikaty podfizenych certifikaénich autorit vydané dle této
politiky jsou pfedany organu dohledu.

Verze 1.0 Strana 15z 34



Certifikacni politika a certifikacni provadéci smérnice Kofenové certifikaéni autority KB Root 3

4.5 POUZITi PAROVYCH DAT A CERTIFIKATU

Parova data svazana s certifikaty maji stejnou dobu platnosti jako certifikaty. Opé&tovné pouziti parovych
dat je zakazano.

4.5.1 Pouziti soukromého kli¢e a certifikatu drzitelem certifikatu
Drzitel certifikatu mize uzivat soukromy kli¢ pouze v souladu s touto Politikou a platnou legislativou.
4.5.2 Pouziti verejného kli¢e a certifikatu spoléhajici se stranou

Spoléhajici se strany jsou povinny:

e Ziskavat certifikaty a CRL certifikacni autority KB Root CA 3 z duvéryhodnych zdroja.
e Provadét veskeré ukony potfebné k tomu, aby si ovéfily, ze certifikat nebyl zneplatnén.

4.6 OBNOVOVANI CERTIFIKATU ZA VYUZITi TYCHZ PAROVYCH DAT

Obnovenim certifikatu za vyuziti tychz parovych dat je mysleno vydani nového certifikatu k jesté
platnému ¢i jiz exspirovanému certifikatu za pouziti stejného vefejného a soukromého klice.

Obnovovani certifikatt za vyuziti tychz parovych dat je zakazano.
4.6.1 Podminky pro obnoveni certifikatu

Viz kapitola O.

4.6.2 Kdo muze zadat o obnoveni

Viz kapitola O.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu

Viz kapitola 0.

4.6.4 Oznameni o vydani nového certifikatu drziteli certifikatu

Viz kapitola O.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu

Viz kapitola O.

4.6.6 Zverejnovani obnovenych certifikata certifika€ni autoritou

Viz kapitola 0.

4.6.7 Oznameni o vydani certifikatu jinym subjektim

Viz kapitola 0.

4.7 OBNOVOVANI CERTIFIKATU ZA VYUZITi NOVYCH PAROVYCH DAT
Vydani nového certifikatu pro tyz subjekt (fyzickou nebo pravnickou osobu) je mozné za stejnych

podminek, jako vydani prvniho certifikatu pro tento subjekt. Pavodni i novy certifikat mohou mit stejny
predmét.

4.7.1 Podminky pro obnoveni certifikatu za vyuziti novych parovych dat

Viz kapitola 0.

4.7.2 Kdo muze zadat o obnoveni certifikatu za vyuziti novych parovych dat

Viz kapitola O.
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4.7.3 Zpracovani pozadavku o obnoveni certifikatu za vyuziti novych parovych
dat

Viz kapitola 0.

4.7.4 Oznameni vydani nového certifikatu drziteli certifikatu

Viz kapitola 0.

4.7.5 Ukony spojené s prevzetim certifikatu s novym vefejnym klicem
Viz kapitola O.

4.7.6 Zverejnéni certifikatu s novym verejnym kli€em

Viz kapitola O.

4.7.7 Oznameni o vydani certifikatu jinym subjektim

Viz kapitola 0.

4.8 ZMENA UDAJU V CERTIFIKATU

V pfipadé pozadavku na zmeény udaji v certifikatu se postupuje stejnym zplsobem a za stejnych
podminek jako pfi vydani nového certifikatu.

Udaje v ptivodnim certifikatu se neberou v Gvahu.
4.8.1 Podminky pro zménu udaji v certifikatu
Viz kapitola 4.8.

4.8.2 Kdo muze zadat o zménu udaja v certifikatu
Viz kapitola 4.8.

4.8.3 Zpracovani pozadavkl na zménu udajua v certifikatu

Viz kapitola 4.8.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji drziteli certifikatu
Viz kapitola 4.8.

4.8.5 Ukony spojené s prevzetim certifikatu se zménénymi Gdaji

Viz kapitola 4.8.

4.8.6 Zverejnovani certifikatli se zménénymi udaji certifikacni autoritou
Viz kapitola 4.8.

4.8.7 Oznameni o vydani certifikatu jinym subjektim

Viz kapitola 4.8.

4.9 ZNEPLATNENI CERTIFIKATU

Jestlize se KB Root CA 3 rozhodne urdity certifikat zneplatnit, zaeviduje toto zneplatnéni ve své databazi
certifikatd a bezodkladné provede zneplatnéni certifikatu na CRL, které bezprostfedné po vydani
zvefejni.

Zneplatnéni certifikatu nabyvéa ucinku okamzité po zvefejnéni na CRL.
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4.9.1 Podminky zneplatnéni certifikatu

Certifikat mize byt zneplatnén z vile drzitele certifikatu, certifikaéni autority KB Root CA 3 nebo
z rozhodnuti organu dohledu specifikovaném v [eIDAS].

4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu

O zneplatnéni certifikatu maze zadat drzitel certifikatu nebo organ dohledu dle [eIDAS].

4.9.3 Pozadavek na zneplatnéni certifikatu

Pozadavek na zneplatnéni certifikdtu vydaného certifikani autoritou KB Root CA 3 podava Manazer
bezpecnosti PKI nebo jim povéfena opravnéna osoba pisemné nebo elektronickou formou opatfeny
kvalifikovanym elektronickym podpisem.

Pozadavek na zneplatnéni musi obsahovat:

e Presnou identifikaci provozovatele KB Root CA 3

e Presnou identifikaci provozovatele podfizené CA

e Presnou identifikaci drzitele zneplatnéného certifikatu

o Sériove Cislo certifikatu v hexadecimalnim tvaru.

e Davod zneplatnéni.

e Zodpovédnou osobu za podani zneplatnéni. V¢etné elektronického kontaktu na tuto osobu.

Pozadavek na zneplatnéni musi byt evidovan podatelnou Komercni banky a.s. Poté je bezodkladné
predan k vyfizeni.

4.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu

Proces zneplatnéni certifikatll vydanych certifikaéni autoritou KB Root CA 3 se zahajuje bezodkladné.

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na
zneplatnéni certifikatu

Vydani CRL se zneplatnénym certifikatem se provadi bezodkladné.

4.9.6 Povinnosti spoléhajicich se stran pri ovérovani, zda nebyl certifikat
zneplatnén

Spoléhajici se strany jsou povinny:

e Ziskavat certifikaty a CRL certifikacni autority KB Root CA 3 z dlivéryhodnych zdroju.
e Provadét veskeré ukony potfebné k tomu, aby si ové&fily, Ze certifikat nebyl zneplatnén.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikatu
Seznamy zneplatnénych certifikatd (CRL) certifikacni autority KB Root CA 3 jsou vydavany

bezprostfedné po zneplatnéni nékterého z vydanych certifikatd. Nejpozdéji vSak po 6 mésicich od
vydani pfedchoziho CRL.

4.9.8 Maximalni zpozdéni pri vydavani seznamu zneplatnénych certifikata
CRL se vydava bezodkladné tak, aby byly splnény poZadavky paragrafu 4.9.5.

4.9.9 Moznost ovérovani statutu certifikatu on-line

Neni podporovano.

4.9.10 Pozadavky pfi ovérovani statutu certifikatu on-line

Neni podporovano.
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4.9.11 Jiné zplsoby oznamovani zneplatnéni certifikatu

Neni podporovano.

4.9.12 Jiné varianty postupu zneplatinovani certifikata v pripadé kompromitace
soukromého klice

Postup zneplatfiovani certifikatu v pfipadé kompromitace soukromého klie je shodny s obecnym
postupem zneplatfiovani certifikatu.

4.9.13 Podminky pozastaveni platnosti certifikatu

Nepodporovano.

4.9.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu
Nejsou.

4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu
Nepodporovano.

4.9.16 Omezeni doby pozastaveni platnosti certifikatu

Nepodporovano

4.10 SLUZBY SOUVISEJICi S OVEROVANIM STATUTU CERTIFIKATU

Status certifikatu je mozné ovéfit prostfednictvim webovych stranek Komeréni banky a.s. vic¢i seznamu
zneplatnénych certifikatl (CRL). CRL certifikacni autority KB Root CA 3 je vefejnou informaci.

4.10.1 Funkéni charakteristiky
CRL je poskytovan prostfednictvim protokolu HTTP:

¢ Na webovych strankach Komer&ni banky a.s.
4.10.2 Dostupnost sluzby ovérovani statusu certifikatu
Seznam zneplatnénych certifikatt (CRL) je dostupny 24 hodin, 7 dnl v tydnu.
4.10.3 DalSi charakteristiky sluzby ovérovani statusu certifikatu
Nejsou poskytovany.

4.11 UKONCENIi POSKYTOVANI SLUZEB DRZITELI CERTIFIKATU

V pfipadé ukonc&eni sluzeb drziteli certifikatu, jsou bezodkladné zneplatnény vsechny certifikaty tohoto
subjektu.

4.12 USCHOVA A OBNOVOVANiIi KRYPTOGRAFICKEHO MATERIALU

Neposkytuje se.
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5 MANAGEMENT, PROVOZNi A FYZICKA
BEZPECNOST

5.1 FYZICKE ZABEZPECENI

Fyzicka bezpecCnost je urCena vnitfnimi pfedpisy Komeréni banky a.s.
5.2 PROCESNi BEZPECNOST

5.2.1 Duvéryhodné role

Komer¢ni banka, a.s. zaméstnava pracovniky a subdodavatele, ktefi maji potfebné odborné znalosti,
zkuSenosti a kvalifikace, jsou spolehlivi a absolvovali odpovidajici odbornou pfipravu tykajici se
bezpecnosti a pravidel ochrany osobnich udajll, a pouziva spravni a Fidici postupy, které odpovidaji
evropskym nebo mezinarodnim normam.

Pro vSechny ¢innosti tykajici se provozu a spravy certifikaéni autority KB Root CA 3 jsou uréeny
dlvéryhodné role dle internich pfedpist Komeréni banky a.s.

Jakékoliv operace tykajici se provozu a spravy certifikaéni autority KB Root CA 3 mohou vykonavat
vyhradné pracovnici k této Cinnosti povéreni.

5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti

Ugasti vice nez jedné osoby je mj. vyzadovano pfi nasledujicich innostech certifikadni autority KB Root
CA 3:

e Generovani parovych dat a vydani kofenového certifikatu.

e Likvidace dat pro vytvareni peceti certifikaéni autority KB Root CA 3.

e Vydavani certifikatd podfizenych certifikaénich autorit.

e Zneplatnéni certifikatt a vydavani CRL.

e Zalohovani a obnova dat pro vytvareni peceti certifikacni autority KB Root CA 3.

5.2.3 Identifikace a autentizace pro kazdou roli
VSichni pracovnici povéfeni k operacim tykajicim se provozu a spravy certifikaéni autority KB Root CA

3 se pfed provedenim pfisluSné operace fadné autentizuji jim vydanymi autentizacnimi prostfedky
(Cipova karta, heslo atp.).

5.2.4 Oddéleni roli

Role vyzadujici oddéleni povinnosti jsou specifikovany internimi pfedpisy Komeréni banky a.s.

5.3 PERSONALNi BEZPECNOST

Persondlni bezpeénost je uréena vnitfnimi pfedpisy Komeréni banky a.s.

5.4 AUDITNi ZAZNAMY

5.4.1 Typy zaznamenavanych udalosti
Zaznamenavaji se dllezité operace certifikacni autority KB Root CA 3, zejména:

e Start vytvafeni zaznamenavani udalosti.

o Vedkeré operace s daty pro vytvareni peceti certifikaCni autority KB Root CA 3.
e Vydani kazdého certifikatu.

o Zneplatnéni certifikatu.

e Vydani CRL.

e Zalohovani a obnova dat pro vytvareni peceti certifikacni autority KB Root CA 3.
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5.4.2 Periodicita zpracovani zaznamui

Auditni zaznamy jsou kontrolovany a vyhodnocovany povéfenymi osobami v intervalech stanovenych
internimi pfedpisy Komerc¢ni banky a.s. V pfipadé podezieni na bezpecnostni incident se kontrola a
vyhodnoceni provede okamzité.

5.4.3 Doba uchovavani auditnich zaznamu

Auditni zaznamy se uchovavaji po dobu deseti let od ukon&eni platnosti certifikatu, nestanovi-li
legislativa jinak.

5.4.4 Ochrana auditnich zaznamu

Ochrana auditnich zaznamd je stanovena internimi pfedpisy Komeréni banky a.s.

5.4.5 Postupy pro zalohovani auditnich zaznamu

Postupy pro zalohovani auditnich zaznam jsou stanoveny internimi pfedpisy Komeréni banky a.
5.4.6 Systém shromazdovani auditnich zaznamu

Systém shromazdovani auditnich zaznamd je stanoven internimi pfedpisy Komeréni banky a.s.
5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zptsobil

Subjekt, ktery udalost zpusobil, neni o této skute¢nosti informovan.

5.4.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti probiha pravidelné dle internich pfedpisi Komeréni banky a.s.

5.5 UCHOVAVANI INFORMACIi A DOKUMENTACE

5.5.1 Typy informaci a dokumentace, které se uchovavaji

Uchovavaji se nasledujici informace:

o Certifikacni politika a certifikani provadéci smérnice.

e Protokol o generovani parovych dat vystaveni kofenového certifikatu.
e Protokol o likvidaci parovych dat pro pecet certifikatu a CRL.

e Protokol o vydani certifikatu

e Protokol o zneplatnéni certifikatu

e Vydané CRL a certifikaty

e Auditni zaznamy

5.5.2 Doba uchovavani uchovavanych informaci a dokumentace
Informace a dokumentace se uchovavaji po dobu deseti let, nestanovi-li legislativa jinak.
5.5.3 Ochrana ulozisté uchovavanych informaci a dokumentace
Ochrana je stanovena internimi pfedpisy Komerc¢ni banky a.s.

5.5.4 Postupy pfi zadlohovani uchovavanych informaci a dokumentace

Postupy pfi zalohovéani uchovavanych informaci a dokumentace jsou stanoveny internimi predpisy
Komer¢ni banky a.s.

5.5.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani informaci a
dokumentace

Casova razitka se v pfipadé uchovavani informaci a dokumentace nepouzivaji.
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5.5.6 Systém shromazd'ovani uchovavanych informaci a dokumentace (interni,
externi)

Informace se uchovavaiji v internich systémech Komeréni banky a.s.

5.5.7 Postupy pro ziskani a ovéreni uchovavanych informaci a dokumentace

Informace a dokumentace jsou udrzovany v uréenych trezorech. O kazdém pfistupu do trezoru je veden
zaznam.

5.6 ZMENA DAT PRO VYTVARENi PECETI KORENOVE CERTIFIKACNI
AUTORITY KB ROOT CA 3

Nejpozdéji po dobé& uréené vydavanim nejdéle platného certifikatu podfizené certifikaéni autority jsou
vygenerovana nova parova data a vystaven novy kofenovy certifikat.

Nevytvaii se preklenovaci certifikaty.

V prfipadé poskozeni dat pro vytvareni peceti kofenové certifikacni autority KB Root CA 3 s naslednym
selhanim obnovy téchto dat se rovnéz vygeneruji nova parova data a novy kofenovy certifikat. Tato
skute¢nost je neprodlené oznamena vSem kontaktlim podfizenych certifikacnich autorit a organu
dohledu.

V pfipadé, Ze dojede k takovému vyvoji kryptografickych metod, Ze by mohla byt zpochybnéna parova
data svazana s certifikatem certifikacni autority KB Root 3, se zména dat pro vytvareni peceti kofenové
certifika¢ni autority KB Root CA 3 provede bezodkladné.

O vytvoreni nového kofenového certifikatu jsou informovany kontaktni osoby podfizenych certifikanich
autorit a organu dohledu.

5.7 OBNOVA PO HAVARII NEBO KOMPROMITACI

5.7.1 Postup v pFipadé incidentu a kompromitace

V pfipadé incidentu a kompromitace se postupuje dle internich pfedpisti Komercni banky a.s.

5.7.2 Poskozeni vypocetnich prostredkil, softwaru nebo dat
V pfipadé incidentu a kompromitace se postupuje dle internich pfedpisd Komercni banky a.s.

5.7.3 Postup pri kompromitaci dat pro vytvareni peceti certifikacni autority KB
Root CA 3

V pfipadé davodného podezieni z kompromitace dat pro vytvareni peceti certifikaéni autority KB Root
CA 3 se:

e Zneplatni vS8echny vydané a dosud platné certifikaty.

e Publikuje posledni CRL s hodnotou dal$i aktualizace rovnou puvodni dobé platnosti
kofenového certifikatu.

e Bezodkladné informuji kontaktni osoby podfizenych certifikacnich autorit.

e Vpfipadé, Ze mezi podfizenymi certifikacnimi autoritami byla autorita pro vydavani
kvalifikovanych certifikatd nebo kvalifikovanych peceti, se rovnéz informuje organ dohledu.

5.7.4 Schopnost obnovit ¢innost po havarii

Po havarii se postupuje dle internich pfedpis Komeréni banky a.s.
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5.8 UKONCENI CINNOSTI CA

5.8.1 Ukoné¢€eni €innosti kofenové certifika€ni autority

O z&dméru ukonceni Cinnosti se s pfedstihem informuji kontaktni osoby podfizenych certifikacnich autorit
a organ dohledu.

Vlastni ukon&eni &innosti probiha dle postupu stanoveného internim predpisem Komer&ni banky a.s.
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6 TECHNICKA BEZPECNOST

6.1 GENEROVANI A INSTALACE KLICOVEHO PARU

Postup generovani a instalace je specifikovan v internim dokumentu Komeréni banky, a.s.

6.1.1 Generovani parovych dat

Certifikacni autora KB Root CA 3 generuje parova data vyhradné pro vydani kofenového certifikatu.
Parova data podfizenych certifikaCnich autorit si generuji tyto podfizené certifikacni autority.

6.1.2 Poskytnuti dat pro vytvareni peceti

Neni poskytovano.

6.1.3 Poskytnuti dat pro ovérovani elektronickych peceti

Poskytovan je pouze kofenovy certifikat KB Root CA. Poskytovani certifikatt podfizenych certifikaénich
autorit je v kompetenci téchto certifikacnich autorit.

6.1.4 Poskytnuti certifikatu KB Root CA 3

Certifikat certifikaCni autority KB Root CA 3 je poskytovan pfi vydani certifikatu podfizené certifikacni
autority spole€né s aktualnim CRL na webovych strankach Komeréni banky a.s.

6.1.5 Délky parovych dat
Viz kapitola 7.

6.1.6 Kvalita generovanych parovych dat

Parova data jsou generovana certifikovanym HSM. Soucasti této certifikace je rovnéz hodnoceni kvality
generatoru nahodnych Cisel.

6.1.7 Omezeni pro pouziti parovych dat

Parova data certifikacni autority KB Root CA 3 je mozné vyuzivat vyhradné k peceténi certifikati a CRL
certifikaéni autority KB Root CA 3.

6.2 OCHRANA DAT PRO VYTVARENI PECETI AUTORITY KB ROOT CA 3 A
BEZPECNOST KRYPTOGRAFICKYCH MODULU

6.2.1 Standardy a podminky pouzivani kryptografickych modult

Parova data certifikacni autority KB Root CA 3 jsou generovana v HSM, kde jsou i ulozena data pro
vytvaieni peceti certifikaéni autority KB Root CA 3.

6.2.2 Sdilena tajemstvi

Sdilena tajemstvi se pouzivaji k aktivovani kryptografického modulu v HSM. Sdilena tajemstvi jsou
rozestfena na sady Cipovych karet tak, aby bylo vzdy nutné minimalni kvorum karet dané sady
k sestaveni sdileného tajemstvi. Cipové karty jsou pak pfidéleny konkrétnim zodpové&dnym
pracovnikim.

Pro aktivaci sdileného tajemstvi je tfeba alespor dvou povéfenych pracovnikd vybavenych pfisluSnou
Cipovou kartou.

6.2.3 Uschova dat pro vytvareni elektronickych peéeti nebo dat pro vytvareni
elektronickych znacek

Neni poskytovano.
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6.2.4 Zalohovani dat pro vytvareni elektronické peceti certifikacni autority KB
Root CA 3

Data pro vytvareni elektronické peceti jsou ulozena v HSM a nikdy jej neopousti.

Pfi vytvafeni zaloh jsou zalohovana data Sifrovana za pomoci bezpecnych kryptografickych algoritma.
Sifrovaci kli¢ je odvozen od sdileného tajemstvi.

6.2.5 Uchovavani dat pro vytvareni elektronické peceti certifikacni autority KB
Root CA

Data pro vytvareni elektronické peceti jsou po vydani posledniho CRL protokolarné zni¢ena.

6.2.6 Prenos dat pro vytvareni elektronické peceti certifikacni autority KB Root
CA

Data pro vytvareni elektronické peceti neopousti HSM kromé situace, kdy jsou data zalohovana.

Jiny pfenos je vyloucen.

6.2.7 Ulozeni dat pro vytvareni elektronické peceti certifikaéni autority KB Root
CA

Data pro vytvareni peceti jsou po aktivaci HSM ulozena v neSifrovaném stavu.

6.2.8 Aktivace HSM

K aktivovani HSM je tfeba soucinnosti minimalné dvou osob vybavenych pfislusnou ¢ipovou kartou.

6.2.9 Deaktivace dat pro vytvareni peceti certifikacni autority KB Root CA

Deaktivace dat pro vytvareni peceti certifikaCni autority KB CA 3 provadéji uréeni pracovnici
prostfednictvim kryptografického modulu HSM za vyuziti sdileného tajemstvi rozlozeného na pfislusné
Cipové karty.

6.2.10 Likvidace dat pro vytvareni peceti certifikacni autority KB Root CA

Likvidaci dat pro vytvareni peceti certifikaCni autority KB CA 3 provadé&ji urCeni pracovnici
prostfednictvim kryptografického modulu HSM za vyuZiti sdileného tajemstvi rozlozeného na pfislusné
Cipové karty.

Likvidace dat pro vytvaieni peceti certifikaéni autority KB Root CA 3 je provedena uvedenim HSM do
inicializovaného stavu, kdy je pomoci mechanismid HSM bezpe¢né vymazan veskery kryptograficky
material ulozeny v HSM. Likvidace dat pro vytvareni peceti certifikacni autority KB Root CA zahrnuje i
smazani zalohovanych kopii kli€t a deaktivaci karet pouzitych pro pfistup ke kli¢im.

O likvidaci se provede pisemny zapis.
6.2.11 Hodnoceni kryptografického modulu

Kryptograficky modul ulozeny v HSM je certifikovany dle standardu Bezpecénostni pozadavky pro
kryptografické moduly FIPS PUB 140-2 na droven 3.

HSM je dale certifikovano na Common Criteria Evaluation Assurance Level (EAL) level 4+.

6.3 DALSIi ASPEKTY SPRAVY PAROVYCH DAT

6.3.1 Archivace verejného kli¢e certifikacni autority KB Root CA 3

Certifikat certifikacni autority KB Root CA 3 a ji vydané certifikaty podfizenych CA jsou archivovany
v souladu se Spisovym a skartacnim fadem Komerc¢ni banky a.s.
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6.3.2 Doba platnosti vydavanych certifikata
Viz kapitola 7.1.

6.4 AKTIVACNI DATA

6.4.1 Generovani a instalace aktivac¢nich dat

Aktivaéni data jsou vytvarena v priibéhu procesu instalace. Postup generovani aktivaénich dat je
popsan v pfislusné dokumentaci.

6.4.2 Ochrana aktivaénich dat

Ochrana aktivacnich dat je specifikovana v pfislusné dokumentaci.

6.4.3 Ostatni aspekty aktivacnich dat

Ostatni aspekty aktivacénich dat jsou popsany v pfislusné dokumentaci.

6.5 IT BEZPECNOST

IT bezpecnost a jeji hodnoceni je specifikovano internimi pfedpisy Komeréni banky a.s.

6.6 BEZPECNOST ZIVOTNIHO CYKLU

Bezpecnosti zivotniho cyklu a jeji hodnoceni je specifikovano internimi pfedpisy Komeréni banky a.s.

6.7 SITOVA BEZPECNOST

Sitova bezpecnost a jeji hodnoceni je specifikovano internimi pfedpisy Komeréni banky a.s.

6.8 CASOVA RAZITKA

Pro potfeby certifikaCni autority KB Root CA 3 nejsou ¢asova razitka vyuzivana.
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7 PROFILY CERTIFIKATU, CRL A OCSP

7.1 PROFIL CERTIFIKATU
Format certifikatu vychazi ze standardu RFC 5280.

7.1.1 Zakladni polozky certifikatt

Polozka dle Vyznam Kofenovy Certifikat
RFC 5280 certifikat podfizené CA
version Verze struktury
certifikatu
serialNumber Jednoznacné ¢islo Pfidéluje CA
certifikatu
signature Algoritmus podpisu SHA512RSA SHA512RSA
certifikatu
issuer Vydavatel CN = KB Root 3 CA, O="Komeréni
banka, a.s.", 2.5.4.97 = NTRCZ-
45317054,C=CZ
validity Platnost od doby vydéni | Po dobu 20 let Po dobu 10 let
subject CN=KBRoot3 | Zzadostio
CA, O="Komercni | certifikat
banka, a.s.",

2.5.4.97 = NTRCZ-
45317054,C=CzZ

subjectPublicKeyInfo

Verejny kli¢

Z zadosti o certifikat

issuerUniquelD

Neni vyuzito
subjectUniquelD
extensions Viz paragraf 7.1.2

signatureAlgorithm

Stejnd hodnota jako polozka signature

signatureValue

Elektronicka pecet KB Root CA 3
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7.1.2 Rozsireni certifikatu

Ve vydanych certifikatech se smi vyhradné vyskytovat pouze rozSifeni uvedena v nasledujici tabulce.

Rozsiteni Vyznam Kritické Korenovy certifikat Certifikat podfizené
CA

Authority Identifikator klice Ne NepouZit PIni CA

Key Ufadu

Identifier

Subject Key

Identifikator klice Ne

PIni CA

Identifier predmétu

Key Usage Zakladni pouziti Ano Podpis certifikatu, podpis CRL
klice

Basic Zakladni omezeni Ano cA:true

Constraints

CRL Distribuéni misto Ne NepouZzito Specifikuje Zadatel o

Distribution zneplatnénych certifikat

Polints certifikatd

Authority Pristup Ne

Information k informacim CA

Access

Certificate | Zasady certifikdtu Ne Vsechny zasady

Policies

CA Version Verze certifikatu Ne V0.0

7.1.3 Konec platnosti certifikatu podrizené CA

Konec platnosti vystaveného certifikatu podfizené CA nesmi nastat pozdéji, nez je konec platnosti
kofenového certifikatu, kterym je tento podfizeni certifikat podepsan.

7.2 PROFIL CRL CERTIFIKACNIi AUTORITY KB ROOT CA 3
Formét CRL vychazi ze standardu RFC 5280.

7.2.1 Zakladni polozky CRL

Polozka dle Vyznam Hodnota
RFC 5280
version Verze struktury CRL 2
signature Algoritmus podpisu CRL sha512RSA
issuer Vydavatel CN = KB Root 3 CA,
O="Komercni banka, a.s.",
2.5.4.97 = NTRCZ-45317054,
c=Cz
thisUpdate Datum a &as vydani CRL Aktudlni datum a &as
nextUpdate Datum a ¢as o 7 mésicll pozdéjsi, nez je uveden v

thisUpdate

revokedCertificates

Zneplatnéné certifikaty, viz paragraf 7.2.2
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crlExtensiions

Rozsifeni CRL, viz paragraf 7.2.3

signatureAlgorithm

Algoritmus peceti CRL

signatureValue

Pecet CRL

7.2.2 Zneplatnéni certifikaty

Polozka zneplatnéné certifikaty (revokedCertificates) obsahuje sekvenci nesouci informace o
jednotlivych zneplatnénych certifikatech. Informace o konkrétnim zneplatnéném certifikdtu mohou

obsahovat nasledujici udaje:

Polozka dle Vyznam Hodnota
RFC 5280

userCertificate Jednoznaéné ¢&islo certifikatu serialNumber
revocationDate Datum a cas zneplatnéni
crtEntryExtension Rozsiteni polozky CRL

PFipustna jsou pouze nasledujici volitelna rozsifeni polozky CRL:
Polozka dle Kritické Vyznam
RFC 5280
invalidityDate Ne Datum a €as vzniku udalosti vedouci ke zneplatnéni
certifikatu
reasonCode Ne Duavod zneplatnéni

7.2.3 RozSireni CRL

Pouzivaji se pouze nasledujici rozSifeni CRL:

Rozsifeni Kritické Vyznam
Authority Key Identifier | Ne Viz stejnojmenné rozsireni certifikdtu
CRL Number Ne Cislo seznamu CRL

7.3 PROFIL OCSP

OCSP neni vyuZivano.
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8 HODNOCENI SHODY A JINA HODNOCEN:I

Kofenova certifikacni autorita KB Root CA 3 je pravidelné auditovana tak, aby byla zajisténa shoda s
[CSN ETSI EN 319 401], [CSN ETSI EN 319 411-1] a [CSN ETSI EN 319 411-2].

Interni audit je provadén nejméné jednou roéné, v pfipadé vzniku bezpeénosti udalosti je proveden
bezodkladné.

Externi audit je provadén subjektem posuzovani shody [eIDAS] nejméné jednou za dva roky. V pfipadé
podezfeni na vznik bezpeénostniho incidentu nebo podezfeni na neplnéni pozadavkl [elDAS] mlze
subjekt posuzovani shody nebo organ dohledu provést mimofadny audit v souladu s [eIDAS].
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9 OSTATNiIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 POPLATKY
Neni vyuzivano.
9.2 FINANCNi ODPOVEDNOST

Komeréni banka a.s. ma k dispozici finanéni zdroje pfedepsané bankovni legislativou a uzaviené
pojisténi pokryvajici pfipadné Skody.

9.3 CITLIVOST OBCHODNICH INFORMACI

Ochrana a odpovédnost za citlivé obchodni informace je pfedepsana bankovni legislativou.

9.4 OCHRANA OSOBNICH UDAJU

Certifikaty vydané certifikacni autoritou KB Root CA 3 neobsahuji zadné osobni Udaje. Listinné
dokumenty opravnujici k vydani certifikatu obsahuji osobni Udaje pouzité pro identifikaci zadatele.

9.5 PRAVA DUSEVNIHO VLASTNICTVi

Tato certifikaCni politika a ostatni dokumenty tykajici se certifikacnich autorit provozovanych Komer¢ni
bankou a.s. pfedstavuji vyznamné know-how Komeréni banky, ktera je rovnéz nositelem vyluénych prav
k informacnimu systému pro provoz certifikacnich autorit Komercni banky a.s. A to v€etné struktury,
organizaci, vzhledl obrazovek a obsahu webovych stranek Komeréni banky a.s.

9.6 ZASTUPOVANI A ZARUKY

9.6.1 Zastupovani a zaruky CA

Komeréni banka a.s. prohlasuje, Zze spini veSkeré povinnosti ulozené touto Politikou a povinnymi
ustanovenimi pfislusnych pravnich pfedpist.

9.6.2 Zastupovani a zaruky registra¢ni autority

CertifikaCni autorita KB Root CA 3 nevyuziva registracni autority.

9.6.3 Zastupovani a zaruky drzitele certifikatu

Drzitel certifikatu podfizené certifikaCni autority postupuje v souladu s platnou legislativou vztahujici se
k problematice elektronické peceti a ruci za informace uvedené ve vydaném certifikatu.

9.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strany postupuji v souladu s touto Politikou a platnou legislativou.
9.6.5 Zastupovani a zaruky ostatnich zic¢astnénych subjektt
Neni vyuzito.

9.7 ZREKNUTI SE ZARUK

Komeré&ni banka se Fidi platnou legislativou Ceské republiky.

9.8 OMEZENi ODPOVEDNOSTI

Komercni banka nezodpovida za Skody zpusobené spoléhajicim se stranam v pfipadech, kdy nesplnily
povinnosti pozadované touto certifikacni politikou nebo porusily zakon.
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9.9 ODPOVEDNOST ZA SKODU, NAHRADA SKODY

Komercni banka a.s. zodpovida za Skody zpusobené porusenim této Politiky ze strany Komercéni banky
a.s.

9.10 DOBA PLATNOSTI, UKONCENi PLATNOSTI

9.10.1 Doba platnosti
Tato CP plati po dobu platnosti posledniho podle ni vydaného certifikatu.

9.10.2 Ukon¢€eni platnosti

Ukonceni platnosti této certifikacni politiky nastane v pfipadé, ze:

e Byla vydana nova certifikacni politika.
e Zrozhodnuti soudu nebo organu dohledu.
¢ Rozhodnutim Tribe leadera — Platforms and Services.

9.10.3 Dusledky ukongéeni a pretrvani zavazku

V pfipadé ukonéeni platnosti tohoto dokumentu v dusledku ukonéeni poskytovani sluzeb zUstavaji v
platnosti omezeni a ustanoveni uvedena v kapitole 9, ktera se tykaji obchodnich a pravnich zalezitosti.

9.11 KOMUNIKACE MEZI ZUCASTNENYMI SUBJEKTY

Komunikace subjekttd Komeréni banky a.s. a jimi vlastnénych subjektl se Fidi internimi pfedpisy banky.

9.12 ZMENY

9.12.1 Postup pfi zménach
Tato Politika je spravovana v souladu s internimi pravidly poskytovatele certifikacnich sluzeb a

pfislusnymi pravnimi predpisy. Nové verze dokumentu vznikaji v pfipadé, ze nastanou zmény v
systému, které Manazer bezpecnosti PKI posoudi a pfipadné rozhodne o vydani nové Politiky.

Nejméné jednou za rok je tato Politika revidovana s cilem posoudit jeji aktualnost a nutnost pfipadnych
zmeén.

9.12.2 Postup pfi oznamovani zmén

Vydani nové verze certifikaCni politiky je vZdy oznameno formou popsanou v kapitole 2.2.

9.12.3 Okolnosti, pfi kterych musi byt zménéno OID

V pfipadé zmén majicich vliv na obsah vydavaného certifikatu je vzdy zménéno i OID.
9.13 RESENi SPORU

Neni vyuZito.

9.14 ROZHODNE PRAVO

Pravni Fad Ceské republiky.

9.15 SHODA S PRAVNIMI PREDPISY

Cinnost Komeréni banky, a.s. je ve shodé s pravnimi predpisy Ceské republiky.
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9.16 DALSI USTANOVENI

9.16.1 Ramcova dohoda

Neni vyuzito.

9.16.2 Postoupeni prav

Neni vyuzito.

9.16.3 Oddélitelnost ustanoveni

Neni vyuzito.

9.16.4 Zreknuti se prav

Neni vyuzito.

9.16.5 Vyssi moc

Komer¢ni banka a.s. neodpovida za poruseni svych povinnosti vyplyvajici ze zasahu vy$Si moci, napf.
pfirodnich nebo lidskou ¢innosti zplUsobenych katastrof velkého rozsahu, stavek &i obc¢anskych

nepokoju spojenych s vyhlaSenim nouzového stavu, nebo vyhlaSeni stavu ohrozeni statu nebo
vale¢ného stavu.

9.17 DALSI OPATRENI

Neni vyuzito.
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10 ZAVERECNA USTANOVENI

Tato Politika nabyva platnosti a u€innosti dnem jejiho vydani.
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