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1 UvOoD

Certifika¢ni politika s uvedenou metodikou vydavani certifikatd s vysokym stupném ovéreni klienta
zpracovava popis registrace, ovéreni, uplatnéni certifikatl a zaroven zasady, které je tfeba dodrzovat
vcetné rozsahu odpovédnosti zuCastnénych stran.

1.1 Pojmy

Obsah dokument ,typ Certifikacni politika“ a ,typ Certifikacni provadéci smérnice” vychazi z filozofie
standardu RFC2527, kde certifikani politika dokumentuje pfevazné parametry urcitého certifikatu a
jeho pouzitelnost, na rozdil od smérnice, ktera kodifikuje pfevazné postupy uplatiiované jednotlivymi
organy v ramci ¢innosti PKI. Hranice mezi obéma typy dokument( neni ostfe stanovena.
Certifikacni politika (CP) — pravidla, ktera vymezuji pouzitelnost certifikat(i v ramci jednotlivych
skupin a/nebo tfid aplikaci v souladu s pozadavky bezpec€nosti a jsou podporovana prostfednictvim
postupu definovanych v Certifikanich provadécich smérnicich (CPS).

Certifikacni provadéci smérnice (CPS) — tvofi ramec pravidel stanovenych CP. Definuji ve svych
procedurach, ustanovenich a pfedpisech pozadavky na vSechny prvky PKI vstupujici do registracniho
a Certifikacniho procesu. Obsahuji detailni rozpracovani jedné nebo vice CP. Ramcoveé obsahu;ji:

- seznam Certifikanich politik;

- pro kazdou CP procedury, ustanoveni a pfedpisy, jak SC KB poskytuje sluzby vyplyvajici z CP;

- pravidla a postupy pfi vydavani certifikatll a ¢innostech spjatych s certifikatem.

Klient/zadatel — fyzickd i pravnicka osoba, uzavira smlouvu s KB. Podili se na registranim procesu,
zada o vydani certifikatu, jeji totoZnost je ovéfovana. Vlastni soukromy kli¢ a k nému odpovidajici
certifikat.

Zodpovida za ochranu a pouziti soukromého kli¢e a odpovidajiciho certifikatu.

Soukromy kli¢ — data pro vytvareni digitalniho podpisu.

Verejny kli¢ — data pro ovérovani digitalniho podpisu.

1.2 Nazev a identifikace certifikacni politiky

Nazev dokumentu:
Certifikaéni politika osobniho certifikatu vydaného do €ipové karty s vysokym stupném
ovéfeni totoznosti.
Nézev souboru:
PKI_KB_CP_E Os_vys_cip_cl_v503.doc
Identifikator této certifikacni politiky:
1.3.0154.45317054.134.3.25.20.1

Tento objektovy identifikator (OID) pro identifikaci objektt v ramci PKI infrastruktury Komeréni banky
vychazi ze zakladniho OID Komercni banky, odvozeného z mezinarodniho zatfidéni Ceské republiky
(1.3.0154...), z identifikacniho Cisla organizace (ICO - 45317054).

Certifikacni politika je v souladu s CPS.

Dulezité upozornéni pro ucastniky registracniho a Certifikacniho procesu, kterym ma metodika

slouzit:

Pfed prvnim pouzitim certifikat(i s vysokym stupném ovéfeni totoZnosti je klient povinen se
seznamit s touto Certifikacni politikou a ji odpovidajicimi CPS.

1.3 Participujici subjekty, aplikovatelnost

1.3.1 Certifika¢ni autorita (dale CA)
Tato certifikani politika plati pro externi certifikacni autoritu KB ,KB Externi 2 CA*. Tato certifikacni
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autorita je zafazena v certifikaénim stromu KB, jehoz kofenem je kofenova certifikacni autorita KB
,KB Root 2 CA®. KB Externi 2 CA jiz nezfizuje ani nepodporuje sobé& podfizené certifikani autority.

1.3.2 Registraéni autorita (obchodni misto, dale ,,RA/RM*)

Tato certifikacni politika plati pro registracni autority pfimo podfizené ,KB Externi 2 CA®.
Organizacné jsou registracni operace provadény pracovniky F/O na obchodnich/ registracnich
mistech. Obchodni/registraéni mista jsou organizac¢né soucastmi KB.

1.3.3 Klient/zadatel

Klientem mlze byt pouze takova fyzicka osoba, ktera je zplsobila k pravnim tUkon{im a pro kterou je
mozné ovéfit totoZnost.

1.3.4 Spoléhajici se strany

Certifikat vystaveny podle této certifikacéni politiky ma vysokou garanci totoznosti klienta, kterému byl
vystaven, a je vhodny pro pouziti v aplikacich s vysokymi pozadavky na bezpec€nost. Je vSak
odpovédnosti spoléhajicich osob, aby zvazily vhodnost tohoto typu certifikatu pro konkrétni aplikaci,
véetné registracniho a certifikaéniho postupu popsaného v tomto dokumentu.

Spoléhajicimi stranami jsou fyzické ¢&i technické entity, které verifikuji podpis koncového certifikatu
vydaného podle této CP na zakladé hierarchie certifikacnich autorit az k certifikacni autorité ,KB Root
2 CA“.

1.3.5 Jiné participujici subjekty
Nejsou.

1.4 Pouziti certifikatu

1.4.1 Pripustné pouziti certifikatd

Certifikaty zajistuji vysokou urover zabezpeceni, proto mohou byt pouzity v aplikacich, které zajisti

bankovni transakce prostfednictvim digitalniho podpisu nebo elektronického podpisu dokumentu.

K vyuZiti tohoto typu certifikatu jsou doporuéené a otestované nasledujici aplikace (viz téz 7.1.3):

- elektronické bankovni systémy — dodané, popf. realizované Komercéni bankou, napf. s vyuZitim
prostfedi prohlize¢e WEB (Internetové bankovnictvi) nebo vlastni aplikace KB.

- ovéfeni totoZnosti uzivatele — prostfednictvim protokolu SSL, napf. Internetového prohlize€e
(internet nebo tzv. vzdalené pfistupujiciho klienta (VPN)

- lze je vyuziti v prostfedi elektronické posty — Outlook, Exchange, samostatné popf.
prostfednictvim dodavanych modulll pro zabezpeceni elektronické posty (Elektronicky kuryr).

1.4.2 Omezeni pouziti certifikatu

Jako nevhodné aplikace jsou chapany takové vyuziti certifikatu/soukromého klice, které nejsou
schvaleny touto CP.

1.5 Sprava certifikacni politiky, kontakt

1.5.1 Sprava, schvalovani a fizeni CP

Tato certifikacni politika je spravovana prostfednictvim SC PKIl v KB a sprava je provadéna v
souladu s CPS.

1.5.2 Kontaktni osoby

Se v8emi otazkami a komentafi tykajici se této certifikacni politiky se obracejte na
obchodni/registraéni mista, které zajisti potfebné informace.

PKI_KB_CP_E_Os_vys cip_cl v503 7



KB

Certifikacni politika — osobni certifikat
na ¢ipové karté
1.5.3 Organy odpovédné za CP v KB
SC PKI je odpovédna za pfipravu, vydani a schvaleni dokumentu.

1.6 Zkratky

CA CertifikaCni autorita

CAO Operator Certifikacni Autority

CDP CRL Distribution Points, misto pro zvefejhovani seznamu zneplatnénych
certifikatl

CP Certifikacni politika

CPS Certifikaéni provadéci smérnice

CRL Certificate Revocation List, seznam zneplatnénych certifikatu

CK Cipova karta

RA/RM Obchodni/registraéni misto, prostfednictvim pracovnika F/O

OID Ciselny identifikator objektu, slouzi pro identifikaci objektu uréitého typu v ramci
klasifikace objektu podle ISO/ITU (uvnitf certifikatu nebo jiné standardizované
datové struktury)

PKI Public Key Infrastructure - infrastruktura vefejného klice

SC KB Sprava certifikatl a vefejnych klica KB, zahrnuje tymy systému PKI

2 ZVEREJNOVANI, ULOZISTE INFORMACI A
DOKUMENTACE

2.1 Ulozi$té informaci a dokumentace

KB zvefejhiuje platné CP na své internetové strance. Dale je mozné tyto dokumenty ziskat v tisténé
podobé& na zakladé pisemné Zadosti. Po ukonéeni platnosti jsou tyto dokumenty dostupné pouze v
tisténé podobé na zakladé pisemné zadosti, pfedané na obchodnim/registranim misté.

Nékteré Casti CPS obsahuji dle internich pravidel pro klasifikaci informaci citlivé informace a jako
takové CPS nebudou soucasti zvefejnénych dokumenti. CPS lze ziskat k nahlédnuti pouze na
zakladé pisemné zadosti, pfedané na obchodnim/registracnim misté.

Seznamy zneplatnénych certifikatu jsou pravidelné vydavany kazdych 6 hodin a jsou dostupné ve
vefejném registru certifikatd. KB umozriuje pfistup k seznam(im zneplatnénych certifikatu
prostfednictvim protokoltl HTTP.

Vefejné kli¢e kofenové i podfizené CA jsou publikovany jako sou€ést CA certifikatu ve Vefejném
registru certifikat(l, kde jsou pfistupné prostfednictvim protokold HTTP/HTTPS, a zaroven na
internetové strance KB, kde jsou pfistupné prostfednictvim protokolu HTTPS.

Na této strance jsou také zvefejnény otisky certifikatu kofenové i podfizené CA.

SC KB zpfistupni certifikaty Certifikacni sluzby KB v ramci svého Verejného registru Certifikatl po
dobu minimalné tfi let po uplynuti platnosti vSech vydanych certifikata.

KB stanovi v CPS rozsah zvefejfiovanych informaci a postupy pro jejich publikaci.
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2.2 Zverejriovani informaci a dokumentace

2.2.1 Udaje nepublikované imysiné v této CP
¢ Interni bezpednostni instrukce, pFiru¢ky a smérnice KB.

2.2.2 Sifeni a distribuce definovanych CP a CPS
CP jsou zverfejnény:
e na webovych strankach KB:
https://www.kb.cz/cs/ostatni/nase-aplikace/aplikace/ke-stazeni

e CPS je k nahlédnuti pouze na zakladé pisemné Zadosti, pfedané na obchodnim/registracnim
misté.

e  Nebudou poskytnuty informace o procesech spojenych s bezpeénosti SC KB.

2.3 Periodicita zverejnovani informaci

KB zvefejiiuje jednotlivé typy informaci podle nasledujiciho schématu:
e CP - pfed vydanim prvniho certifikatu podle této CP a dale po kazdé zméné, ktera se dotyka
informaci v CP obsazenych.

e CRL - aktualizace probiha u podfizenych certifikacnich autorit v pravidelnych intervalech 6
hodin, s platnosti 24 hodin, u kofenovych certifikaénich autorit nejméné jednou za 180 dni.

e Certifikat — je publikovan do vefejné adresarové sluzby bezprostfedné po vydani.

e Ostatni informace — neni pfedepsana zadna periodicita, avSak plati, Zze aktualné zvefejnéné
informace musi odrazet realny stav systému CA ,KB Externi 2 CA*".

2.4 Rizeni pfistupu k jednotlivym typim ulozist
Dokumenty CP, CRL, vefejné klice podfizené a kofenové CA jsou zvefejnény na webovych strankach
KB a jsou volné pfistupné pro ¢teni.

Vytvareni a publikovani novych verzi dokumentu je fizeno SC KB.

3 IDENTIFIKACE A AUTENTIZACE

Tato kapitola specifikuje pozadavky na ovéfeni identity Zzadatele o certifikat a zplsob zaneseni
ovérenych informaci do vydavaného certifikatu a souvisejicich dokumentu.

3.1 Jmenné konvence

3.1.1 Struktura

Struktura jmenné konvence je zalozena na schématu normy X.500. Povinnymi atributy jména v
certifikatu jsou:

- Common Name (pro zadani jména klienta)

- Organizational Unit (pro zadani data narozeni)

- Country (pro zadani statu)

Locality (pro zadani sidla/mésta bydlisté)

- Subject Alternate Name-RFC822Name (pro zadani adresy elektronické posty).

Udaje v zadosti o certifikat jsou porovnavany s identifikaénim dokladem. Pouziti pseudonymu neni
povoleno.
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3.1.2 Pozadavek na vyznamovost jmen
Tato CP upravuje pouziti jmen, ktera musi byt srozumitelna vdem, kdo se v ramci PKI KB spoléhaji na
vydavané certifikaty. Tento pozadavek pfitom nesmi byt v konfliktu s jakymkoliv pravnim pfedpisem
v&etné pravnich pfedpisl upravujicich ochranu informaci.

3.1.3 Pravidla pro interpretaci riiznych forem jmen
Resi SC PKI.

3.1.4 Jednoznaénost jmen
Registraéni mista nemohou garantovat jednoznacénost jmen.

3.1.5 Ochranné znamky
KB neni odpovédna za zkoumani ochrannych znamek Zadatelu &i tretich stran a neprovadi je.

3.2 Zakladni pravidla pro préaci s CK

SC KB zaruCuje, Ze jsou spinéna zakladni kritéria uréena pro praci s CK:
a) Kklice jsou generovany na CK;
b) soukromy kli¢ nikdy neopusti CK;

3.3 Pocatecni ovéreni identity

3.3.1 Metody dokazovani vlastnictvi soukromého klice

VS§echny elektronické zadosti o certifikaty musi byt klientem podepsany s vyuzitim jeho soukromého
klice, pFislusného k jeho vefejnému kli¢i. Toto umozni pracovnikovi F/O pfipadné systému PKI ovéfit
vlastnictvi soukromého klice.

3.3.2 Ovéreni totoznosti klienta/zadatele

Pracovnik F/O je povinen ovéfit totoznost Zadatele pomoci postupt definovanych v internich
predpisech KB a dale v této CP, resp. v CPS.
Pfed vydanim certifikatu s vysokym stupném ovéfeni totoznosti klienta se ovétuji nasledujici
informace (viz oddil 4):

- Stat;

- mésto/obec;

- ulice/misto, &islo popisné, PSC;

- pfijmeni klienta;

- kfestni jméno klienta (pfip. inicialy dalSich jmen);

- rok, mésic a den narozeni;

- kontaktni e-mail adresa klienta;

- kontaktni telefonni €islo;

- resp. telefonni Cislo pro zaslani jednorazového hesla prostfednictvim SMS.
Do elektronické zadosti o certifikat a poté do certifikatu je rovnéz doplnén identifikaéni Gdaj klienta
v systému KB.
Pro ovéreni totoznosti klienta je vyzadovan platny doklad totoznosti, pfipadné doplfikovy doklad,
pficemz jsou upfednostriovany doklady s fotografii.

3.3.3 Neovérené informace vztahujici se k drziteli certifikatu nebo technickému
zarizeni

Neovéfené informace vztahujici se k drZiteli certifikatu nebo technickému zafizeni, pro které je

certifikat vydavan, nesmi byt uvedeny v certifikatu a takovy certifikdt nesmi byt vydan.

3.3.4 Kritéria pro interoperabilitu
Interoperabilita s jinymi poskytovateli certifikacnich sluzeb neni podporovana.
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3.4 Obnova klica

3.4.1 Identifikace a autentizace pfi obnové klicu

Probiha pfed uplynutim doby platnosti plvodniho certifikatu, zavisi na typu certifikatu.

a) Zadost o certifikat je podepsana platnymi daty pro vytvareni digitalniho podpisu. Zméni se data pro
ovéfovani digitalniho podpisu, Udaje uvedené k jednoznacné identifikaci zUstavaji stejné. Je vydan
novy certifikat, s novou dobou platnosti. Ovéfeni Udajl jednoznacné identifikace probé&hne v ramci
systému SC KB.

b) Pokud budou zménény udaje jednoznacné identifikace, pro které je nutné predlozit prikazy
totoznosti, je nutna osobni u¢ast klienta na obchodnim/registracnim misté. Po ovéfeni je vydan

novy certifikat.

c) Pokud je zménéna jina hodnota nez v jednoznacéné identifikaci — napf. e-mail adresa — novy
certifikat Ize vydat na zakladé dorucené zadosti o certifikat, podepsané platnymi daty pro vytvareni
digitalniho podpisu. Méni se data pro vytvareni digitalniho podpisu. Plati, Ze hodnoty jednoznacné
identifikace musi byt stejné jako pfi osobnim predani zadosti, kromé hodnoty napf. e-mail adresy.

Hodnoty v jednoznacéné identifikaci jsou porovnany s hodnotami uvedenymi v zaznamech SC KB.

3.4.2 Identifikace a autentizace pfi obnové klici po zneplatnéni/blokaci

Identifikace a autentizace po zneplatnéni/blokaci certifikatu je provadéna stejnym zplsobem jako pfi
prvotni registraci.

4 PROVOZNI POZADAVKY, ZIVOTNI CYKLUS
CERTIFIKATU

4.1 Zadost o certifikat

4.1.1 Pripravny proces

a) Klient si mlGze ze stranky KB www.kb.cz kopirovat odpovidajici soubory pro certifikat nejvyssiho
stupné na Cipové karté (Certifikacni politiku) a seznamit se s ni. Klient si rovnéz maze CP
vyzvednout na obchodnich/registraénich mistech KB.

b) Klient se osobné& dostavi na obchodni/registracni misto KB s doklady totoZnosti.

Schuzka s pracovnikem registraéniho mista mize byt pfedem sjednana. Seznam obchodnich/
registraCnich mist je uveden na www.kb.cz..

4.1.2 Registrace, ovéreni a predani jednorazového hesla na registraénim misté:

a) Pracovnik F/O ovéfuje totoznost klienta podle prikazu totoznosti, pop¥. podle doplrfikového
dokladu;

b) Pracovnik F/O zpracuje s klientem Udaje do Smlouvy o elektronickém podpisu;

c) Pracovnik F/O pieda klientovi CK, pfipadné &te¢ku. Klient obdrzi informace o dal$im postupu pFi
generovani klich na Cipové karté a SMS zpravu s jednorazovym heslem.

d) Pracovnik F/O pfeda klientovi Smlouvu o elektronickém podpisu.

e) Je mozny, ale nedoporuovany zalozni proces, kdy se kli€e generuji pfimo na
obchodnim/registraénim misté.

4.2 Generovani kli¢u, vydani certifikatu

Po pfijeti ovéfené Zadosti o certifikat ze strany klienta/Zadatele, SC KB je pfipravena na generovani
certifikatu, ocekava identifikacni informace/jednorazové heslo od klienta a generuje klice na Cipove
karté. Klient si poté svuj certifikat vyzvedne a importuje do CK automaticky.
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4.3 Akceptace certifikatu

Certifikat je povazovany klientem/zadatelem za akceptovany a pouzitelny bezprostfedné po importu
certifikatu. Klient si maze ovéfit Udaje v certifikatu v aplikaci, ktera je dodavana KB Jestlize klient zjisti
rozpor mezi udaji smluvniho ujednani a obsahem certifikatu, musi bez prodleni informovat KB.

Poté obchodni/registracni misto provede zneplatnéni/blokaci certifikatu.

Certifikacni politika — osobni certifikat
na ¢ipové karté

4.3.1 Publikovani certifikatu

Jakmile je certifikat vydan, je publikovan v registru certifikatd. Tento registr je dostupny dle pozadavku
a potreb napf. elektronickych bankovnich sluzeb, na zakladé pfesné definovanych pfistupovych
metod.

4.4 Obnoveni certifikatu

Obnovenim certifikatu se mini vydani nového certifikatu beze zmény klic¢ového paru a dalSich udajl
v certifikatu. Obnoveni certifikatu neni touto CP povoleno.

4.5 Vyména verejného kli¢e v certifikatu

Vymeéna vefejného klie v certifikatu neni povolena. Vzdy dochazi k nové registraci s novym
soukromym a vefejnym kli¢em. Postup je stejny jako v pfipadé nové zadosti popsany v kapitole
Chyba! Nenalezen zdroj odkaztl..

4.6 Zména udaju v certifikatu

Zmeéna udajl v certifikatu pfi zachovani sou¢asného verejného kli¢e neni podporovana. V pfipadé
zmény udaju v certifikatu se postupuje stejné jako v pfipadé prvotni Zadosti, viz kapitola Chybal!
Nenalezen zdroj odkazil..

4.7 Zneplatnéni/blokace a pozastaveni platnosti certifikatu

4.7.1 Okolnosti pro zneplatnéni/blokaci platnosti certifikatu

Certifikat maze byt zneplatnén/blokovan pouze v nasledujicich situacich:

klient nebo zplnomocnéna osoba pozada o zneplatnéni/blokaci platnosti;

certifikat byl vydan na zakladé chybnych ¢&i nepravdivych udaji nebo udaje, na jejichz zakladé byl
vydan, pfestaly platit;

klient (drzitel certifikatu) porusil zavaznym zptisobem Smlouvu;

doslo-li ke kompromitaci soukromého klice SC KB.

Banka je k tomu povinna s ohledem na pravni pfedpisy

Banka je opravnéna téz odstoupit od smlouvy v souladu se V8eobecnymi obchodnimi podminkami.

4.7.2 Kdo miize pozadat o zneplatnéni/blokaci platnosti certifikatu

SC KB provede zneplatnéni/blokaci platnosti certifikatu na zakladé Zzadosti:
o Kklienta (drzitele certifikatu) nebo jim povéfené osoby;
e Pracovnika F/O, ktery certifikat vydal;
e SCKB;
e subjektl opravnénych ze zakona.

4.7.3 Postup pfi podani zadosti o zneplatnéni/blokaci certifikatu
Zadost o zneplatnéni/blokaci je pfedavana na obchodnim/registradnim mist& osobné nebo telefonicky
na Kontaktnim centru KB:

o Klient musi byt ovéfen prostfednictvim procedur ovéfeni a potvrzeni skute€ného vlastnictvi
certifikatu (viz odst. 3.4).
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4.7.4 Postup pri podani zadosti o pozastaveni platnosti certifikatu

Klient/povéfena osoba zada pouze o zneplatnéni/blokaci platnosti. Nelze zadat o pozastaveni
platnosti certifikatu.

4.7.5 Lhuaty pro zneplatnéni/blokaci platnosti certifikatu

Po ovéfeni zadosti bude certifikat zneplatnén/blokovan obratem, nejpozdéji b&hem SC KB
stanoveného ¢asového limitu.
Podrobnéjsi informace jsou obsazeny v CPS.

4.7.6 Kontroly platnosti certifikatu spoléhajici se stranou

Spoléhajici strany jsou povinny ovéfit platnost certifikatu pfed jeho pouzitim. Mozné zpUsoby
oveérovani platnosti (vyuziti CRL, OCSP apod.) jsou definovany v CPS.

4.8 Moznost ovérovani statusu certifikatu

Pro ovérovani statusu certifikatu jsou poskytovany nasledujici sluzby:
e zverejnovani CRL na adresach definovanych rozsifeni v certifikatu — CDP,

e sluzba OCSP formou rozhrani pro definované systémy a aplikace KB.

4.8.1 On-line (sluzba OCSP protokol)
Sluzba OCSP je poskytovana formou rozhrani KB na vybranych adresach pouze pro systémy KB.

4.8.2 Sluzba Seznamu zneplatnénych certifikati (CRL)

Na ovéfeni stavu certifikatu slouzi seznam zneplatnénych certifikatu (CRL). CA vydava tento seznam
kazdych 6 hodin. Tento seznam je zvefejnén na misté definovaném v parametru CRL Distribution
Points (CDP) certifikatu. Dostupny je protokolem HTTP. Je podepsan soukromym klicem CA.
Seznam zneplatnénych certifikatl ma uréenou dobu platnosti. Po ukonéeni doby platnosti se CRL jiz
nesmi pouzivat. Pro ureni stavu certifikatu se vzdy musi pouzivat pouze platny a aktualni seznam
zneplatnénych certifikata. VSechny certifikaty, jejichz €isla jsou uvedena na seznamu zneplatnénych
certifikatd, jsou momentalné neplatné. DUvod ukongeni platnosti a ¢as této zmény jsou soucasti
zaznamu v seznamu zneplatnénych certifikatd. VSechny ostatni certifikaty, jejichz sériové Cislo se
nenachazi na seznamu zneplatnénych certifikatd, jsou platné.

4.8.3 Dostupnost sluzeb
KB, a.s. zajistuje dostupnost sluzeb uvedenych vyse nepfetrzité.

5 FYZICKA, PROCEDURALNI A PERSONALNI OPATRENI

5.1 Fyzicka bezpecnostni opatreni
Infrastruktura verejnych kli¢t vyzaduje pro svoji ¢innost dislednou ochranu kli¢ovych komponent.

Jeden z vyznamnych prvka ochrany je fyzické zabezpeceni, které zahrnuje tyto oblasti:

1. vybér vhodnych prostor

2. ochrana prostor technickymi prostfedky

3. omezeni pfistupu — rezimova ochrana

4. rozvody inzenyrskych siti a klimatizace

5. protipozarni opatfeni
CertifikaCni autorita je instalovana v mist&, které splfiuje poZzadavky na nejvyssi stupen zabezpedeni
pro ochranu soukromého kli¢e Certifikacni autority z hlediska protipoZarni, reZimové ochrany a
z hlediska technického zabezpeceni. Pfistup je nepfetrZité monitorovan a je umoznén pouze
opravnénym specialistiim.

Podrobnéjsi informace o pfisludnych opatfenich a postupech jsou pro vdechny relevantni certifikaéni
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politiky definovany spole¢né v CPS a Internich bezpec¢nostnich instrukcich a smérnicich KB.

5.2 Proceduralni opatreni

Pracovni naplné v ramci SC KB jsou pfidéleny nékolika oddélenym rolim. Rozdéleni funkci mezi role
vychazi z pozadavku oddéleni jednotlivych oblasti ¢innosti, s omezenim moznosti zneuziti systému.
Jednotlivé funkce mohou byt rozdéleny mezi vice pracovnik(.

Podrobnéjsi informace o funkcich a rolich jsou pro vSechny relevantni certifikaéni politiky definovany
spolec¢né v CPS a Internich bezpeénostnich instrukcich a smérnicich KB.

5.3 Personalni opatreni

Pro praci v SC KB jsou vybirani provéfeni, maximalné ddavéryhodni a spolehlivi pracovnici. Pracovnici
jsou pfi nastupu do SC KB vySkoleni a jejich Skoleni jsou v pravidelnych intervalech obnovovana. P¥Fi
poruseni stanovenych zasad a postupl je pfFislusny pracovnik sankcionovan.

Podrobnéjsi informace o personalnich opatfenich jsou pro vSechny relevantni certifikacni politiky
definovany spole¢né v CPS a Internich bezpecnostnich smérnicich PKI KB.

5.4 Postupy auditu bezpeénosti

SC KB definuje udalosti na urovni systému a poskytovanych sluzeb, které jsou zaznamenavany pro
ucely auditu. Zaznamenané udalosti jsou analyzovany pravidelng&, min. 1x tydné a jsou uchovavany po
dobu minimalné 10 let od svého vzniku. Zaznamy jsou chranény zplsobem odpovidajicim jejich
citlivosti a vyznamu.

Podrobnéji jsou opatfeni a postupy pro ochranu a zpracovani zaznamu definovany v CPS spole¢né
pro vSechny relevantni certifikacni politiky.

5.5 Archivace zaznamu

5.5.1 Archivované zaznamy

SC KB archivuje zejména:

« informace pro ucely auditu,

* vysledky auditu,

 veSkerou vyménu elektronickych zprav mezi klientem a prvky PKI KB,

» souCasné a predchozi verze CP a CPS.
Registracni misto archivuje zejména pisemné dokumenty pouzivané v rdmci sluzeb prostfednictvim
elektronickych distribuénich kanall:

» podepsané registracni formulafe — Smlouva o certifikatu, resp. o elektronickém podpisu,

* pisemné zadosti o zneplatnéni/blokaci platnosti certifikatu.

5.5.2 Lhuata uchovani zaznama v archivu
VSechny archivy budou uchovavany po dobu miniméiné 10 let.

5.5.3 Ochrana archivu

uzitych postupech a opatienich jsou dokumentovany v CPS a v internich pfedpisech.
5.6 Vyména klicu

5.6.1 Kilice klientt/uzivatelu

Klient je automaticky upozornén emailem 30 a 15 dni pfed vyprSenim platnosti. Novy certifikat neni
automaticky znovu vystaven na zakladé pfedchozich dat. Klient musi pozadat o novy certifikat nebo
prodlouzeni platnosti certifikatu. Doporucuje se, aby v8echny druhy nové vytvarenych certifikatl byly
zaloZeny na novém paru kli¢d, nebot obdobi platnosti certifikatu bylo stanoveno z bezpecnostnich
ddvodu.
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5.6.2 Kilice certifika€ni autority

Mezi platnosti starého a nového kli¢e dojde k pFekryti: pét let a jeden mésic pfed vyprSenim platnosti
klice je vydan novy a vSechny nové vyzadané certifikaty jsou podepisovany novym. Tim se zamezi
pripadim, kdy je certifikat klienta jesté platny a certifikat CA uz nikoliv. Novy certifikat je zvefejnén na
internetové strance KB a v registru certifikatu.

5.6.3 Kilic¢e pro kfizovou certifikaci SC KB

KFizové certifikaty SC KB jsou, stejné jako kterékoliv jiné, realizovany prostfednictvim zadatelu. Tito
jsou SC KB upozornéni, ze dochazi k vyméné kli¢e. Je nutno projit stejnymi procedurami jako pfi
pocate¢ni kfizové certifikaci.

5.7 Kompromitace a zotaveni po hava’rii

predpisech.

5.7.1 Vypocetni zdroje, software/nebo data jsou poSkozena
Primarnim opatfenim pro zotaveni po poskozeni vypocetni techniky nebo dat je pouziti zaloh.

5.7.2 Zneplatnéni veirejného kli¢e prvku SC KB

Je-li zneplatnén verejny kli¢ nékterého prvku, ktery je sou€asti SC KB, musi byt podniknuty nasledujici
kroky:

1. dojde k aktualizaci a uverejnéni CRL,

2. prvek je vyfazen z provozu,

3. dochazi ke generovani nového kliového paru,

5.7.3 Kompromitace klice prvku SC KB

Je-li poskozen/prozrazen soukromy kli¢ nékterého prvku, ktery je souéasti SC KB, musi byt
podniknuty nasledujici kroky:
certifikat je bezprostfedné zneplatnén (viz odstavec 4.4),
vSechny certifikaty, které byly vydany pod timto kli€em, jsou neprodlené zneplatnény,
dojde k aktualizaci a zvefejnéni CRL,
prvek je deaktivovan,
je vedeno vysetfovani, aby se zjistila pfi¢ina znehodnoceni/prozrazeni, a bylo ji mozno v
budoucnu vyloudit,

6. dochazi k vygenerovani nového klic¢ového paru.
VSechny certifikaty, které byly vydany pfed znehodnocenim kli¢e, je nutné vydat znovu.
Pfipadné naklady na jejich vydani nese KB.

aghrwNPE

5.8 Ukonceni ¢innosti CA

Cinnost SC KB je svazana s ostatnimi sluzbami Komeré&ni banky, které vyuzivaji certifikaty. Provoz CS
KB muze byt proto ukoncen pouze po zruseni téchto sluzeb, nebo pokud pfejdou na jinou technologii
zabezpeceni. Klienti budou o zménach uvédomeni prostfednictvim informacnich kanall téchto sluzeb
3 mésice pfed ukon¢enim ginnosti

6 TECHNICKA BEZPECNOSTNIi ZABEZPECENI

6.1 Generace a instalace klicovych paru
V pfipadé definovani pozadavkl na kryptografické klice je tfeba rozliSit dvé oblasti vlastnikd klicd:
- kli¢e pro vnitfni potfebu SC KB — do této kategorie patfi napf. kliCe certifikaCnich a
registraCnich autorit — jsou generovany v HSM modulech.
- klice pro klienty, externi resp. interni.
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6.2 Generovani klicu

Certifikacni politika — osobni certifikat
na ¢ipové karté

6.2.1 Klice pro certifikacni autoritu

Procesu generovani klicl pro KB Root 2 CA i KB Externi 2 CA musi byt pfitomni: Gestor PKI,
pfipadné jeho zastupce, ¢len tymu aplikaéni podpory PKI, pfipadné jeho zastupce a vlastnik produktu,
do jehoz kompetence spada i ¢innost SC KB. KliCové pary jsou generovany pfimo v zabezpeCeném
kryptografickém modulu. lhned poté je vytvofena zalozni kopie soukromého kli¢e CS na Cipové karté,
ta je ulozena na zabezpeeném misté.

6.2.1.1 Klice pro ostatni moduly Infrastruktury verejnych klici Komeréni banky

Generovani kli¢ua pro Registraéni autority a ostatni moduly Infrastruktury vefejnych kli¢d Komeréni
banky (RA, RAO, WebRAOQ) je provadéno ¢lenem tymu aplikacni podpory PKI Komeréni banky v
pritomnosti specialisty odpovédného za pfislusny modul, pro ktery jsou kli¢e generovany. Kli¢e jsou
chranéné heslem, které zadava specialista. Tento specialista ma moznost toto heslo kdykoliv zménit.

6.2.1.2 Generovani kli¢l pro klienta jeho vlastnimi prostiredky

Klient je odpovédny za proces generovani paru klicl a elektronické zadosti o certifikat na svém HW.
Muze byt pouzit software dodany nebo doporué¢eny SC KB. Klient je téZ odpovédny za bezpecéné
ulozeni soukromého klice. Heslo/PIN umoznujici pfistup k pouziti soukromého kli¢e nesmi byt
uchovavano v oteviené formé ani sdélovano cizi osobé.

6.2.1.3 Generovani kli¢t pro klienty prostfedky SC KB — zalozni/nouzové resSeni

Klite jsou generovany pracovnikem F/O v prostfedi SC KB, na CK s vyuzitim odpovidajicich
technologii splfivjicich normy PKCS a zasady zabezpeceni. PIN umoznujici pFistup k pouziti
soukromého kli¢e zadava klient na obchodnim/registracnim misté osobné. Je Zadouci zména PINu po
odchodu z obchodniho mista, z vlastniho HW. Pfedani soukromého klice klienta na Cipové karté
chranéné PIN, dle formatu PKCS#11.

6.2.2 Doruéeni verejného klice klienta do SC KB

Verejny kli¢ klienta je doru€ovan v ramci elektronické zadosti o certifikat. Tato zadost je pfijimana SC
KB ve formatu PKCS#10, PEM, REQ nebo DER. SC KB akceptuje nasledujici zplisoby doruceni
Zadosti:

- pfi osobni registraci,

- vramci generovani klicd

- a elektronické zadosti na Cipové karté.

6.2.3 Distribuce verejného klice (certifikatu)

6.2.3.1 Distribuce verejného klice CS (CS certifikatu)

Vefejny kli¢ CS (kofenové i podfizené) je publikovan jako soucéast CS certifikatu ve Verejném registru
certifikatd Komercéni banky a zaroven na internetové strance KB http://www.kb.cz. Na téchto
strankach jsou také zvefejnény otisky certifikatd.

6.2.3.2 Distribuce verejného kli¢e klienta (certifikatu klienta)
Certifikat klienta je publikovan do Verejného registru certifikatd KB.

6.2.4 Velikosti kli¢t

Kli¢ Certifikacni autority pouziva algoritmus RSA a ma délku 4096 bitd.

Kli¢e ostatnich modull Infrastruktury vefejnych klicd Komeréni banky maiji délku 2048 bitd, algoritmus
RSA.

Minimalni délka kli¢e uzivatele je 2048 bitd, uzivatel mize pro podpis pouzivat algoritmus RSA.
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6.2.5 Generovani obsahu klica

Pro vytvafeni nahodnych €isel pfi generovani klicd CA jsou vyuzity algoritmy zabudované v
kryptografickém modulu. U tohoto zafizeni je certifikovan i proces generovani kli¢u.

PFi generovani kli¢ dalSich modull PKI KB a klientl je pro po¢ate¢ni nastaveni generatoru
nahodnych Cisel po urcitou dobu sniman pohyb mysi a ¢innost klavesnice.

6.2.6 Omezeni pouzitelnosti certifikatu

Certifikaty vydavané SC KB obsahuji podle normy X.509v3 rozsifeni upravujici zpusoby pouziti
certifikatu.

Certifikaty vydavané podle této CP smi byt pouzit pouze k ucellim:

- Sifrovani, odSifrovani, digitalni podpis a pro uréeni nepopiratelné odpovédnosti.

6.3 Ochrana soukromych klicu

6.3.1 Vyuziti technického a programového vybaveni v procesu generovani kli¢t

6.3.1.1 Generovani klica CA

SC KB pouziva pro generovani soukromého klice certifikacnich autorit kryptografické

moduly SureWare Keyper, které splfiuji standard FIPS 140-1, troven 4.

Pro jadro Infrastruktury vefejnych kli¢li Komeréni banky jsou pro ochranu privatniho kli¢e pouzity i
Cipové karty, které umoznuji nejenom bezpecéné uschovani klice, ale i generaci klicu uvnitf karty.

6.3.1.2 Generovani kli¢a Jadro PKI

Kli¢e pro uzivatele spravy certifikacnich autorit jsou generovany na Cipové karté, v HW (Sureware
Keyper), resp. v zabezpeCeném souboru.

6.3.1.3 Generovani klica klienta
Klige pro klienty jsou generovany dle standardu PKCS#11 na CK.

6.3.2 Uschova soukromého kli¢e CA a jadra PKI.

Pouze zaloZni soukromy kli€ certifikaCni autority je rozdélen na dvé &asti a uloZzen na dvé Cipové karty.
Obeé karty jsou ulozeny v zabezpeceném prostoru s fizenym fyzickym pfistupem.

Logicky pfistup ke kartam je chranén hesly, pfiemz kazdy ze dvou ¢lenl tymu SC KB zna pfistupové
heslo pouze k jedné karté.

6.3.3 Uschova soukromého kli¢e klienta
Soukromy kli¢ klienta je uloZzen na CK, nikdy neopusti tuto CK.

6.3.4 Povinnost zpristupnit soukromé klice klienta.
Soukromé klice klient generované SC KB nejsou zpfistupnény zadnému dal$imu subjektu.

6.3.5 Zalohovani soukromych klic¢t

Soucasné s vygenerovanim paru kli¢t certifikacni autority je provedeno zalohovani soukromého klice.
KIli€ je pfi zalohovani rozdélen do dvou €ipovych karet (viz. 6.2.2).
SC KB nezajistuje zalohovani soukromych kli¢a klientd.

6.3.6 Archivace soukromych klic

Zpusob archivace soukromych kli¢t potfebnych pro provoz SC KB je uveden v Internich
bezpecénostnich instrukcich a smérnicich PKI KB.
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6.3.7 Aktivace soukromého klic¢e

Soukromy kli¢ certifikaCni autority je aktivovan pouze po dobu &innosti software CS. Aktivace klice je
podminéna zadanim hesel k operaénimu systému, k software certifikacni autority a k soukromému
kli¢i, soubéznym zadavanim prostfednictvim 2 osob.

Soukromy Kkli¢ klienta je aktivovan pouze po dobu ¢innosti klientské aplikace, ktera ho vyuziva.
Aktivace kli¢e je podminéna zadanim hesel/PIN.

6.3.8 Deaktivace soukromého kli¢e certifikaéni autority

Soukromy kli¢ certifikaéni autority je deaktivovan minimalné v téchto pfipadech:

- kryptograficky modul detekoval pokus o naru$eni bezpecénostnich opatfeni,

- Cinnost softwaru certifikacni autority vyuzivajici privatni kli¢ je ukonéena.

Deaktivaci mize uskuteénit pouze ACA (Administrator CA), po pokynu vydaném Ridici komisi.

6.3.9 ZruSeni/smazani soukromych klicu

V pFipadé certifikacni autority je nutno vynulovat kryptograficky modul a inicializovat €ipové karty se
zaloznim klicem. Pro ostatni prvky Infrastruktury vefejnych kli¢d Komeréni banky se pouze inicializuji
Cipové karty obsahuijici jejich soukromé klice.

V pfipadé jadra PKI smi deaktivaci uskute¢nit pouze ACA (Administrator CA).

Zru8eni privatniho kli¢e klienta provede sam klient, zni¢enim &ipu a okamzitym zneplatnénim/blokaci
certifikatu.

6.4 Dalsi aspekty spravy klicu

6.4.1 Archivace certifikatl (verejnych klic)

Certifikaty (vefejné klice) jsou archivovany v databazi CS po dobu minimalné 10 let. Tato databaze je
archivovana i po ukonéeni ¢innosti CS tak, aby podminka Ih(ty archivace byla splnéna.

6.4.2 Doba platnosti klica

Doba platnosti kli¢e Certifika&ni autority je 20 let.
Doba platnosti klientského certifikatu a odpovidajiciho soukromého kli€e jsou 2 roky.

6.5 Aktivaéni data

Hesla opravriujici k pfistupu do soubor( nebo €ipovych karet se soukromymi kli¢i pro moduly
Infrastruktura verejnych klici Komercni banky jsou ve spravé uzivatel(, kterym byly pfidéleny.
Interval a pravidla pro povinnou zménu hesel a tvar hesel je specifikovan v Internich bezpe€nostnich
Instrukcich a smérnicich KB.

6.6 Zabezpeceni pocitacovych systému

PFfi navrhu infrastruktury SC KB byl kladen maximalni ddraz na dikladné zabezpecleni vSech
komponent.

ZabezpecCeni pocitacovych systém(i SC KB vcetné jejich propojeni sitémi je detailné popsano v
Internich bezpe&nostnich instrukcich a smérnicich KB.

6.7 Opatreni pro bezpec¢nost Zivotniho cyklu

Oddéleni vyvoje a rozvoje PKI v KB od produkéniho prostredi:

» Pro vyvoj a rozvoj systému PKI v KB je pfipraveno testovaci prostredi které je fyzicky i logicky
oddéleno od produkéniho prostfedi.

= PfFistup do tohoto prostfedi ma pouze Gestor PKI, ¢lenové tymu aplikaéni podpory PKI

= V tomto prostfedi jsou testovany nové prvky zabezpec€eni, nové operacni systémy a upgrade a
update pfed nasazenim do produkéniho prostfedi.

KB.
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6.8 Zabezpeceni siti

Kontroly a ovéfovani stavu a priichodnosti sité jsou pravidelné provadény prostfednictvim technickych
spravcu v ramci struktury KB.

Podrobnéjsi informace jsou obsazeny v Internich bezpe&nostnich instrukcich a smérnicich KB.

7 PROFILY CERTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU (CRL, OCSP)

7.1 Profil certifikatu

Certifikat vysokého stupné ovéfeni totoznosti je osvédceni, které propojuje vefejny kli¢ s osobou
klienta. Jde o osobni certifikat, ktery poskytuje vysokou zaruku vazby mezi osobni totoZznosti klienta a
verejnym kli¢em.

7.1.1 Cislo verze

Certifikat vydany podle této CP je v souladu s normou ISO 9594-8 (X.509), verze 3. Certifikacni sluzby
poskytované KB nepodporuiji certifikaty jiného typu ani jiné verze certifikatu X.509.

7.1.2 Tvar certifikatu

V certifikatu jsou uvedeny nasledujici informace:
- verze certifikatu (verze 3)
-2
- jméno, pfijmeni, popf. titul (atribut Common Name)
- datum narozeni ve tvaru RRRRMMDD (atribut Organizational Unit)
- bydlisté — misto/obec (atribut Locality)
- adresa bydlisté — ulice, Cislo popisné (atribut Organizational Unit)
- e-mail adresa (rozSifeni RFC822Mailbox)

- délka klice
- 2048

- algoritmus
- RSA

- obdobi platnosti
- 2 roky

- ucCel pouziti certifikatu (rozSifeni Key Usage)
- digitalni podpis,
- Non repudiation
- Sifrovani klice
- Sifrovani dat
- identifikace vefejného klice CA - KB Externi 2 CA (rozSifeni Authority Key ID)
- 256-ti bitovy hash verejného klice certifikani autority
- DN certifikaCni autority + seriové Cislo certifikatu
- identifikace vefejného kli¢e subjektu certifikace (roz8ifeni Subject Key ID)
- 256-ti bitovy hash vefejného klice subjektu certifikatu
- objektovy identifikator bezpe&nostni politiky (rozSifeni Policy OID)
- 1.3.154.45317054.134.3.25.20.1
- misto, odkud Ize stahnout tuto Certifikacni politiku (kvalifikator rozsifeni Policy OID)
- www.kb.cz
- identifikator zakaznika — identifikator klienta (generické rozsifeni, OID)
- 1.3.0154.45317054.1.4.0
- parametr = ¢iselna hodnota

7.1.3 OID algoritmu
Jsou pouzivany pouze standardizovana schémata dle RFC 2437 a RFC 3370.
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7.1.4 Pouzitelnost certifikatu

(viz téZ 1.4) Certifikat slouzi pro digitalni podpis, Sifrovani dat a autentizaci.

Certifikat zajiStuje vysokou Uroveri ovéfeni osobni totoznosti, a proto mGze byt pouzit v aplikacich,
které uskuteCrniuji bankovni transakce odpovidajici urovné a zajistuje bankovni transakce
prostfednictvim digitalniho podpisu. Lze jej vyuZzit pfi elektronickém nebo obchodnim styku s Komeréni
bankou, a.s.

7.2 Profil CRL

CS podporuje Seznam zneplatnénych certifikatli (CRL) verze 2, dostupnych prostfednictvim registru
certifikatt dle normy DAP (LDAP). Jako alternativni k CRL v LDAP muze CS vyuzit sluzeb WEB
server( nebo jiné sluzby slouzici ke kontrole a ovéreni certifikatu.

SC KB vyuziva CRL podle profilu PKIX (RFC 2459), ktery je implementaci seznamu X.509v2,
definovaného specifikaci ISO/IEC/ITU z roku 1997.

7.2.1 Obsah CRL

CRL seznamy jsou vydavany s nasledujicimi standardnimi polozkami (poli, atributy):
- signature algorithm

- sha2WithRSAEncryption
- vydavatel (Issuer) - ma stejny obsah jako tento atribut v certifikatu KB Externi 2 CA

- CGas vydani tohoto CRL seznamu (This Update)

- predpokladany ¢as vydani nasledujicihno CRL seznamu (Next Update)

- Vydavané CRL seznamy mohou pouzivat nasledujici rozsifeni pro verzi 2:

- alternativni jména vydavatele certifikatu (Issuer Alternate Name)

- objekt EmailAddress

- objekt URI

- identifikace vefejného klice CA - KB Externi 2 CA (Authority Key ID)
- 160tibitovy hash vefejného klice CA - KB Externi 2 CA

- pofadové gislo CRL seznamu (CRL Number)

Vydavané CRL seznamy pouzivaji nasledujici parametry a polozky zneplatnénych certifikata:
- sériové Cislo zneplatnéného certifikatu (Revoked Certificates)

- datum a &as zneplatnéni (Revocation Date)

- duvod zneplatnéni (Reason Code)

o tato polozka neni povinnda, divod nemusi byt oznamen

7.3 Profil OCSP

Profil ovéfovani platnosti on-line odpovida pozadavkim RFC 2560.

7.3.1 Cislo verze

Vydavané certifikaty pro OCSP odpovidaji doporu€eni X.509 v3. CertifikaCni sluzby poskytované KB
nepodporuji certifikaty jiného typu ani jiné verze certifikatu X.509.
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8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Hodnoceni shody se provadi na zakladé rozhodnuti aplikacniho gestora PKI. Hodnoceni shody
zajistuje interni audit KB. KB stanovi terminy auditd a jmenuje auditory.

8.2 Identita a kvalifikace hodnotitele

Auditor musi byt drzitelem platné certifikace CISA. Odpovédny auditor musi znat principy PKl a
procesy probihajici na urovni CA a RA. Béhem auditu mohou asistovat dalSi specialisté bez
auditorské kvalifikace.

8.3 Vztah hodnotitele k hodnocenému subjektu
Auditor je osoba nezavisla na SC KB.

8.4 Hodnocené oblasti

Audit porovnava ¢innost SC KB, jak ji definuje CPS a pfislusné CP, s jeji realnou podobou. Auditu
musi byt podrobeny veskeré aspekty ¢innosti SC KB tak, jak je specifikuje tato CP, souvisejici CPS a
dal$i provadéci dokumentace.

8.5 Postup v pfipadé zjisténi nedostatku

Zjisténé nedostatky jsou sumarizovany v auditni zpravé. Auditni zprava je pfredlozena aplikacnimu
gestorovi, ktery je zodpovédny za vytvofeni mitigacniho planu, navrh vhodnych opatfeni a jejich
realizaci.

8.6 Sdélovani vysledkid hodnoceni
Vysledky auditu SC KB jsou nevefejné a jsou klasifikovany dle standardu KB jako informace C2.
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9 Ostatni obchodni a pravni zalezitosti

9.1 Poplatky
Pfipadna cena certifikatu je zvefejiiovana v oficialnim ceniku certifikatl. Cenik muze byt k dispozici i
na internetové strance Komercéni banky. MuzZe byt rovnéz zaslan na pozadani.

9.2 Odpovédnost za Skody

KB odpovida za chod systému PKI a za €innost SC KB. KB neodpovida za nespravné uziti certifikatu
nebo kli¢e na strané klienta nebo zavislé strany. Pokud nastane Skoda na strané KB, bude KB
vymahat nahradu Skody pravni cestou. Podrobné je finan¢ni odpovédnost definovana v CPS.

9.3 Duavérnost obchodnich informaci

9.3.1 Rozsah duvérnych informaci

Duavérnymi informacemi CA jsou:
e veSkeré soukromé klice, pfislusné k vefejnym klicim CA

o ostatni kryptograficky podstatné informace slouzici k provozu CA

e vybrané obchodni informace

e veskeré informace a dokumentace s ohledem na poskytovani certifikacnich sluzeb
o veSkeré osobni udaje

Chranénymi — zvlasté davérnymi obchodnimi informacemi jednotlivych RA jsou:
e Veskeré soukromé kli¢e, pFislusné k vefejnym klicim RA

e ostatni kryptograficky podstatné informace slouzici k provozu RA
o veSkeré informace a dokumentace s ohledem na poskytovani certifikacnich sluzeb
o veSkeré osobni udaje

Za chranéné informace se rovnéz povazuji vesSkeré dalSi informace oznaCené nékterym ze subjektl
jako zvlasté duvérné. S chranénymi informacemi, bez ohledu na typ nosice, je zachazeno tak, aby
byla zajisténa jejich divérnost a integrita.

9.3.2 Informace mimo rozsah duvérnych informaci
Za divérné nejsou povazovany:

o certifikaty

e seznamy CRL

e Informace o zneplatnéni a pozastaveni platnosti

o certifikacni politiky

9.3.3 Odpovédnost za ochranu davérnych informaci

Informace ziskané SC KB (v pisemné nebo elektronické podobé) od zadatele v souvislosti s jeho
Zadosti o certifikat, jsou nalezité archivovany a nebudou zneuzity.

9.4 Ochrana osobnich udaju
Certifikat vydany podle této CP identifikuje klienta a obsahuje nezbytné nutné udaje.
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9.5 Prava intelektualniho vlastnictvi
KB vykonava prava dusevniho vlastnictvi ke vSem dokumentim CP a CPS.

Certifikacni politika — osobni certifikat
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9.6 Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA

Jestlize KB prostfednictvim CA vydava certifikat, poskytuje tim zaruku, ze veskeré postupy jsou
realizovany v souladu s dokumenty CP a CPS a Ze certifikat je pouzit k ucelu, ke kterému byl vydan.

9.6.2 Zastupovani a zaruky RA/RM

VSechny postupy registrace klienta/zadatele jsou v souladu s pfislusnou CP, CPS a souvisejicimi
dokumenty vydanymi KB. Komeréni banka se vyslovné ziika vSech zaruk, které nejsou explicitné
definovany v CPS.

9.7 Doba platnosti, ukonceni platnosti

9.7.1 Doba platnosti

Tento dokument zUstava v platnosti do skonéeni platnosti posledniho certifikatu, ktery byl dle této CP
vydan.

9.7.2 Ukon¢eni platnosti

Ukonceni platnosti této CP musi schvalit aplika¢ni gestor PKI pisemnou a nezpochybnitelnou formou.
Tato skutec¢nost musi byt zvefejnéna na mistech definovanych v kapitole 2.2.

9.8 Zmény

9.8.1 Specifikace procedur zmén a ¢innosti

a) SC PKI muze provést pouze zmény opravné nebo editacni bez pfedchoziho projednani a
schvaleni (napf. zménu kontaktu &i adres). Jiné, vyrazné zmény tykajici se prvkd PKI v KB,
jejich chovani a pravidel musi byt schvaleny aplikacnim gestorem PKI s vyuzitim pravidel a
procesu KB.

b) Chyby, zmény, nebo predpokladané zmény téchto dokumentl jsou hlaseny kontaktnim
osobam, ¢i ¢astem uvedenych v €asti 1.5 této CP. Tato komunikace musi zahrnovat popis
zmény, zddvodnéni zmén a kontaktni informace osoby zadajici zménu.

c) VSechny zmény v CP vydané v ramci infrastruktury vefejnych kli€t maji byt SC PKI zaslany na
vSechna odpovidajici kontaktni mista a tam zvefejnény po dobu 1 mésice. Zmény aktualni CP
budou distribuovany odpovidajicim a odpovédnym sloZkdm vyuZitim technologii internetu,
intranetu a elektronické posty.

d) KB mize akceptovat, modifikovat nebo odmitnout navrhované zmény po vystaveni v fadné
Casove periodé (1 mésic).

e) Jestlize navrhované zmény CP budou mit vliv na ur€ité mnozstvi uzivateld, KB smi, v ramci
svého vyhradniho prava, pfidélit novy objektovy identifikator pro modifikovanou CP, popf.
doplnit stavajici CPS nebo vytvofit novou CPS.

9.9 Reseni sporti

Kterykoliv spor, jenz nelze Fesit smirné, bude podléhat soudnimu rozhodnuti. Soudni jednani se bude
konat na uzemi Ceskeé republiky v Ceském jazyce.
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9.10 Rozhodné pravo

Za smérodatné a rozhoduijici pro vymahani, vyklad a platnost této CP a téch CPS &i smluv, jichZ se to
tyka, budou povazovany platné pravni predpisy Ceské republiky.
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9.11 Shoda s pravnimi predpisy

Tento dokument splfiuje poZadavky stanovené v RFC 3647, legislativé CR a doporugenich organ(
EU, jmenovité se jedna o dokumenty:

[1] ETSI TS 102 042 — Electronic Signatures and Infrastructures — Policy requirements for certification
authorities issuing public key certificates

[2] IETF RFC 3647 — Internet X.509 Public Key Infrastructure — Certificate Policy and Certification
Practicies Framework
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