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1 UVOD

Tento dokument pfedstavuje certifikacni politiku kvalifikovanych certifikatl pro elektronickou pecet.
Certifikaty jsou vydavany pro interni potfebu spole¢nosti Komeréni banka, a.s. (dale jen Komeréni banka
nebo KB), konkrétné pro kvalifikovaného poskytovatele sluzeb vytvarejicich davéru, provozovaného
Komer¢ni bankou.

1.1 PREHLED

Tato Certifikacni politika (dale CP) popisuje pravidla vyuzivani certifikatt a pozadavky, které museji byt
splnény pfi vydavani a praci s certifikaty pro elektronickou pecet.

Certifikaty vydavané podle této CP jsou ureny pro technické prostfedky, vytvarejici kvalifikovana
elektronicka ¢asova razitka, provozované v Komeréni bance. Technické prostfedky, jimz jsou vydavany
certifikaty podle této CP, jsou v tomto dokumentu oznacovany jako TSA servery (Time Stamping
Authority, autority pro vydavani ¢asovych razitek).

Soukromé kli¢e odpovidajici vefejnému kli¢i v certifikatu TSA servert jsou pouzivany k vytvareni
kvalifikovanych elektronickych peceti ¢asovych razitek.

Formalné je drzitelem certifikatl organizace provozujici TSA servery, pro které se certifikat vydava, tzn.
Komercni banka. Technické prostiedky pak za KB vytvareji kvalifikovana elektronicka ¢asova razitka.
Vydané certifikaty s dlouhou dobou platnosti slouzi k ovéreni integrity a pavodu elektronickych ¢asovych
razitek, vzniklych v KB za ucelem zafixovani ¢asu podpisu dat/dokumentu nebo zafixovani Casu
dat/dokumentu, ve kterém prokazatelné existoval.

1.2 NAZEV DOKUMENTU A IDENTIFIKACE

Certifikac¢ni politika kvalifikovanych certifikat( pro elektronickou
pecet uréenych pro TSA servery

1.3.154.45317054.1000.1.2.1.7.1

Do odvolani, resp. do vydani nové verze

Struktura dokumentu odpovida standardu RFC 3647.

1.3 PARTICIPUJICi SUBJEKTY

Kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru je Komercni banka, a.s. ktera k tomuto
Ucelu provozuje PKI, {j. infrastrukturu vefejnych klicl (v dalsim textu PKI Komeréni banky nebo PKI KB).

V ramci PKI je provozovana kofenova certifikani autorita KB Root 3 CA a podfizené certifikacni autority
poskytujici certifikacni sluzby. Tato kapitola popisuje relevantni u€astniky (subjekty) PKI v KB.

Kontaktni a identifikacni Udaje kvalifikovaného poskytovatele sluzeb vytvarejicich davéru:
Komercni banka, a.s.
ICO 45317054, DIC CZ699001182
Na Prikopé 33, 114 07 Praha 1
Tel: 800 521 521

e-mail: info_ca@kb.cz
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1.3.1 Certifikaéni autority

PKI Komercni banky je tvofeno tfivrstvou hierarchii PKI.

KB Root 3 CA je kofenovou certifikaéni autoritou v hierarchii PKI systému KB. Ukolem KB Root 3 CA je
vydavat a spravovat certifikaty podfizenych certifikacnich autorit provozovanych v ramci PKI KB.
Kofenova CA tak vytvari diivéryhodnou kotvu PKI KB.

Komer¢ni banka provozuje nékolik podfizenych certifikacnich autorit uréenych pro vydavani koncovych
certifikat(l. Certifikaty téchto vydavajicich CA jsou vydany z KB Root 3 CA.

B Neékteré z vydavajicich CA jsou uréeny pro interni pouziti Komer¢ni banky: vydavaiji certifikaty pro
zameéstnance a infrastrukturu KB.

B Jiné vydavajici CA jsou urCeny pro vydavani certifikatl klientdm Komeréni banky a také certifikat,
které maji byt akceptovany vefejnymi spoléhajicimi se stranami. Jednou z certifikacnich autorit,
které vydavaiji certifikaty pro akceptaci verejnosti, je Komeréni banka Qualified CA/RSA.

Komercni banka Qualified CA/RSA vydava kvalifikované certifikaty podle této certifikacni politiky.
(Vydava i dalsi typy kvalifikovanych certifikat(i, podle jinych certifikaénich politik.)
1.3.1.1 Soulad se standardy

Certifikacni autorita Komercni banka Qualified CA/RSA je vybudovana a provozovana zplsobem, ktery
zohlednuje relevantni legislativu, normy a pramyslové standardy, zejména:

B [EIDAS] NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne 23. Servence
2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitinim trhu a o zru$eni smérnice 1999/93/ES

[297/2016] Zakon ¢&. 297/2016 Sb. o sluzbach vytvarejicich davéru pro elektronické transakce

[ETSI EN 319 401] Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers

B [ETSI EN 319 411-1] Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1. General requirements.

B [ETSI EN 319 411-2] Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates.

[ETSI TS 119 312] Electronic Signatures and Infrastructures (ESI); Cryptographic Suites.

[ETSI EN 319 412-2] Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2:
Certificate profile for certificates issued to natural persons.

B [ETSI EN 319 412-5] Electronic Signatures and Infrastructures (ESI) ; Certificate Profiles ; Part 5 :
QCStatements

B [GDPR] NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd)

B [ISO 27001] CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpe&nostni techniky — Systémy
managementu bezpecénosti informaci — Pozadavky

B [RFC 6960] Internet X.509 internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP

B [RFC 5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

B [RFC 3647] Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework

[PKCS10] RSA Laboratories - PKCS#10: Certification Request Syntax Standard.
[FIPS PUB 140-2] Requirements for Cryptographic Modules.

[ISO/IEC 15408] Information technology — Security techniques — Evaluation criteria for IT security
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B [ISO 3166-1] ISO 3166-1 Codes for the representation of names of countries and their subdivisions
- Part 1: Country codes.

B [X.501] ITU-T - X.501 Information technology — Open Systems Interconnection — The Directory:
Models.

B [X.509] ITU-T - X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.

B [X.520] ITU-T - X.520 Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

1.3.2 Registraéni autority

RegistraCni autorita je provozovana v kancelafskych prostorach Komercni banky. Registracni autorita
neni pfistupna pro vefejnost, pfistup k registraCni autorité maji pouze pracovnici KB, pracovnici
dcefinych spole¢nosti KB, popf. smluvni spolupracovnici KB. Registra¢ni proces zajistuji pracovnici
Komer¢ni banky.

Registra¢ni autorita:
B jedna za KomerCni banku, a.s. pfi poskytovani certifikanich sluzeb,

B podepisuje za KB dokumenty a protokoly, které jsou podminkou pro podani zadosti a pfevzeti
certifikatu.

ovérfuje totoznost Zadateld,
provéfuje existenci a legalni status organizace, pro kterou se zada o certifikat,

provéfuje, zda je Zadatel opravnén zadat o certifikat za danou organizaci,

provéfuje, zda byl kliCovy par zadosti vygenerovan v kvalifikovaném prostfedku pro vytvareni
elektronickych peceti,

B pfijima zadosti o certifikaty a zajistuje pfedani vydaného certifikatu.

1.3.3 Zadatelé o certifikat

O certifikaty podle této CP mohou pozadat osoby, které splfiuji vSechny nasledujici podminky:

B Jsou pracovniky Komercni banky nebo smluvnimi spolupracovniky KB.

B Jsou zmocnéni k podani zadosti o certifikat pro KB, resp. pro kvalifikovaného poskytovatele sluzeb
vytvarejicich davéru, jimz je KB.

B Pfed podanim Zadosti byla ovéfena jejich osobni identita.

1.3.4 Drzitelé certifikatu

Drzitelem certifikatu je Komercni banka, jako kvalifikovany poskytovatel sluzeb vytvarejicich davéru.
IdentifikaCni Udaje drzitele (Komercéni banky) jsou uvedeny v certifikatu. Drzitel certifikatu ma v drzeni
soukromy kli¢, jehoz vefejny kli€ je sou€asti vydaného certifikatu.

1.3.5 Spoléhajici se strany

Spoléhajici se stranou je entita spoléhajici se pfi ovéfovani elektronické peceté kvalifikovanych
elektronickych ¢asovych razitek na certifikat vydany podle této CP.

1.3.6 Dalsi zu¢astnéné subjekty

DalSimi participujicimi subjekty jsou organy dohledu nad kvalifikovanymi poskytovateli sluZzeb
vytvarejicich divéru, popf. dalSi subjekty, které jsou zainteresovany podle pravni Upravy pro sluzby
vytvarejici divéru.
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1.4 POUZITi CERTIFIKATU

1.4.1 Pripustné pouziti certifikatu

Kvalifikované certifikaty vydané podle této certifikacni politiky mohou byt pouzity pouze k ovéfovani
kvalifikované elektronické peceté kvalifikovanych elektronickych ¢asovych razitek pravnické osoby, v
souladu s platnymi pravnimi predpisy pro sluzby vytvarejici divéru.

1.4.2 Omezeni pouziti certifikatu

Certifikaty vydavané podle této certifikacni politiky nelze pouzivat k jinym Gcellim, nez je stanoveno
v kapitole 1.4.1.

Certifikaty vydavané podle této certifikacni politiky jsou kvalifikovanymi certifikaty ve smyslu [EIDAS].

Certifikaty nelze pouzivat v rozporu s platnymi pravnimi pfedpisy.
1.5 SPRAVA POLITIKY

1.5.1 Organizace povérena spravou dokumentu

Za spravu této certifikacni politiky odpovida kvalifikovany poskytovatel sluzeb vytvafejicich duvéru:
Komer¢ni banka, a.s., ICO 45317054, se sidlem Na Prikopé 33, 114 07 Praha 1.

1.5.2 Kontaktni osoba

Kontaktni osobou pro ucely spravy této certifikacni politiky je Manazer PKI. DalSi informace je mozné
ziskat na e-mailové adrese info_ca@kb.cz a na webové adrese kvalifikovaného poskytovatele sluzeb
vytvarejicich davéru https://www.kb.cz/pki

1.5.3 Osoba odpovédna za soulad CP s odpovidajici CPS

Za soulad této certifikacni politiky s pfisluSnou certifikaéni provadéci smérnici odpovida Manazer PKI.

1.5.4 Postupy pfi schvalovani CP

Tato certifikani politika je spravovana v souladu s internimi pravidly kvalifikovaného poskytovatele
sluzeb vytvarejicich davéru. Nové verze certifikacni politiky vznikaji podle potfeby, zejména vsak pfi
zméné konfigurace CA, vlastnosti certifikatd ¢i souvisejicich postupt, které ovlivni jeji obsah, nebo
pokud jakékoli jiné okolnosti jeji Upravu vyZaduiji. Certifikaéni politiku schvaluje Manazer PKI.

Nova verze CP je vZdy zvefejnéna pfed tim, nez se podle této verze zacnou vydavat certifikaty.

Nejméné jednou za rok je tato CP revidovana s cilem posoudit jeji aktualnost a nutnost pfipadnych
zmeén.

1.6 DEFINICE A ZKRATKY

Nasledujici tabulka obsahuje definice pouzitych nazvl a zkratek.

Zkratka / pojem Definice

AlIA Authority Information Access. RozSifeni certifikatu, v némz Ize
ziskat informaci o certifikatu vydavajici (nadfizené) CA.
Popfr. Ize v tomto rozSifeni ziskat také URL pro ovéfeni stavu
certifikatu protokolem OCSP.

Aktivace klice Uvedeni kryptografického kli¢e do stavu, kdy Ize kli€ pouZit pro
aktivni operace. Viz také RFC 3647

Aktivaéni data Data, potfebna k aktivaci kryptografického kli¢e, tzn. uvedeni klice
do stavu, kdy Ize s kli¢em provadét aktivni operace. Viz také RFC
3647.
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CA

CDP

Certifikat (v oblasti PKI)

Common Criteria

CP

CPS
CRL
DNS

Drzitel certifikatu

EAL

elDAS

Elektronicka pecet

Expirovany certifikat
GDPR

HSM

KB kli¢

Klicovy par (téZ parové Kklice,

parova data)

Kofenovy certifikat

Kvalifikovana elektronicka

pecet

Verze 1.0

Certifika¢ni autorita — entita, ktera vydava certifikaty na zakladé
schvalenych zadosti, a zvefejiiuje seznamy CRL

CRL Distribution Point. URL adresa, z niz Ize stahnout aktualni
seznam zneplatnénych certifikat(.

Je datova struktura, ktera je vydana CA, spojuje verejny kli¢ (=data
pro ovérovani elektronickych podpisll) s podepisujici osobou a
umoziiuje ovéfit jeji identitu.

Mezinarodni standard ISO/IEC 15408 pro hodnoceni IT systéml
a komponent.

Certifika¢ni politika, viz RFC3647
Certifikaéni provadéci smérnice, viz RFC3647
Seznam zneplatnénych certifikatl, v souladu s RFC 5280

Domain Name System. Systém doménovych jmen, pfidélovanym
jednotlivym prvkim sitové komunikace. Jeho hlavnim ukolem jsou
vzajemné prevody doménovych jmen a IP adres uzlu sité.

Viz kapitolu 1.3.4

Evaluation Assurance Level. Bezpecnostni hodnoceni IT systému
nebo komponenty podle mezinarodniho standardu Common
Criteria security evaluation. Cim vy$8i ohodnoceni, tim vy$si
uroven jistoty, Ze jsou bezpecnostni funkce hodnocené
komponenty &i systému spravné implementovany.

Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne
23. Cervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a
o zruSeni smérnice 1999/93/ES

Data v elektronické podobé, ktera jsou pfipojena k jinym datdm
v elektronické podobé nebo jsou s nimi logicky spojena s cilem
zarucit jejich plivod a integritu.

Certifikat po skon&eni doby platnosti uvedené v daném certifikatu.

Nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich (daji a o volném pohybu téchto tdajli a o
zruSeni smérnice 95/46/ES

Hardware Secure Module, kryptograficky prostfedek pro ochranu
a bezpecné pouziti kryptografickych klica.

Mobilni aplikace Komercni banky. Aplikace umozruje vzdalenou
identifikaci, pfihlaSovani a odesilani plateb v internetovém
bankovnictvi KB.

Vzajemné svazana dvojice klich pro vytvareni digitalnich podpisu
(soukromy kli¢) a pro ovéfovani digitalnich podpisu (vefejny klic).
Vefejné klie jsou publikovany v certifikdtech spolu s dalSimi udaji
zejména o identité podepisujiciho subjektu.

Nadfizeny certifikat, ktery je podepsan privatnim kliCem
pfislusnym vefejnému kli¢i uvedenému v tomto certifikatu (angl.
self-signed). Je na vrcholu hierarchie divéry.

ZaruCena elektronicka pecet, ktera je vytvofena pomoci
kvalifikovaného prostfedku pro vytvafeni elektronickych peceti a
ktera je zalozena na kvalifikovaném certifikatu pro elektronickou
pecet.
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Kvalifikované elektronické

casoveé razitko

Kvalifikovany certifikat

Kvalifikovany certifikat  pro
elektronickou pecet
Kvalifikovany poskytovatel

sluzeb vytvarejicich davéru

Kvalifikovany prostfedek pro
vytvareni elektronickych peceti

Manazer bezpecnosti PKI

Manazer PKI

Nadfizeny certifikat

Obnoveni pozastaveného
certifikatu

OCsP

Operator registracniho mista

Orgéan dohledu

Parové klice, téz parova data
Pecetici osoba

Pozastaveny certifikat

Prodlouzeni platnosti certifikatu

Prostredek pro
elektronickych peceti

vytvareni

Verze 1.0

Elektronické Casové razitko, které splfiuje pozadavky stanovené
v Clanku 42 [EIDAS]

Certifikat pro elektronicky podpis, ktery je vydan kvalifikovanym
poskytovatelem sluzeb vytvarejicich divéru a spliiuje poZzadavky
pfilohy 1 [EIDAS]

Certifikat pro elektronickou pecet, ktery je vydan kvalifikovanym
poskytovatelem sluzeb vytvarejicich divéru a spliuje pozadavky
v pfiloze Ill. [EIDAS]

Obecné (podle [EIDAS]): poskytovatel sluzeb vytvarejicich
dlvéru, ktery poskytuje jednu &i vice kvalifikovanych sluzeb
vytvarejicich divéru a kterému organ dohledu udélil status
kvalifikovaného poskytovatele

V tomto dokumentu: spole¢nost Komer¢ni banka, a.s., jako
kvalifikovany poskytovatel sluzeb vytvarejicich davéru, ktery
provozuje certifikaéni autoritu a vydava kvalifikované certifikaty.

Prostfedek pro vytvareni elektronickych peceti, ktery pfimérené
splfiuje pozadavky stanovené v Elancich 19 a 30 [EIDAS]a v
priloze Il [EIDAS]

Osoba zodpovédna za administraci kvalifikovaného poskytovatele
a implementaci bezpecénostnich pravidel kvalifikovaného
poskytovatele certifikacnich sluzeb.
Osoba je zodpovédna za schvalovani zmén, které maji dopad na
uroven bezpecnosti kvalifikovaného poskytovatele certifikacnich
sluzeb.

Osoba zodpovédna za akreditaci kvalifikovaného poskytovatele,
interni audit, certifikaci a provoz certifikacnich autorit i autorit pro
vydavavani ¢asovych razitek.

Osoba schvaluje dokumenty kvalifikovaného poskytovatele
(certifikacni politiky, havarijni plany atd.)

Certifikat, jehoz parové kli¢e slouzi k podepisovani a ovéfovani
vydavanych certifikat(. Certifikat certifikacni autority, ktera vydala
(podfizeny) certifikat.

Obnoveni platnosti pozastaveného certifikatu; uvedeni docasné
zneplatnéného certifikatu zpét do platného stavu.

Online Certificate Status Protocol. Protokol pro zjiStovani stavu
zneplatnéni certifikatu. Protokol je definovan v RFC 6960, popf.
v RFC 2560.

Pracovnik kvalifikovaného poskytovatele sluzeb vytvarejicich
davéru, zodpovédny za ovéfeni identity zadatele o certifikat i
identity pravnické osoby, pro kterou se Zada o certifikat.

Subjekt dohlizejici na kvalifikované poskytovatele sluzeb
vytvarejicich divéru, podle [EIDAS] a § 13 zakona €. 297/2016 Sb.

Soukromy a verejny kli€. Viz také Kli¢ovy par.
Pravnicka osoba, ktera vytvari elektronickou pecet.

Docasné zneplatnény certifikat z ddvodu ,Pozastaveni certifikatu*
(Certificate Hold)

Vydani nového nebo nasledného certifikatu, ktery vyuziva stejna
parova data jako jeho ,pfedchiidce”, tzn. starSi certifikat stejného
typu, vydany pro tentyz subjekt.

Konfigurované programové nebo technické zafizeni, které se
pouziva k vytvoreni elektronickych peceti. Drzitelé certifikatd,
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RFC

SIEM

Spravce CA
Spravce certifikat(
Statut certifikatu
Subjekt

TSA

TSA server
TSU, nebo téz TSA server

URL

UTC

Zaruc€ena elektronicka pecet

Zneplatnény certifikat

Zadatel

Verze 1.0

vydanych podle této CP, provozuji prostfedek v ramci svych
informacnich  systém(l. Prosttedek ma typicky formu
hardwarového zafizeni pro ochranu a pouziti kryptografickych
klich (viz HSM).

Request for Comments. Oznaceni fady standardd a dalSich
dokumentu popisujicich internetové protokoly, systémy apod.

Security Information and Event Management. Informaéni systém
pro sbér a vyhodnocovani auditnich zaznam a udalosti.

Osoba zodpovédna za technologii a provoz certifikacnich autorit
KB, které vydavaiji certifikaty podle této politiky.

Osoba, ktera fidi zivotni cyklus certifikattd. Ma opravnéni zjistovat
informace o vydanych certifikatech a zneplatriovat certifikaty.

Stav, ve kterém se certifikat nachazi, tj. platny, zneplatnén
pozastaveny, expirovany.

Entita, pro kterou byl certifikat vydan nebo je vydavan. Subjekt je
Zadatelem a drzitelem certifikatu. Viz také kapitolu 1.3.3.

Time Stamping Authority. Autorita pro vydavani ¢asovych razitek.
Tato instituce pro vykon své role provozuje jeden nebo vice TSA
serverd.

Formalné jsou certifikaty podle této CP vydavany pro TSA.
Technicky jsou soukromé kli¢e certifikatl, vydavanych podle této
CP, chranény a pouzivany v TSU, tzn. TSA serverech.

Synonymum pro TSU

Time Stamping Unit. Technicky prostfedek pro vydavani
elektronickych ¢asovych razitek, podle IETF RFC 3161. V ramci
jedné TSA muze byt provozovano nékolik TSU, typicky pro
zajisténi vysoké dostupnosti.

Uniform Resource Locator. Textovy fetézec, ktery slouzi ke
specifikaci umisténi zdroji informaci v internetu. Adresa webové
stranky, webové sluzby apod...

Coordinated Universal Time. Mezinarodni systém méreni ¢asu,
Casovy standard zalozeny na Mezinarodnim atomovém d&ase
(TAI).

Elektronicka pecet, ktera splfiuje pozadavky ¢lanku 36 [EIDAS]

Certifikat, jenz je certifikacni autoritou oznacen jako neplatny a
jehoz stav zneplatnéni je oznamen sluzbou OCSP anebo uvedenim
na seznamu CRL.

Viz kapitolu 1.3.3.
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2 ODPOVEDNOST ZA ZVEREJNOVANI A
ULOZISTE INFORMACI A DOKUMENTACE

2.1 ULOZISTE INFORMACi A DOKUMENTACE

Komer¢ni banka, a.s. provozuje Ulozisté vefejnych a nevefejnych informaci spojenych s provozem a
spravou certifikatl vydavanych podle této certifikacni politiky.

Za zabezpeceni a dostupnost Ulozisté informaci a dokumentace odpovida spoleénost Komeréni banka,
a.s., jako kvalifikovany poskytovatel sluzeb vytvarejicich davéru.

2.2 ZVEREJNOVANIi INFORMACIi A DOKUMENTACE

Vydané certifikaty jsou uloZzeny v databazi certifikacni autority. Informace o vydanych certifikatech, o
provozu certifikacnich autorit a dokumentace CA jsou zvefejfiovany v dale uvedeném rozsahu.

Udaje, které nejsou v nasledujicich podkapitolach uvedeny, jsou nevefejné.

2.2.1 Zvefejnovani informaci o certifikatech

Certifikaty vydavajici certifikaéni autority Komeréni banka Qualified CA/RSA jsou zvefejiiovany
prostfednictvim distribu¢nich adres uvedenych ve vydanych certifikatech (v rozsifeni AlA). Certifikat CA
je dostupny protokolem HTTP.

Seznamy zneplatnénych certifikatd (CRL) jsou zverejfiovany prostfednictvim distribu¢nich adres,
uvedenych ve vydanych certifikatech (v rozSifeni CDP). CRL je dostupné protokolem HTTP.

Publika¢ni ulozisté certifikatu CA i CRL je hostovano na webovém serveru spravovaném Komeréni
bankou. Toto ulozisté je vefejné pFistupné z prostfedi internetu (na adresach uvedenych v certifikatech).

K ovéreni stavu zneplatnéni certifikatll vydanych podle této certifikacni politiky Ize vyuzit také OCSP
protokol. URL OCSP serveru je uvedena ve vydavanych certifikatech, v rozsifeni AIA. Ovéreni stavu
zneplatnéni pomoci OCSP je vefejné dostupné z internetu.

Certifikaty vydané podle této CP jsou volné dostupné pro spoléhajici se strany na webové strance
https://www.kb.cz/pki a také na divéryhodném seznamu dle nafizeni eIDAS.

2.2.2 Zverejnovani informaci o certifikacnich autoritach

Certifikacni politiky, pfipadné dalSi dokumenty tykajici se provozu PKI Komeréni banky, jsou
zvefejiiovany na webové strance: https://www.kb.cz/pki

2.3 CAS NEBO CETNOST ZVEREJNOVANI INFORMACI

Informace jsou zvefejiiovany v nasledujicich intervalech:

B Certifikat vydavajici certifikani autority Komercéni banka Qualified CA/RSA je zvefejiiovan po jeho
vydani a po schvaleni organem dohledu. Certifikat CA je publikovan pfed zapoc&etim pouzivani
prislusného soukromého kli¢e CA k podepisovani vydavanych certifikatl ¢i CRL.

B Seznam CRL je zvefejfiovan bezodkladné po jeho vygenerovani, nejpozdéji 24 hodin od vydani
pifedchoziho CRL.

B Certifikacni politika je zvefejfiovana po schvaleni a vydani nové verze, vzdy pfed zapodletim
vydavani certifikatu podle dané CP.

B Certifikacni provadéci smérnice (CPS) je zvefejfiovana po schvaleni a vydani nové verze.
2.4 RIZENi PRISTUPU K JEDNOTLIVYM TYPUM ULOZIST

Certifikacni politika, certifikacni provadéci smérnice, certifikaty CA, certifikaty vydané dle této CP,
seznamy zneplatnénych certifikat(i (CRL) a informace o stavu certifikatli poskytované protokolem OCSP
jsou pro &teni vefejné a bezplatné pfistupné bez omezeni.
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Tyto vefejné informace jsou k dispozici 24 hodin denné 7 dni v tydnu s vyjimkou pfipadd planovanych
odstavek zvefejnénych na webu.

Interni dokumentace PKI systému je pfistupna pouze pracovnikiim kvalifikovaného poskytovatele
sluzeb vytvarejicich duvéru, popf. subjektim definovanym internimi pravidly KB anebo pfisluSnou
pravni Upravou.

1 Identifikace a ovéreni

2.5 POJMENOVANI

2.5.1 Typy jmen
Nazev subjektu v certifikatu je vytvofen podle standardu [X.501], resp. [X.520].

E-mailova adresa v certifikatu odpovida standardu RFC 5322.

2.5.2 Pozadavky na vyznamovost jmen

Jména slouzi k rozliSeni subjektl, pro néz jsou certifikaty vydavany. Obsahuiji proto identifikaéni udaje
drzitele certifikatu.

V certifikatech vydavanych podle této CP se uvadi:

B Identifikator TSA serveru, pro ktery byl certifikat vydan

B Identifikator kvalifikovaného prostfedku pro vytvareni elektronickych peceti, ktery hostuje soukromy
kli¢ certifikatu

B Identifikator pravnické osoby, pro kterou byl certifikat vydan

B Nazev pravnické osoby, pro kterou byl certifikat vydan

B E-mailova adresa drzitele certifikatu (nepovinny Udaj)

Identifikaéni udaje drzitele se uvadéji v polozce pfedmét certifikatu a v alternativnich nazvech.

2.5.3 Anonymita a pouzivani pseudonymu

Certifikaty vydavané podle této CP neobsahuji anonymni Udaje ani pseudonymy.

2.5.4 Pravidla pro interpretaci riznych forem nazvu

IdentifikaCni udaje drZitele uvedené v Zadosti o certifikdt musi odpovidat informacim, které o drZiteli
eviduje kvalifikovany poskytovatel sluzeb vytvarejicich diveéru.

Polozky pfedmétu a alternativnich nazvu jsou ze zadosti pfeneseny do vydaného certifikatu.

2.5.5 Jedine¢nost jmen

CA zaruCuje jedine€nost jmen v pfedmétu vydavanych certifikatl. Kromé ostatnich udaji slouzi
k odliSeni jmen pfedevSim identifikator TSA serveru a identifikator prostfedku pro vytvafeni
elektronickych peceti.

Danému drziteli maze byt podle této CP vydano vice certifikatd - pro jednotlivé TSA servery. V takovém
pfipadé bude kazdy certifikat obsahovat jednozna¢né oznaceni konkrétniho TSA serveru v polozkach
commonName a serialNumber; viz také kapitolu Chyba! Nenalezen zdroj odkazu..

2.5.6 Obchodni zna¢ky

Certifikaty vydavané podle této CP obsahuji identifikadtory pravnické osoby, pro kterou se certifikat
vydava. ldentifikace pravnické osoby je ovéfovana v rdmci procesu zpracovani zadosti o certifikat.

Kromé identifikator(l pravnické osoby neobsahuiji certifikaty vydané podle této CP zadné obchodni
znacky nebo registrované ochranné znamky.
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2.6 POCATECNIi OVERENI IDENTITY

Pocatecni ovéreni identity se provadi pfed vydanim kazdého certifikatu.

2.6.1 Ovérovani viastnictvi soukromého klice

Zadatel o certifikat prokazuje vlastnictvi pfislusného soukromého kli¢e k certifikovanému verejnému klici
tim, Ze predklada zadost podepsanou timto soukromym klicem (ve formatu PKCS#10). Ovéfenim
elektronického podpisu Zadosti je prokazano, ze pravnicka osoba, kterou zadatel zastupuje, méla v
dobé vytvareni Zzadosti pod kontrolou soukromy kli¢ odpovidajici vefejnému kli€i v Zadosti.

2.6.2 Ovérovani identity organizace

Identitu pravnické osoby, pro kterou se zada o certifikat, ovéfuje operator registracni autority pred
pfijetim zadosti. Kvalifikovany poskytovatel sluzeb vytvarejicich davéru vydava podle této CP certifikaty
pouze pro sebe, formalné tedy pro svou matefskou organizaci, jiz je Komeréni banka. Operator
registracni autority ovéfuje identitu organizace nahledem do Obchodniho rejstfiku.

2.6.3 Ovéreni identity zadatele o certifikat

Identitu Zzadatele ovéfuje operator registracni autority na zakladé osobniho dokladu, obsahujiciho
fotografii.

PFi ovéFeni totoznosti jsou ovéfovany udaje osoby:

B Jméno a pfijmeni

B Adresa bydlisté

B Datum narozeni

m Cislo a typ identifikaéniho dokladu

2.6.4 Neovérované informace

V kapitolach 2.6.3 a 2.6.5 je uvedeno, které Udaje o zadateli jsou ovéfovany. Ostatni Udaje nejsou
ovéfovany.

Ovérovany nejsou ani nasledujici udaje zapisované do certifikatu:

B nazev TSA serveru, pro ktery se vydava certifikat,

B e-mailova adresa, uvadéna v certifikatu.

V pfipadé téchto udaju se kvalifikovany poskytovatel sluzeb vytvarejicich davéru spoléha na udaje v
dokumentu zmocriujicim zadatele pozadat o certifikat. Viz také kapitolu 2.6.5.

2.6.5 Ovérovani opravnéni

Zadatel musi pfed podanim Zadosti doloZit, Ze je zmocnén zastupovat Komeré&ni banku pfi podani
Zadosti o certifikdt. Zmocnéni Ize doloZit:

B bud papirovou formou plné moci, podepsané statutarnim zastupcem Komeréni banky

B anebo elektronickym pozadavkem evidovanym v internim systému KB a prokazatelné schvalenym
nadfizenym pracovnikem Zadatele.

Kromé identifikace zadatele a pravnické osoby musi zmocnéni obsahovat identifikaCni Udaje a typ
certifikatu, o ktery je zadatel opravnén zadat.

Zadatel musi doloZit, Ze kliovy par, jehoZ vefejny kli¢ je obsaZzen v Zadosti, vzniknul v kvalifikovaném
prostfedku pro vytvareni elektronickych pedeti. Zadatel tuto skutednost doloZi prostfednictvim protokolu
o vytvoreni klitového paru v kvalifikovaném prostfedku pro elektronickou pecet. Protokol musi byt
pfiloZzen k Zadosti o certifikat a musi byt podepsan Zadatelem a povéfenym zastupcem kvalifikovaného
poskytovatele sluzeb vytvarejicich divéru. Soucasti protokolu musi byt také identifikator technického
prostfedku, v némz byl vytvofen kli€ovy par Zadosti. Viz také kapitolu 3.1.2.1.
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2.6.6 Kiritéria pro interoperabilitu (spolupraci)

Certifikacni autorita Komercni banka Qualified CA/RSA nespolupracuje pfi vydavani certifikatll podle
této CP s jinymi poskytovateli sluzeb vytvarejicich dlvéru. Provoz jinych certifikacnich autorit v ramci
KB neni pokladan za formu spoluprace.

2.7 IDENTIFIKACE A AUTENTIZACE PRI POZADAVKU NA VYMENU KLIiCE

Zadost o certifikat s novym vefejnym kli¢em maze podat pouze Zadatel, specifikovany v kapitole 1.3.3.

2.7.1 Identifikace a autentizace pfri bézném pozadavku na vyménu klice

Identifikace pfi bézném pozadavku na vyménu klice se provadi stejné jako pfi poCatecnim ovérfeni
identity. Viz kapitolu 2.6.

2.7.2 Identifikace a autentizace pri pozadavku na vyménu klice po zneplatnéni
certifikatu

Identifikace pfi pozadavku na vyménu kliCe po zneplatnéni certifikatu se provadi stejné jako pfi
pocate€nim ovéfeni identity. Viz kapitolu 2.6.

2.8 IDENTIFIKACE A AUTENTIZACE PRI POZADAVKU NA ZNEPLATNENI
CERTIFIKATU

Ke zneplatnéni certifikatu mdze dojit:

Z vule drzitele certifikatu (Ize pozadat o zneplatnéni pouze certifikatu daného drzitele).

B Zrozhodnuti povéfenych pracovniku kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.
B Z rozhodnuti organu dohledu, podle § 13 odst. 2 zakona &. 297/2016 Sb.
B Drzitel certifikatu, ktery zada o zneplatnéni certifikatu, tak maze ucinit jednim z nasledujicich

postup:

B  Osobné na pracovisti registraéni autority, prostfednictvim zmocné&ného Zadatele. Zadatel musi
predlozit plnou moc, podepsanou statutarnim zastupcem pravnické osoby, ktera je drzitelem
certifikatu. PIna moc musi obsahovat identifikaCni udaje Zadatele, statutarniho zéastupce,
organizace i certifikatu, ktery ma byt zneplatnén. Operator registraCniho mista ovéfi identitu
Zadatele na z&kladé osobniho dokladu, ktery obsahuje fotografii.

B Elektronicky pomoci schvaleného pozadavku v evidenénim systému KB. Pozadavek musi byt
vznesen zastupcem pravnické osoby a schvalen nadfizenim pracovnikem daného zastupce.
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3 POZADAVKY NA ZIVOTNIi CYKLUS
CERTIFIKATU

3.1 ZADOST O VYDANIi CERTIFIKATU

3.1.1 Subjekty opravnéné podat zadost o vydani certifikatu

Zadost o vydani certifikatu muze podle této certifikadni politiky podat zmocnény zastupce pravnické
osoby (zadatel). Pravnickou osobou, pro kterou se zada o certifikat, musi byt Komeréni banka, a.s. jako
kvalifikovany poskytovatel sluzeb vytvarejicich divéru. Pro vice informaci viz kapitoly 1.3.3 a 1.3.4.

3.1.2 Podani zadosti a odpovédnosti poskytovatele a zadatele

3.1.2.1 Priprava zadosti

Zadatel musi podat Zadost v souboru; format souboru musi odpovidat standardu PKCS#10.

Procesu generovani klicl a Zadosti musi byt osobné pfitomen zastupce kvalifikovaného poskytovatele
sluzeb vytvarejicich dlveéru: interni auditor anebo ManazZer PKI anebo Manazer bezpecnosti PKI.
Generovani klicového paru a Zzadosti musi probéhnout takovym zpuUsobem, ktery zastupci
kvalifikovaného poskytovatele sluzeb vytvarejicich divéru umozni ovéfit, ze klicovy par byl vygenerovan
v identifikovaném kvalifikovaném prostfedku pro vytvareni elektronickych peceti. Zastupce
kvalifikovaného poskytovatele sluzeb vytvarejicich divéru o vygenerovani zadosti vystavi protokol,
ktery obsahuje mimo jiné:

B Identifikator kvalifikovaného prostfedku pro vytvareni elektronickych peceti, pouzitého pro
generovani klicového paru

Identifikaéni udaje, uvedené v zadosti

Identifikator vefejného klice, ktery vzniknul pfi dané operaci a ktery je soucasti zadosti; uvadi se
otisk (hash) vefejného klice

IdentifikaCni udaje osoby, ktera generovala zadost

IdentifikaCni udaje zastupce kvalifikovaného poskytovatele sluzeb vytvarejicich diveéru, ktery byl
svédkem generovani zadosti

B Datum a Cas vytvoreni zadosti

3.1.2.2 Podani zadosti

Zadost o certifikat se podava vzdy na registraénim misté KB, za osobni U&asti Zadatele. Zadatel
predklada podklady operatorovi registracniho mista, a ten podklady ovéfuje:

B Zadatel se musi identifikovat pomoci svého osobniho dokladu, viz také kapitolu 2.6.3.

B Zadatel musi doloZit, Ze je opravnén zadat o dany certifikat pro spoleénost Komeréni banka, a.s.
(Kvalifikovany poskytovatel sluzeb vytvarejicich divéru vydava certifikat sam pro sebe.)

Zadatel musi piedlozit soubor s zadosti o certifikat.

Zadatel musi podat pisemnou Z&adost o certifikat. Zadost musi obsahovat identifikadni udaje
Zadatele a také udaje odpovidajici podané (elektronické) Zadosti.

B Zadatel musi predlozit protokol prokazujici vytvoreni klicového paru v
identifikovaném kvalifikovaném prostfedku pro vytvareni elektronickych peceti; viz také kapitolu
3.1.21

Operator registracniho mista nacte obsah zadosti do aplikacniho vybaveni registracni autority. Porovna,
zda obsah zadosti odpovida podklad(im, které predlozil zadatel.

Operator registra¢niho mista také — proti internimu seznamu — provéfi, zda Ize dany typ certifikatu vydat
dané pravnické osobé, a zda Udaje v zadosti odpovidaji identifikacnim Udajim dané pravnické osoby.
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Po

kud Zadatel nedoda néktery z podkladd anebo pokud kontrola obsahu Zzadosti neodpovida

podkladlim, je zadost operatorem registraéniho mista odmitnuta.

3.1.2.3 Odpovédnosti poskytovatele sluzeb vytvarejicich divéru

Kv
]
]

alifikovany poskytovatel sluzeb vytvarejicich divéru je zejména povinen:
Informovat zadatele o podminkach poskytovani certifikata.

Zvefejiiovat dulezité dokumenty vztahujici se k zivotnimu cyklu vydavanych certifikatt (napf. tuto
certifikacni politiku) na webovych strankach kvalifikovaného poskytovatele sluzeb vytvarejicich
daveéru.

Ovérit totoznost zadatele o certifikat, fyzicky na zakladé predlozenych osobnich dokladd.

Ovérit, ze je zadatel zmocnén pozadat o dany typ certifikatu pro Komerc¢ni banku, a.s. (pro
kvalifikovaného poskytovatele sluzeb vytvarejicich davéru).

Evidovat identifika¢ni Udaje Zadatele a dal$i informace spojené se spravou certifikat(i Zadatele.
Evidovat identifikani udaje pravnické osoby, pro kterou se certifikat vydava.
Ovérit, ze klicovy par zadosti vznikl v kvalifikovaném prostfedku pro vytvareni elektronickych peceti.

Ovérovat platnost identifikacnich udaju pravnické osoby, které jsou uvedeny v Zadosti a maji byt
zapsany do certifikatu.

Ovérovat, zda pravnicka osoba, pro kterou se zada o certifikat, je Komeréni banka, a.s., jako
kvalifikovany poskytovatel sluzeb vytvarejicich davéru.
Vydat certifikat obsahujici vécné spravné udaje.

Zvefejnit certifikaty kofenové certifikacni autority KB Root 3 CA a certifikaCni autority Komeréni
banka Qualified CA/RSA, aby bylo mozné ovéfit elektronickou identitu kvalifikovaného
poskytovatele sluzeb vytvarejicich davéru.

Poskytovat certifikaéni sluzby v souladu s platnymi pravnimi pfedpisy v€etné [EIDAS] a v souladu
s dokumentaci PKI (certifikacni politika, certifikacni provadéci smérnice, systémova bezpecnostni
politika a ostatni provozni dokumentace).

3.1.2.4 Odpovédnosti zadatele

Za
m
m

datel je povinen zejména:
Dodat platné podklady pro podani zadosti — viz kapitolu 3.1.2.2

Pfed podanim zadosti zkontrolovat platnost identifikacnich udaju uvadénych do zadosti. Pozadat o
certifikat jen v pfipadé, Ze jsou identifikaéni udaje platné.

Zkontrolovat, zda jsou udaje uvedené ve vydaném certifikatu spravné.

Seznamit se s certifikaCni politikou a dalSi dokumentaci tykajici se pouzivani certifikacni sluzby.

3.1.2.5 Odpovédnost drzitele certifikatu

Drzitel (Komeréni banka) je povinen zejména:

PFislusnym zplsobem zmocnit Zadatele k podani zadosti o certifikat pro spole¢nost Komercni
banka, a.s. (kvalifikovany poskytovatel sluzeb vytvarejicich daveéru).

Zkontrolovat, zda jsou udaje uvedené ve vydaném certifikatu spravné.

Zajistit, aby prostfedek, v némz je ulozen kliovy par certifikatu, byl pod vyhradni kontrolou
Komercéni banky, kvalifikovaného poskytovatele sluzeb vytvarejicich davéru.

Nakladat se soukromym kli¢em, ktery odpovida vefejnému klici v certifikatu tak, aby nemohlo dojit
k jeho neopravnénému uziti nebo zneuziti.

Zajistit, aby uzivani kliCového paru a odpovidajiciho certifikatu odpovidalo uceliim stanovenym v
této certifikacni politice.
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B V pripadé podezieni na zneuziti soukromého klice neprodlené pozadat o zneplatnéni certifikatu a
ukon it pouzivani pfislusného soukromeého klice.

Seznamit se s certifikaCni politikou a dalSi dokumentaci tykajici se pouzivani certifikacni sluzby.

Sdélit kvalifikovanému poskytovateli sluzeb vytvafejicich ddvéru zmény v udajich, uvedenych ve
vydaném certifikatu.

3.2 ZPRACOVANI ZADOSTI O CERTIFIKAT

3.2.1 Identifikace a ovéreni

Identifikace zadatele i pravnické osoby pro kterou se zada o certifikat se provadi v ramci procesu podani
Zadosti. Zadatel i pravnicka osoba jsou identifikovany a ovéfeny operatorem registraéniho mista.
Zadatel se musi na registraéni misto dostavit osobné, je identifikovan pomoci osobniho dokladu.
Podrobnéji je proces identifikace popsan v kapitolach 2.6.2 a 2.6.3.

V ramci podani zadosti musi Zadatel pfedlozit podklady, uvedené v kapitole 3.1.2.2. Podklady jsou
ovéfovany operatorem registraniho mista.

3.2.2 Prijeti nebo zamitnuti zadosti o certifikat

Pfi podani Zadosti musi Zadatel operatorovi registraCniho mista predlozit Zadost a podklady. Mezi
pozadované podklady patfi:

B Osobni doklad, pro ovéreni identity Zadatele.

B Potvrzeni, Ze je Zadatel opravnén zadat o dany certifikat pro spole¢nost Komeréni banka, a.s., viz
také kapitolu 2.6.5.

Pisemna zadost o certifikat.

Protokol prokazujici vytvofeni kliCového paru v daném kvalifikovaném prostfedku pro vytvareni
elektronickych peceti; viz také kapitolu 3.1.2.1

Operator registracniho mista nacte obsah zadosti do aplikacniho vybaveni registracni autority. Porovna,
zda obsah Zadosti odpovida podkladim, které predlozil Zadatel.

Operator registraniho mista také proveéfi, zda se zada o certifikat po spole¢nost Komeréni banka, a.s.,
a zda Udaje v zadosti odpovidaji identifikacnim Udajiim této pravnické osoby.

Pokud Zadatel nedoda néktery z pozadovanych podkladd anebo udaje v Zadosti neodpovidaji dodanym
podkladlim, Zze zadost o certifikat odmitnuta.

Pokud jsou vSechny podklady dodany, obsahuji platné idaje a odpovidaji udajim v zadosti, Ze Zadost
pfijata do zpracovani. Operator registraéniho mista zavede Zzadost do systému certifikaCni autority,
zaroven k zadosti doplni informace:

B Identifikani udaje Zadatele
B Pozadovany typ certifikatu

Po kontrole vSech zadanych udaju odesle operator registratniho mista Zadost ke zpracovani systemem
certifikacni autority. Zadost je pfi odeslani autorizovana elektronickym podpisem, ktery prokazuje, ze
zadost korektné prosla procesem registrace a Udaje zadosti byly ovéreny.

Zadost o certifikat je zpracovavana systémem certifikaéni autority. CA pii zpracovani vyuziva informace,
uvedené operatorem registracniho mista.

CA pfi zpracovani Zadosti provéfuje predevsim:
B Zda byl Zadatel identifikovan, resp. zda byla ovéfena totoZznost Zadatele.
B Zda identifikovany Zadatel spinil vSechny podminky a je opravnén pozadat o dany typ certifikatu.

B Integritu Zadosti o certifikat, v€éetné elektronického podpisu Zadosti. K ovéfeni podpisu se vyuZzije
vefejny kli¢, uvedeny v Zadosti. (Timto krokem se ovéfuje, zda mél Zadatel v dobé& vzniku zadosti
k dispozici soukromy kli€.)
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Autorizacni podpis zadosti, ktery prokazuje, Ze Zadost byla korektné provéfena na registracnim
misté.

Zda identifikaéni udaje v Zadosti odpovidaji udajim, které zkontroloval a ovéfil operator
registracniho mista.

Pokud probéhnou vSechny kroky ovéfeni zadosti uspésné, je zadost pfijata certifikacni autoritou — na
z4kladé Zzadosti pak CA automaticky vyda certifikat.

Pokud néktery z krokd ovéfeni skonéi neuspésné, je zadost automaticky zamitnuta a certifikat neni
vydan.

3.2.3 Doba zpracovani zadosti o certifikat

Zadosti o certifikaty jsou zpracovany bezodkladné po doruéeni do certifikaéni autority.

3.3 VYDANI CERTIFIKATU

3.3.1 Ukony CA pii vydavani certifikatu

Pokud zadost projde uspé&sné procesem zpracovani (viz kapitolu 3.2), vyda certifikacni autorita na
zakladé zadosti obratem certifikat.

Certifikacni autorita zapiSe do vydaného certifikatu identifikaéni Udaje drzitele, TSA serveru a
kvalifikovaného prostfedku pro vytvareni elektronickych peceti — tak, jak byly dodany v zadosti.

Kromé identifikacnich udaji zavede CA do vydaného certifikatu i dalSi udaje (aplikaéni politiky, ucel
pouziti certifikatu, atd...), viz kapitolu 6.1.

Certifikat je elektronicky podepsan soukromym klicem CA.

3.3.2 Oznameni zadateli o vydani certifikatu

Zadatel je o vydani certifikatu & zamitnuti Zadosti informovan pracovnikem registradniho mista,
bezprostfedné po zpracovani podané zadosti.

3.4 PREVZETiI VYDANEHO CERTIFIKATU

3.4.1 Ukony spojené s prevzetim certifikatu

Pfevzeti certifikatu bezprostfedné navazuje na proces podani a zpracovani Zadosti.

Operétor registraCniho mista pfipravi Smlouvu o vydani a pouzivani kvalifikovaného certifikatu pro
elektronickou pecet, jejiZz soucasti je i protokol o pfevzeti certifikdtu. Smlouva uvadi mimo jiné i tyto
informace:

IdentifikaCni udaje zadatele
IdentifikaCni Udaje pravnické osoby, ktera je drzitelem certifikatu
IdentifikaCni udaje TSA serveru, pro ktery byl certifikat vydan

Podstatné udaje o vydaném certifikatu: sérové Cislo, identifikacni udaje, datum platnosti, otisk
vefejného klice, identifikator certifikacni politiky apod...

IdentifikaCni udaje operatora registra¢niho mista
Informaéni klauzule, povinnosti Zadatele

Prohlaseni o prevzeti certifikatu zadatelem

Zadatel svym podpisem potvrdi pfevzeti vydaného certifikatu; na zakladé toho obdrzi od operatora
registracniho mista soubor s certifikatem.

Pokud zadatel odmitne prevzit certifikat, pak operator registraCniho mista pozada o zneplatnéni
vydaného certifikatu.
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3.4.2 Zverejnéni certifikatu certifikaéni autoritou

Certifikaty vydané podle této CP jsou volné dostupné pro spoléhajici se strany na webové strance
https://www.kb.cz/pki a také na divéryhodném seznamu dle nafizeni elDAS.

3.4.3 Oznameni o vydani certifikatu jinym subjektim

Informace o vydani certifikatu neni oznamovana jinym subjektim.

3.5 POUZITi KLICOVEHO PARU A CERTIFIKATU

3.5.1 Soukromy kli¢ drzitele a pfipustné pouziti certifikatu

Klicovy par certifikatu, vydaného podle této certifikacni politiky, musi byt vytvofen a ulozen
v kvalifikovaném prostfedku pro vytvareni elektronickych peceti. Generovani klicového paru musi byt
pfitomen zastupce kvalifikovaného poskytovatele sluzeb vytvarejicich duvéru, viz kapitolu 3.1.2.1. O
vygenerovani kliGového paru musi byt vyhotoven protokol, ktery je pak jednim z podkladd pro podani
Zadosti.

Drzitel certifikatu se zavazuje:

B Dodrzovat veSkera relevantni ustanoveni této certifikacni politiky a dalSich souvisejicich ujednani
KB, jako je Smlouva o vydani a pouzivani kvalifikovaného certifikatu pro elektronickou pecet,
obchodni podminky apod...

B Pouzivat soukromy kli¢ s certifikatem, vydanym podle této CP, pouze pro ucely stanovené v této
CP —viz kapitolu 1.4.1.

B Nakladat se soukromym klicem v souladu s touto certifikacni politikou tak, aby nemohlo dojit k jeho
odcizeni &i zneuZiti.

WV pfipadé ztraty, odcizeni nebo podezfeni na zneuziti soukromého kliCe bezodkladné pozadat o
zneplatnéni certifikatu a ukoncit pouzivani takového soukromého klice.

BV pfipadé zmény platnosti udaju, uvedenych v certifikatu, oznamit tyto zmény kvalifikovanému
poskytovateli sluzeb vytvarejicich dlveéru.

Drzitel se navic zavazuje pfiméfenym zplisobem splnit pozadavky pfilohy Il [EIDAS].
3.5.2 Pouziti verfejného klice a certifikatu spoléhajici se stranou
Spoléhajici se strana je pfed pouzitim certifikatu, vydaného podle této certifikacni politiky povinna:

B Ziskat nadfizené certifikaty PKI systému KB, které jsou v hierarchii certifikatu, z dvéryhodného
zdroje (napf. webové stranky kvalifikovaného poskytovatele sluzeb vytvarejicich divéru).

B Pred pouzitim certifikatu ovéfit jeho platnost, stejné jako platnost certifikatd certifikacnich autorit,
vUci aktualnimu seznamu zneplatnénych certifikatd (CRL) nebo sluzbou OCSP.

Zvazit vhodnost pouZiti certifikatu k zamySlenému ucelu.

DodrZovat ustanoveni této certifikaCni politiky, kterd se vztahuji k pouzivani certifikatu.

3.6 OBNOVENI CERTIFIKATU

Obnovenim certifikatu se rozumi vydani dalSiho certifikatu k témuz kliCovému paru. Tato funk&nost neni
podporovana. Nelze vydat certifikat s vefejnym kli¢em, ktery jiz byl obsazen v jiném certifikatu.

3.6.1 Podminky pro obnoveni certifikatu

Sluzba obnoveni certifikatu neni poskytovana.

3.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu

Sluzba obnoveni certifikatu neni poskytovana.
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3.6.3 Zpracovani pozadavku na obnoveni certifikatu

Sluzba obnoveni certifikatu neni poskytovana.

3.6.4 Oznameni o obnoveni certifikatu drziteli certifikatu

Sluzba obnoveni certifikatu neni poskytovana.

3.6.5 Ukony spojené s pievzetim obnoveného certifikatu

Sluzba obnoveni certifikatu neni poskytovana.

3.6.6 Zverejnovani obnovenych certifikatt

Sluzba obnoveni certifikatu neni poskytovana.

3.6.7 Oznameni o vydani obnoveného certifikatu jinym subjektiim
Sluzba obnoveni certifikatu neni poskytovana.

3.7 VYDANi NASLEDNEHO CERTIFIKATU

Vydanim nasledného certifikatu se rozumi vydani nového certifikatu s jinym klicovym parem, pficemz
novy certifikat obsahuje totozné identifikacni idaje v polozkach pfedmeét a alternativni nazev.

PFi vydani nasledného certifikatu se nevyuziva jiny certifikat drzitele. Zadost o novy certifikat neni
autorizovana podpisem, vytvofenym pomoci soukromého kli¢e stavajiciho certifikatu drzitele. Zadatel o
nasledny certifikat nemusi mit v drzeni platny certifikat. Z uvedenych dlvod( plati pro vydani
nasledného certifikatu stejné podminky, jako pro vydani prvniho certifikatu.

3.7.1 Podminky pro vydani nasledného certifikatu

Podminky pro vydani nasledného certifikatu jsou popsany v kapitole 2.7.

3.7.2 Subjekty opravnéné pozadovat nasledny certifikat

Zadost o nasledny certifikat miZe podat Zzadatel, ktery splfiuje podminky uvedené v kapitole 3.1.1.

3.7.3 Zpracovani pozadavku o nasledny certifikat

Postup zpracovani poZadavku o nasledny certifikét je shodny s postupem zpracovani prvniho certifikatu
—viz kapitoly 3.2 a 3.3.1.

3.7.4 Oznameni zadateli o vydani nasledného certifikatu

Plati stejné ustanoveni, jako pro vydani prvniho certifikatu — viz kapitolu 3.3.2.

3.7.5 Ukony spojené s pievzetim nasledného certifikatu

Plati stejné ustanoveni, jako pro pfevzeti prvniho certifikatu — viz kapitolu 3.4.1.

3.7.6 Zvefejnéni nasledného certifikatu certifikaéni autoritou

Stejné jako prvni vydané certifikaty nejsou zvefejfiovany ani nasledné certifikaty — viz také kapitolu 3.4.2.
3.7.7 Oznameni o vydani certifikatu jinym subjektim

Plati stejné ustanoveni, jako pro prvni vydany certifikat — viz kapitolu 3.4.3.

3.8 ZMENA UDAJU V CERTIFIKATU

Zmeénou udaju v certifikatu se rozumi vydani dalSiho certifikatu pro stejného drzitele, pficemz nové
vydany certifikat obsahuje jiné identifikacni udaje anebo jiné atributy certifikatu (napf. ucel pouziti
certifikatu apod...).
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3.8.1 Podminky pro zménu udaja v certifikatu

Vydani kazdého certifikatu podle této certifikacni politiky je zpracovavano stejné jako vydani prvotniho
certifikatu. Pfi vydani certifikatll neni zadnym zplsobem zohlednovana vazba na jiné certifikaty, které
mohly byt dfive vydany stejnému drziteli. Z uvedenych divodu jsou podminky pro vydani certifikatu se
zménénymi (daji stejné, jako podminky pro vydani prvniho certifikatu. Zadatel musi pfislusnym
zpusobem dolozZit platnost tdajl v Zadosti o certifikat.

3.8.2 Subjekty opravnéné zadat zménu udaja

O zménu udaj v certifikatl Zzada drzitel prostfednictvim zmocnéného Zadatele. Zadatel musi splnit
podminky pro podani zadosti o certifikat podle této CP, mimo jiné musi byt zmocnén pfisluSnou
pravnickou osobou k podani zadosti o certifikat — viz také kapitolu 2.6.5.

3.8.3 Zpracovani pozadavku na zménu udajut v certifikatu

Zpracovani certifikatu se zménénymi udaiji probiha stejné, jako zpracovani zadosti o prvotni certifikat —
viz kapitolu 3.2.

3.8.4 Oznameni o vydani certifikatu se zménénymi udaiji drziteli certifikatu

Plati stejné ustanoveni, jako pro vydani prvniho certifikatu — viz kapitolu 3.3.2.

3.8.5 Ukony spojené s pievzetim certifikatu se zménénymi udaji

Plati stejné ustanoveni, jako pro pfevzeti prvniho certifikatu — viz kapitolu 3.4.1.

3.8.6 Zverejnovani certifikatli se zménénymi udaji

Stejné jako prvni vydané certifikaty nejsou zvefejiovany ani certifikaty se zménénymi udaji — viz také
kapitolu 3.4.2.

3.8.7 Oznameni o vydani certifikatu jinym subjektim

Plati stejné ustanoveni, jako pro prvni vydany certifikat — viz kapitolu 3.4.3.

3.9 ZNEPLATNENI A POZASTAVENI PLATNOSTI CERTIFIKATU

Platnost certifikatu je ukonfena v okamziku jeho zneplatnéni certifikacni autoritou. Od okamziku
zneplatnéni v CA poskytuje sluzba OCSP spoléhajicim se stranam informaci, Ze byl dany certifikat
zneplatnén. Informace o zneplatnéni certifikatu se také objevi na dalSim vydaném seznamu
zneplatnénych certifikat( (CRL).

V dobé mezi zneplatnénim certifikatu a vydanim dalSiho seznamu zneplatnénych certifikatt (CRL) tedy
sluzba OCSP jiz vraci informaci o zneplatnéni certifikatu, zatimco sluzba CRL jesté ne. V takovém
pfipadé je platna informace o zneplatnéni certifikatu ze sluzby OCSP. Tento rozpor bude trvat nejdéle
1 hodinu a bude automaticky vyfeSen vydanim nasledujiciho CRL.

Pokud nedojde ke zneplatnéni certifikatu po dobu jeho platnosti, skonéi platnost certifikatu v Case
uvedeném v certifikatu.

Zneplatnéni certifikatu je nevratné. Certifikat, ktery byl zneplatnén, nelze uvést zpét do platného stavu.

3.9.1 Podminky pro zneplatnéni certifikatu
Dlvody pro zneplatnéni certifikatu jsou nasledujici:

B Podezfeni z kompromitace Ci odcizeni odpovidajiciho soukromého kli¢e, v€etné kompromitace,
ztraty, odcizeni &i zni€eni technického prostfedku, ktery soukromy kli¢ chrani

B Ukonc¢eni provozu zafizeni, v némz je obsazen soukromy kli¢, resp. ukoneni potfeby generovat
Casova razitka

Zadost drzitele certifikatu

Poruseni ustanoveni certifikacni politiky ze strany drzitele certifikatu
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Zanik pravnické osoby drzitele, popf. podstatna zména legalniho statusu drzitele

Zména jména pravnické osoby drzitele, nebo jinych identifikacnich udaji drzitele, uvedenych v
certifikatu

Dojde ke kompromitaci soukromeého klice CA, ktera certifikat vydala
Rozhodnuti CA ve zdlvodnénych pfipadech, napft.

= kdyz nastanou skutec¢nosti uvedené v pravni Upravé pro sluzby vytvarejici dlvéru nebo
prislusnych technickych standardech a normach,

= pfi neoCekavaném vyvoji kryptoanalytickych metod,
=z dlvodu vy$Si moci.
B Pozadavek organu dohledu, na zakladé § 13 odst. 2 zakona €. 297/2016 Sb.

3.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu
O zneplatnéni certifikatu mize pozadat:
B Kuvalifikovany poskytovatel sluzeb vytvarejicich dlivéru, ve zdivodnénych pfipadech:

= Spravce TSA serveru (pracovnik kvalifikovaného poskytovatele sluzeb vytvarejicich dlivéru),
pro ktery byl vydan certifikat

= Spravce certifikat(

= Manazer PKI

= Manazer bezpecnosti PKI

= Organ dohledu, na zakladé § 13 odst. 2 zakona €. 297/2016 Sb.

3.9.3 Postup zneplatnéni certifikatu

O zneplatnéni certifikatu maze rozhodnout kvalifikovany poskytovatel sluzeb vytvarejicich divéru, jako
drzitel certifikatu, napf. pokud ziska vérohodnou informaci o nékterém z divod( uvedenych v kapitole
3.9.1. Zneplatnéni muze byt také pozadovano organem dohledu.

Povéreny pracovnik kvalifikovaného poskytovatele sluzeb vytvarejicich davéru v takovém pfipadé
zneplatni certifikat drzitele: pracovnik se autentizuje k pfislusné softwarové aplikaci, vyhleda certifikat a
oznadi jej jako zneplatnény.

CA v takovém pfipadé informuje drzitele o zneplatnéni certifikatu s udanim ddvodu zneplatnéni. Pro
kontakt drzitele pouzije CA Udaje zadatele, pop¥. oficialni kontaktni idaje drzitele (tzn. organizace).

3.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu

Pozadavek na zneplatnéni je tfeba vznést bezodkladné po identifikaci skute€nosti, ktera je divodem
pro zneplatnéni certifikatu.

V pfipadé, ze o zneplatnéni rozhodnul kvalifikovany poskytovatel sluzeb vytvarejicich davéru, maze byt
soucasti rozhodnuti i planovana doba zneplatnéni (odklad).

3.9.5 Doba, ve které musi dojit k zneplatnéni certifikatu

Doba mezi vznesenim pozadavku a zneplatnénim certifikatu, se pro jednotlivé postupy liSi (viz také
kapitolu 3.9.3):

B Pokud se certifikat zneplatfiuje z vule kvalifikovaného poskytovatele sluzeb vytvarejicich davéru, je
certifikat oznacen jako zneplatnény k uréenému budoucimu datu zneplatnéni.

B Pokud se certifikadt zneplatiuje na zakladé poZadavku organu dohledu, je certifikat oznaden jako
zneplatnény bez zbyte€ného prodleni od obdrzeni poZadavku.

Od okamziku, kdy je certifikat v evidenci oznacen jako zneplatnény, poskytuje sluzba OCSP informaci
0 zneplatnéni certifikatu.
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Po oznaceni certifikatu jako zneplatnéného je dany certifikat uveden na nejbliz§im publikovaném CRL.
Seznam zneplatnénych certifikat(i (CRL) s timto certifikatem bude zvefejnén nejpozdéji 24 hodin

B od pfijeti pozadavku — v pfipadé Ze o zneplatnéni pozadal organ dohledu,

B od stanovaného Casu zneplatnéni — v pfipadé, Zze o zneplatnéni rozhodnul kvalifikovany
poskytovatel sluzeb vytvarejicich diveéru.

3.9.6 Povinnosti spoléhajicich se stran pfi ovérovani, zda byl certifikat
zneplatnén

Spoléhajici se strany musi pfi ovéfovani platnosti certifikatu provadét ukony popsané v kapitole 3.5.2.

3.9.7 Periodicita vydavani seznamu zneplatnénych certifikati (CRL)
Seznam zneplatnénych certifikatll se vydava do 1 hodiny od oznaceni certifikatu jako zneplatnéného.

Nedojde-li ke zneplatnéni zadného certifikatu, je novy seznam zneplatnénych certifikat obvykle vydan 8

hodin od pfedchoziho seznamu, nejvySe vdak 24 hodin od vydani pfedchoziho seznamu zneplatnénych

certifikata.

Seznam zneplatnénych certifikatd (CRL) je vydavan s dobou platnosti 1 den.

Pokud vyprsi platnost zneplatnéného certifikatu, je z naslednych CRL vypustén.

3.9.8 Maximalni zpozdéni pfi zverejnéni seznamu zneplatnénych certifikata
(CRL)

Seznamy zneplatnénych certifikatd (CRL) jsou zvefejhovany bez zbyteéného odkladu ihned po jejich
vydani.

CRL je vzdy vydan nejvySe 24 hodin od vydani pfedchoziho CRL.
3.9.9 Moznost ovérovani statutu certifikatu online

Sluzba OCSP pro ovéfovani stavu certifikatu je spoléhajicim se stranam dostupna po siti, na adrese
uvedené v certifikatu. Viz také kapitolu 3.10.2.

Format OCSP odpovédi je v souladu s normami RFC 2560 a RFC 6960.

Certifikat sluzby OCSP obsahuje rozsifeni typu id-pkix-ocsp-nocheck, jak je definovano v RFC 2560.
Nevyzaduje se ovéfovani stavu zneplatnéni certifikatu sluzby OCSP.

3.9.10 Pozadavky na ovérovani statutu certifikatu online

Ovéfeni stavu certifikatu sluzbou OCSP mohou pouzit vSechny participujici subjekty i spoléhajici se
strany.

3.9.11 Jiné zpusoby oznamovani zneplatnéni certifikatu

Informace o zneplatnéni jsou poskytovany sluzbou OCSP a prostfednictvim seznamu zneplatnénych
certifikatt (CRL). Jiné formy poskytovani informaci o zneplatnéni nejsou podporovany.

3.9.12 Zvlastni postupy pfi kompromitaci klice

Postup pro zneplatnéni certifikatu v pfipadé kompromitace soukromého klice se neliSi od vySe
popsaného postupu pro zneplatnéni certifikatu.

3.9.13 Podminky pro pozastaveni platnosti certifikatu

Certifikatim vydanym podle této CP nelze pozastavit platnost.

3.9.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu

Pozastaveni platnosti certifikatu neni podporovano.
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3.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu

Pozastaveni platnosti certifikatu neni podporovano.

3.9.16 Omezeni doby pozastaveni platnosti certifikatu

Pozastaveni platnosti certifikatu neni podporovano.

3.10 SLUZBY SOUVISEJiCi S OVEROVANIM STAVU CERTIFIKATU

Pro ovéreni stavu vydanych certifikatl Ize vyuzit:
B seznam zneplatnénych certifikatl (CRL)
B online sluzbu pro zjiStovani stavu certifikatu (OCSP).

Uvedené mechanismy jsou dostupné vSem participujicim subjektim i spoléhajicim se stranam.

3.10.1 Funkéni charakteristiky

Platny seznam zneplatnénych certifikatl (CRL) je dostupny ke stazeni protokolem HTTP z webového
serveru provozovaného Komeréni bankou. Adresa (URL), z niz Ize ziskat aktualni CRL, je uvedena ve
vydaném certifikatu.

Sluzba OCSP je dostupna na adrese uvedené ve vydaném certifikatu. Ke komunikaci se sluzbou OCSP
se vyuziva protokol HTTP.

3.10.2 Dostupnost sluzeb

Seznam zneplatnénych certifikatl je k dispozici nepretrzité v rezimu provozu 24 hodin denné 7 dni v
tydnu.

Sluzba OCSP je dostupna nepfetrzité v rezimu provozu 24 hodin denné 7 dni v tydnu.
3.10.3 Dalsi charakteristiky sluzeb stavu certifikatu

V pfipadé, Ze se kvalifikovany poskytovatel sluzeb vytvarejicich davéru rozhodne ukongit provozovani
sluzby CRL, bude posledni CRL obsahovat v polozce nextUpdate hodnotu ,999912312359597°¢.

3.11 UKONCENI POSKYTOVANI SLUZEB PRO DRZITELE CERTIFIKATU

Certifikaty podle této certifikacni politiky jsou vydavany pro Komeréni banku, jako kvalifikovaného
poskytovatele sluzeb vytvarejicich divéru. (Certifikaty podle této CP vydava kvalifikovany poskytovatel
sluzeb vytvafrejicich davéru pouze sam pro sebe.)

Kvalifikovany poskytovatel sluzeb vytvarejicich divéru maze rozhodnout o ukonéeni vydavani certifikatd
podle této CP. Pokud bude v dobé ukonéeni poskytovani sluzby existovat platny certifikat vydany podle
této CP, bude takovy certifikat zneplatnén.

CA bude poskytovat informace o stavu certifikatu i po ukonéeni poskytovani sluzeb drziteli, a to nejméné
po dobu platnosti, uvedené v certifikatu.

3.12 USCHOVA A OBNOVA KLIiCU
Kvalifikovany poskytovatel sluzeb vytvarejicich diivéru neposkytuje sluzbu tschovy klica.

3.12.1 Zasady a postupy pro uschovu a obnovu soukromych kli¢u

Kvalifikovany poskytovatel sluzeb vytvarejicich ddvéru neposkytuje sluzbu uschovy klica.

3.12.2 Zasady a postupy zapouzdreni klice a jeho obnoveni

Kvalifikovany poskytovatel sluzeb vytvarejicich divéru neposkytuje sluzbu uschovy klicu.
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4 MANAGEMENT, PROVOZNi A FYZICKA
BEZPECNOST

4.1 FYZICKE ZABEZPECENI

4.1.1 Umisténi a konstrukce

Certifikacni autority, TSA servery a podplrné centralni systémy jsou umistény v prostorach datovych
center kvalifikovaného poskytovatele sluzeb vytvarejicich davéru. Tato pracovisté jsou proti
neopravnénému vniknuti chranéna mechanickymi prostfedky a bezpec€nostni sluzbou. Je zpracovana
bezpelnostni dokumentace stanovujici pozadavky na fyzickou bezpec¢nost téchto prostor.

Klicové ¢asti systému kvalifikovaného poskytovatele sluzeb vytvarejicich davéru jsou duplikovany do
dvou geograficky oddélenych lokalit. V pfipadé vypadku systémuU v jedné lokalité pfevezmou provoz
systémy v druhé lokalité.

Mimo datova centra se nachazeji pouze administratorské a operatorské pocitae, které umozniuji
dalkovy pfistup k centralnim systémim kvalifikované poskytovatele sluzeb vytvarejicich divéru.
4.1.2 Fyzicky pristup

VSechny c¢asti systému kvalifikovaného poskytovatele sluzeb vytvarejicich davéru jsou rozdéleny do
bezpec¢nostnich perimetrli s definovanymi vlastnostmi a pozadavky na bezpeénost. Pro ochranu
kazdého z perimetrl jsou pfijata pfislusna opatfeni pro Fizeni pfistupu.

Pristup do datovych center, ktera hostuji certifikacni autority a podpurné centralni systémy, je fizeny a
monitorovany. Pfistup do datovych center je vyhrazen jen pro definovanou mnozinu pracovnik(. Pro
pfistup je vyzadovana biometricka identifikace krevnim fecistém. Pfistup je pracovnikovi udélen na
zakladé dvoustupnového schvalovani. Seznam opravnénych uzivatell je prabézné aktualizovan.

Pracovisté administratord a operatord, vcetné registratniho mista jsou umisténa v kancelafskych
budovach kvalifikovaného poskytovatele sluzeb vytvarejicich davéru. Pristup do prostor kvalifikovaného
poskytovatele je fizeny a chranény. Pro pfistup je vyzadovana identifikace bezkontaktni ¢ipovou kartou.
Seznam akceptovanych &ipovych karet je pribézné aktualizovan.

4.1.3 Elektfina a klimatizace

Datova centra kvalifikovaného poskytovatele sluzeb vytvarejicich davéru jsou pfipojena na nepretrzity
zdroj napajeni (UPS a dieselové generatory) a jsou vybavena klimatizacnimi jednotkami pro udrzeni
optimalni teploty.

4.1.4 Vliv vody

Datova centra kvalifikovaného poskytovatele sluzeb vytvarejicich davéru jsou umisténa mimo zatopové
oblasti.

4.1.5 Protipozarni opatreni a ochrana

Datova centra kvalifikovaného poskytovatele sluzeb vytvarejicich divéru jsou vybavena elektronickou
pozarni signalizaci. Signalizace je vyvedena na pracovisté obsazené nepfetrZité 24x7.

4.1.6 Ukladani médii

Zalozni fyzicka média jsou uchovavana v chranénych skfinich datovych center.

4.1.7 Nakladani s odpady

Papirové dokumenty a média pouzivana v souvislosti s certifikatnimi sluzbami jsou v pfipadé
nepotfebnosti likvidovana bezpeénym zplsobem.
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4.1.8 Zalohy mimo budovu

VSechny podstatné systémy kvalifikovaného poskytovatele sluzeb vytvarejicich davéru jsou
provozovany redundantné ve dvou datovych centrech. Duplikace je primarnim mechanismem pro
zajisténi kontinuity provozu v pfipadé vypadku jednoho datového centra.

Zalohy vybranych aktiv jsou ulozeny mimo datova centra, v souladu s internimi pokyny Manazera PKI.

4.2 PROCESNi BEZPECNOST

4.2.1 Duavéryhodné role

Pro spravu a provoz certifikacnich sluzeb jsou definovany bezpecnostni role, které vychazeji
z pFisluSnych technickych standard(l. Kvalifikovany poskytovatel sluzeb vytvarejicich davéru ma
vytvofena pravidla pro obsazovani osob do téchto roli, pro jmenovani a odvolavani pracovnika.
Opravnéni pfistupu (na urovni fyzického a logického pfistupu k informaénim aktivim certifikacnich
autorit) jsou zalozena na téchto bezpecnostnich rolich.

4.2.2 Pocet osob pozadovanych pro jednotlivé ¢innosti

Nominace pracovnik( do roli pro spravu a provoz certifikaénich sluZzeb je koncipovana tak, aby jeden
pracovnik nemél (bez kontroly jinym pracovnikem) pfistup k bezpecnostné citlivym operacim. Nominace
pracovnik( do roli rovnéz zohledriuje riziko kumulace opravnéni — je definovan seznam navzajem se
vylucujicich roli, tzn. roli, jejichz Clenstvi nesmi byt pfidéleno jednomu pracovnikovi.

Operace pro zajisténi spravy a provozu certifikacnich sluzeb mohou pracovnici v definovanych rolich
provadét samostatné s vyjimkou nasledujicich krokd (v zavorce uvedeny nutny pocet osob potfebnych
k provedeni operace):

B Vydani/ obnova certifikatu certifikacni autority (2 osoby)

B Start/restart / aktivace certifikacni autority (2 osoby)

B Start/restart / aktivace sluzby pro generovani CRL (2 osoby)
[ |

Ruseni soukromych kli¢l certifikaéni autority (2 osoby)

4.2.3 Identifikace a ovéreni pro kazdou roli

Predstavitel kazdé bezpecnostni role se musi pfed pfistupem k informa&nim aktivim kvalifikovaného
poskytovatele sluzeb vytvarejicich duvéru nejprve identifikovat a autentizovat. Kazdy z pracovnikia ma
pridéleny jednoznacné identifikaCni udaje k systémum, k nimz ma z titulu své role pfistup.

Pro pfistup k systém(m se pouziva ovéfeni pomoci jména a hesla a/nebo dvoufaktorové ovéfeni. Pro
pouziti hesel jsou nastaveny politiky, které vynucuji délku, kvalitu a pravidelnou obnovu hesel. Pro
kritické ¢asti informacnich systému se navic vyzaduje aktivni spoluprace vice pracovniku (tzv. princip 4
oCi, zajistujici vzdjemnou kontrolu nad provadénou operaci).

4.2.4 Role vyzadujici rozdéleni povinnosti

V interni dokumentaci kvalifikovaného poskytovatele sluzeb vytvarejicich divéru je popsan seznam roli,
které jsou vzajemné separovany. Separace roli je navrzena tak, aby zadny pracovnik nekumuloval
pravomoci, které umoznuji nekontrolovany pfistup k citlivym datim ¢&i ukonim.

Administratorské role pro spravu certifikacni autority jsou personalné oddéleny od operatorskych roli
pro spravu certifikatu.

4.3 PERSONALNi BEZPECNOST

4.3.1 Pozadavky na kvalifikaci, zkusenosti a bezithonnost
Role zajistujici chod a spravu certifikacnich sluzeb jsou dle existujicich procedur obsazovany

divéryhodnymi a zkusenymi pracovniky. Tito pracovnici nesméji byt ve stfetu zajmu, ktery by ohrozil
nestrannost kvalifikovaného poskytovatele sluzeb vytvarejicich diveéru.

Verze 1.0 Strana 31 z 55



Certifikacni politika kvalifikovanych certifikat( pro elektronickou pecet uréenych pro TSA servery

Obdobné procedury plati i pro spolupraci s externimi subjekty (dodavateli).

4.3.2 Posouzeni spolehlivosti osob

Do roli spravy certifikanich sluzeb jsou jmenovany osoby, které patfi mezi zaméstnance provozovatele
certifika¢nich sluzeb a které maji dobré pracovni i osobni reference. U externich dodavatell se uplatfuji
stejna méfitka zakotvena ve smluvnim vztahu.

4.3.3 Pozadavky na pripravu pro vykon role, vstupni skoleni

VSichni pracovnici podilejici se na chodu a spravé certifikacnich sluzeb jsou vySkoleni. Soucasti Skoleni
je i Skoleni o bezpecnosti PKI infrastruktury a o chovani v havarijnich situacich.

4.3.4 Pozadavky a periodicita skoleni

Skoleni pracovniki kvalifikovaného poskytovatele sluzeb vytvarejicich diivéru je organizovano pfi
zménach v nastrojich, konfiguraci €i postupech spravy a pro rutinni ¢i zakladni €innosti v pravidelnych
intervalech s odstupem maximalné 2 let.

Skoleni pracovniki kvalifikovaného poskytovatele sluzeb vytvarejicich divéru tykajici se aktualnich
bezpecnostnich postupl a novych hrozeb je uskuteériovano s odstupem maximainé 1 roku.

Forma Skoleni je bud osobni, nebo e-learning, ve vybranych pfipadech je zakon&ena testem znalosti.

4.3.5 Periodicita a posloupnost rotace pracovnikili mezi riznymi rolemi

Nestanovuje se.

4.3.6 Postihy za neopravnéné ¢innosti zaméstnancu

Postihy za poruSeni pracovni kazné se fidi organizacnimi pfedpisy kvalifikovaného poskytovatele
sluzeb vytvarejicich davéru, popf. smlouvami s externimi dodavateli.

4.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

Na smluvni (externi) pracovniky jsou uplatiovana obdobna kritéria jako na zaméstnance
kvalifikovaného poskytovatele sluzeb vytvarejicich diveéru.

4.3.8 Dokumentace poskytovana zaméstnanciim

Zaméstnanci udrzujici chod a spravujici certifikacni sluzby maji k dispozici nasledujici dokumentaci:
CertifikaCni provadéci smérnice

Certifikacni politiky

Provozni dokumentace

Havarijni plany a plany obnovy

Specifikace systému

PFiruc¢ky pro obsluhu

Technické normy

Kromé uvedenych dokumentld maji pracovnici k dispozici také interni dokumenty, jako pracovni
smérnice, metodické pokyny apod.

4.4 AUDITNi ZAZNAMY

4.4.1 Typy zaznamenavanych udalosti

V8echny podstatné a citlivé udalosti vznikajici v systému kvalifikovaného poskytovatele sluzeb
vytvarejicich dlvéru jsou zaznamenavany. Soucasti interni dokumentace je seznam zaznamenavanych
typu udalosti a také doplfkova data, uvadéna k jednotlivym typtm udalosti.
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Mezi auditovanymi udalostmi jsou napf. systémové zmény v kli€ovych modulech, start/restart sluzeb,
podani zadosti o certifikat, vydani certifikatu ¢i CRL, atd...

VVyznamné operace, provadéné ceremonialné, jsou zaznamenavany na papirovych protokolech
podepsanych u&astniky operace.

Auditni udalosti umozfuji prokazat Ucast a zodpovédnost jednotlivych pracovnikl na vzniklych
udalostech. Umoziiuji také dohledat a vyhodnotit sled a navaznosti udalosti.

Kromé auditnich zaznamu jsou shromazdovany také zaznamy o provozu vyznamnych ¢asti systému
kvalifikovaného poskytovatele sluzeb vytvarejicich divéru. Provozni zaznamy slouzi primarné pro
detekci a analyzu problémovych stav(i systému.

4.4.2 Periodicita zpracovani zaznam

Auditni i provozni zaznamy jsou prubézné shromazdovany do nezavislého ulozisté, mimo systémy,
v nichz udalosti vznikly a byly zaznamenany.

Auditni zaznamy kontroluji povéfeni pracovnici v intervalu definovaném internimi pfedpisy.

Vyznamné udalosti jsou vyhodnocovany a eskalovany automaticky systémem SIEM.

V pfipadé zjiténi bezpec€nostniho incidentu jsou auditni udalosti bezodkladné kontrolovany a
vyhodnocovany povéfenymi pracovniky kvalifikovaného poskytovatele sluzeb vytvarejicich daveéru.

4.4.3 Doba uchovani auditnich zaznamu

Auditni i provozni zaznamy vznikaji v jednotlivych ¢astech infomacniho systému CA. Bezprostfedné po
vzniku ve zdrojovém systému jsou auditni zaznamy automaticky pfeneseny do nezavislého centralniho
uloziste.

Auditni i provozni zaznamy jsou v centralnim ulozisti ponechany do doby, nez jsou archivovany
v souladu s kapitolou 5.5.2.

4.4.4 Ochrana auditnich zaznamu
Auditni zaznamy jsou uchovavany tak, aby byly chranény proti odcizeni, neopravnénému zpfistupnéni
a modifikaci, zni¢eni (Umysinému i neimysinému).

Elektronické auditni zaznamy jsou ulozeny v dedikovaném systému s fizenym pfistupem. Zaznamy
nelze v ulozisti modifikovat. Mazani auditnich zaznamu je povoleno vyhradné povéfenym pracovnikiim
a v souladu se skartaCnim Fadem. Pracovnici, ktefi jsou opravnéni mazat auditni zaznamy, nesmi byt
¢leny zadné jiné role kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.

Papirové auditni zaznamy jsou ulozeny u povéfenych pracovnikl, v chranéném ulozisti.

4.45 Postupy pro zalohovani auditnich zaznamu

Auditni zaznamy jsou ve zdrojovych systémech zalohovany spolu s hostitelskym systémem.

Po preneseni do centralniho UloZisté jsou auditni zaznamy hostovany na dvou geograficky oddélenych
ulozistich. Ulozisté je navic pravidelné zalohovano do nezavislého média.

Auditni udalosti v papirové formé se archivuji. Podstatné papirové protokoly jsou vytvofeny ve vice
originalech a chranény v odliSnych ulozistich.

4.4.6 Systém shromazdovani auditnich zaznamu

Auditni zaznamy jsou shromazdovany v dedikované centralni databazi. Centralni udlozisté je
provozovano Komeréni bankou vramci internich systémd. Kromé zaznam( kvalifikovaného
poskytovatele sluZeb vytvarejicich davéru jsou v centralni databazi ulozeny také auditni zaznamy jinych
systému, provozovanych v Komeréni bance. Jsou implementovana pravidla pro oddéleni auditnich
zdznamu, vzniklych v riznych systémech. Pro auditni zaznamy kazdého systému jsou definovany
specifické skupiny pracovnikd, ktefi maji k zaznamim daného systému pfistup.

Kazdy auditni zaznam obsahuje alespori informace o serveru, ktery jej generoval, ¢asu, datu a
identifikaci udalosti. VétSina zaznamu obsahuje také rozsifujici informace.
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4.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zptsobil

Subjektu, ktery zpusobil udalost zaznamenanou v auditnim logu, neni takova skute¢nost kvalifikovanym
poskytovatelem sluzeb vytvarejicich divéru oznamovana.

4.4.8 Hodnoceni zranitelnosti

Auditni zaznamy certifikaénich autorit jsou pravidelné vyhodnocovany na vyskyt nestandardnich stavu
a udalosti, které mohou znamenat pokus o narudeni bezpec€nosti. Na jejich zakladé dochazi
k vyhodnoceni stavu prostfedi a odpovidajici reakci.

4.5 UCHOVAVANI ZAZNAMU

4.5.1 Typy zaznamu
Uchovavaji se nasledujici typy zaznamu:

B Zaznamy souvisejici s zivotnim cyklem certifikatd, v€. Zadosti o certifikaty, vydanych certifikatd a
metadat spojenych s zadosti a certifikatem

Vydané CRL
Papirové protokoly, napf. pfedavaci protokoly aktiv, zaznam ceremonii apod...
Relevantni dokumentace

Provozni zaznamy a auditni zaznamy

Programové vybaveni a konfigurace kliCovych ¢asti informacniho systému kvalifikovaného
poskytovatele sluzeb vytvarejicich divéru

4.5.2 Doba uchovani zaznamu

Kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru uchovava dokumenty a data souvisejici
s vydavanim a zivotnim cyklem certifikatl na zakladé paragrafu 3 zakona 297/2016 Sb., O sluzbach
vytvarejicich davéru pro elektronické transakce po dobu 10 let. Po ukonéeni této doby uchovava
kvalifikovany poskytovatel po dobu nasledujicich 15 let udaje na zakladé kterych byla ovéfena totoznost
Zadatele.

Dokumentace, certifikaty CA, CRL a programové vybaveni se uchovava minimalné po dobu provozu
certifikacni autority Komeréni banka Qualified CA/RSA.

Provozni zaznamy jsou uchovany po dobu, po kterou Ize predpokladat pouziti téchto zaznamu k feSeni
provoznich problém(. (Pfesna doba je definovana internimi smérnicemi Komeréni banky.)

4.5.3 Ochrana ulozisté zaznamu

Zpusoby ochrany ulozisté zaznamu se pro jednotlivé typy zaznamd liSi. Vzdy je ale zajisténo Fizeni
pfistupu k zaznamam, v€. ochrany proti neopravnéné manipulaci ¢i smazani zaznamd:

B Zaznamy souvisejici s zivotnim cyklem certifikatd jsou ulozeny redundantné v centralnim systému
certifikacni autority. PFistup k udajum maji vyhradné povéfeni pracovnici.

B Vydané CRL jsou ulozeny redundantné v centralnim systému certifikaéni autority. PFistup k udajum
maji vyhradné povéreni pracovnici.

Papirové protokoly jsou ulozeny u pracovnik(i, povéfenych archivaci jednotlivych typl protokold.
Dokumentace je ulozena v internich uloziStich Komercni banky, vyhrazenych pro dokumentaci.

Provozni zdznamy a auditni zaznamy jsou uloZeny redundantné v centralnim ulozisti Komer&ni
banky. Pfistup k zaznamam je fizeny.

B Verze programového vybaveni a konfigurace jsou uloZeny v dedikovaném uloZisti s fizenym
pristupem. Ulozisté je vybaveno mechanismem sledovani zmén.
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4.5.4 Postupy pfi zalohovani zaznamu

Elektronické zaznamy jsou ukladany redundantné ve dvou datovych centrech Komercni banky, v
geograficky oddélenych lokalitach. Kazdé ulozisté elektronickych zaznam( je navic pravidelné
zalohovano na nezavisla média. Pfistup k zaloZznim médiim maji vyhradné povéfeni pracovnici.
Zalohovaci procedury se fidi internimi smérnicemi Komeréni banky.

4.5.5 Pozadavky na pouziti Gasovych razitek pfi uchovavani zaznamu

V8echny uchovavané zaznamy obsahuji informaci o ¢asu vzniku udalosti. Pro generovani ¢asovych
udaji o vzniku udalosti se pouziva interni ¢asovy zdroj, synchronizovany v ramci prostfedi Komercni
banky nejméné jednou za 24 hodin.

PFi oznaovani ¢asovych Udajl v zaznamech se nepouzivaji Casova razitka.

4.5.6 Systém shromazdovani uchovavanych zaznamu

Elektronické zaznamy jsou uchovavany v datacentrech Komeréni banky. Zalohy elektronickych
zaznamu jsou ukladany v souladu s internimi smérnicemi Komeréni banky.

4.5.7 Postup ziskani a ovéreni uchovavanych informaci

Pristup k uchovavanym zaznam(m maji povéfeni pracovnici kvalifikovaného poskytovatele sluzeb
vytvarejicich duvéru a subjekty vykonavajici audit ¢i kontrolu. Pfistup je umozZnén po Uspésné
autentizaci a ovéfeni opravnéni.

Zaznamy tykajici se provozu sluzeb budou zpfistupnény za Ucelem poskytnuti dikazu o spravném
fungovani certifikaénich sluzeb pro Gcely soudniho Fizeni.

4.6 VYMENA KLICE

Doba platnosti certifikatu certifikaéni autority Komeréni banka Qualified CA/RSA je 10 let. Maximalni
doba platnosti certifikatt vydavanych z Komeréni banka Qualified CA/RSA je 6 let.

CA nevyda certifikat, ktery by mél platnost delSi nez platnost certifikatu CA. KliCe certifikacni autority
Komercni banka Qualified CA/RSA jsou nahrazeny novymi klici (tzn. je vydan novy certifikat) nejpozdéji
6 let pfed vyprSenim platnosti certifikatu. Pokud je rozhodnuto o ukon€eni Cinnosti CA, pak se dalSi
vyména kli¢l neprovede.

Certifikaty pro Komeréni banka Qualified CA/RSA jsou vydavany z kofenové KB Root 3 CA.

Kazdy novy certifikat certifikacni autority Komeréni banka Qualified CA/RSA je po svém vydani a
schvaleni orgdnem dohledu umistén na publikaéni mista a dan k dispozici spoléhajicim se stranam.
(Seznam publikaénich mist je uveden v kapitole 2.2.1).

Nové vydany certifikat CA je aktivovan a uveden do provozu na zdkladé pokynu Manazera PKI — poté,
co uplyne dostate¢né dlouha doba pro distribuci nové vydaného certifikatu spoléhajicim se stranam.

V obdobi mezi vydanim nového certifikatu CA a uvedenim tohoto certifikatu do produkéniho provozu,
jsou koncové certifikaty podepisovany soukromym kli¢em predchoziho certifikatu CA. Po uvedeni nové
vydaného certifikatu CA do produkéniho provozu jsou koncové certifikaty podepisovany soukromym
klicem pfisluSnym k novému certifikatu CA.

V nestandardnich pfipadech (napf. vyvoj kryptoanalytickych metod) miize byt certifikat CA obnoven
dfive, nez je vySe uvedeny interval.

4.7 OBNOVA PO HAVARII A KOMPROMITACI

Pro poskytovani certifikaénich sluzeb je zpracovan dokument obsahujici postupy pro zvladani krizovych
a havarijnich situaci a pro naslednou obnovu provozu. Havarijni plany a plany kontinuity jsou uvedeny
v interni dokumentaci kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.

4.7.1 Postup v pfripadé incidentu a kompromitace

V pfipadé incidentu ¢i kompromitace se postupuje v souladu se zpracovanymi havarijnimi plany a plany
kontinuity.
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4.7.2 Poskozeni vypocetnich prostredku, softwaru nebo dat

VSechny podstatné casti systému kvalifikovaného poskytovatele sluzeb vytvarejicich davéru jsou
pravidelné zalohovany. Podstatné €asti jsou provozovany redundantné. Vytvofené zalohy obsahuji
jednotlivé soucasti certifikacnich sluzeb, a umoznuji provést obnovu i na jiny hardware.

V pfipadé poskozeni vypocetnich prostfedku, softwaru nebo dat se postupuje v souladu s havarijnimi
plany a plany kontinuity. Primarni snahou je obnovit provoz na zaloznich systémech, popf. obnovit
provoz na novych hostitelich s vyuzitim zéloZnich dat.

4.7.3 Postupy pfi kompromitaci soukromého klice

V pfipadé dlvodného podezieni na kompromitaci soukromého kli€e certifikacni autority Komercni
banka Qualified CA/RSA bude mimofadné ukoncéena jeji ¢innost. O vzniklé situaci bude bezodkladné
informovan organ dohledu.

Oznameni o ukonéeni &innosti, véetné divodd a dal§im postupu, pokud nastane, bude zvefejnéno
na webové strance na adrese https://www.kb.cz/pki. Drzitelé certifikat(i budou na tento stav upozornéni
prostfednictvim kontaktnich udaji Zadatel( a také prostfednictvim oficialnich kontaktnich udaju dané
organizace.

Obratem bude zneplatnén certifikat certifikacni autority a vSech vydanych platnych certifikatd. Bude
zvefejnén novy seznam CRL, coz zneplatni vSechny certifikaty vydané touto CA.

CertifikaCni autorita Komercéni banka Qualified CA/RSA bude poté zni€ena (odinstalovany certifikacni
sluzby a operacni systém, bezpecné zni¢eny soukromé klice CA, véetné zaloh soukromych kli¢a). O
ukonceni ¢innosti a zniCeni CA bude pofizen zapis.

Popsany postup bude pouzit také v pfipadé nahlého rozvoje kryptoanalytickych metod, které by mohly
oslabit pouzivané kryptografické algoritmy a zpochybnit divéryhodnost vydavanych certifikat.

4.7.4 Schopnost obnoveni ¢innosti po havarii

PFi zvladani havarie a uvadéni CA zpét do rutinniho provozu se postupuje v souladu s havarijnimi plany
a plany kontinuity.

Pokrac¢ovani procesu certifikaéni autority po havarii zavisi na typu havarie a jejich nasledcich a je véci
rozhodnuti Manazera PKI.

4.8 UKONCENI CINNOSTI CA NEBO RA

4.8.1 Radné ukonéeni éinnosti CA

Nenastanou-li mimofadné okolnosti (viz kapitola 4.8.3), bude ¢&innost certifikacni autority ukon&ena
v okamziku, kdy:

B VSem vydanym certifikatim vyprSela platnost
B Vyprsela platnost posledniho (nejnovéjsiho) certifikatu CA
O ukongeni ¢innosti bude informovan organ dohledu, s nejméné tfi-mési¢nim pfedstihem.

Drziteldm se s dostateCnym predstihem da na védomi, ze CA prestava vydavat certifikaty. Vydané
certifikaty zGstanou v platnosti, dokud nedojde k jejich expiraci, pfip. k jejich zneplatnéni. CA bude po
celou dobu (do expirace certifikatu CA) pravidelné vydavat CRL a poskytovat sluzbu OCSP.

Po expiraci certifikatu CA budou komponenty certifikacni sluzby odebrany (odinstalovany certifikaCni
sluzby a operacni systém, bezpecné zni¢eny soukromé klice CA, v€etné zaloh soukromych kli¢a). O
ukongeni ¢innosti a zni¢eni kli¢u CA bude pofizen zapis.

Zaznamy CA budou uchovany v souladu s ustanovenim kapitoly 4.5.

4.8.2 Odnéti statusu kvalifikovaného poskytovatele sluzeb vytvarejicich diivéru

Pokud organ dohledu odejme status kvalifikovaného poskytovatele sluzeb vytvarejicich davéru, pak
budou o této skuteCnosti informovani drzitelé platnych certifikatl. Drzitelé budou informovani
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prostfednictvim kontaktnich Udaji dodanych v podkladech Zadosti, zejména e-mailovych adres
zadatele a drzitele. Informace budou uvedeny také na webové strance na adrese https://www.kb.cz/pki

Soucasti publikovanych informaci bude také plan dalSiho postupu, v€etné informaci o pfip. dopadech
na platnost certifikatu.

4.8.3 Mimoradné ukonceni ¢innosti CA

V pfipadé mimofadného ukonceni ¢&innosti bude snahou kvalifikovaného poskytovatele sluzeb
vytvarejicich daveéru:

B Neprodlené informovat organ dohledu.

B Co nejdfive (pokud mozno s pfedstihem) informovat drzitele platnych certifikatl o ukonéeni Einnosti
CA, prostfednictvim e-mailovych zprav a na webové strance na adrese https://www.kb.cz/pki.

B K uréenému datu zneplatnit vSechny platné certifikaty a vydat finalni CRL

Kvalifikovany poskytovatel sluzeb vytvarejicich divéru zajisti prokazatelné zniceni certifikacni autority
(odinstaluje certifikacni sluzby a operacni systém, bezpecné zni¢eny soukromé klice CA, v€etné zaloh
soukromych kli¢t). O ukonéeni ¢innosti a zni¢eni CA bude pofizen zapis.

Zaznamy CA budou uchovany v souladu s ustanovenim kapitoly 4.5.
4.8.4 Ukonceni ¢innosti RA
Registraéni misto, jehoz prostfednictvim se vydavaiji certifikaty podle této certifikacni politiky, zUstava

v provozu po celou dobu poskytovani tohoto typu certifikatd. Umisténi registracniho mista se muze
v Case ménit; drzitelé a Zzadatelé jsou o umisténi informovani internimi komunikaénimi kanaly KB.
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5 TECHNICKA BEZPECNOST

5.1 GENEROVANI A INSTALACE KLICOVEHO PARU

5.1.1 Generovani kliCového paru

Kryptograficky par kli¢l vydavajici certifikacni autority je generovan a ulozen v externim hardwarovém
modulu (HSM) certifikovaném podle standardu Common Criteria na Uroven EAL4+.

Pro generovani i aktivaci soukromého klice CA v HSM jsou nutné dveé Cipové karty a autorizace pomoci
kédu PIN. Pri aktivaci soukromého kli¢e musi aktivné spolupracovat drzitelé dvou c&ipovych karet.
Soukromy kli¢ certifikacni autority nelze exportovat mimo modul HSM.

Klicovy par pro certifikat OCSP sluzby je také generovan v hardwarovém modulu certifikovaném dle
standardu Common Criteria na Uroven EAL4+. Generovani i aktivace soukromého klice OCSP sluzby
jsou chranény aktivaénim heslem.

Klicovy par TSA serveru, pro ktery se vydava certifikat podle této CP, je generovan a uloZzen v externim
hardwarovém modulu (HSM) certifikovaném podle standardu Common Criteria na urovern EAL4+. HSM
modul je kvalifikovanym prostfedkem pro vytvareni elektronickych peceti. Procesu generovani klich a
zadosti musi byt osobné pfitomen zastupce kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.
O vygenerovani klicového paru musi byt vyhotoven protokol. Viz také kapitolu 3.1.2.1. Podrobnosti o
sprave klich TSA serveru jsou uvedeny v dokumentaci TSA serveru.

=  Predani soukromého klice Zadateli

Kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru, jako provozovatel TSA serveru, pro ktery se
vydava certifikat podle této CP, generuje kliCovy par v hardwarovém modulu (HSM). Soukromy kli¢
zustava chranén v HSM modulu.

5.1.2 Predani verejného klice poskytovateli sluzeb vytvarejicich divéru
Zadatel o certifikat pfedava vefejny kli¢ v Zadosti o certifikat, ve formatu PKCS#10.

5.1.3 Predani verejného klice CA spoléhajicim se stranam

Nadfizené certifikaty jsou zvefejnény zpisobem popsanym v kapitole 2.2.

Drzitel mize nadfizené certifikaty ziskat také na registraénim misteé.

5.1.4 Délky kli¢u

Klice vydavajici certifikacni autority maji délku 4096 bitd (algoritmus RSA).

Klice OCSP sluzby maji minimalni délku 2048 bitd (algoritmus RSA).

Klice TSA server( maji minimalni délku 2048 bitd (algoritmus RSA).

5.1.5 Generovani parametrt verejnych kli€t a kontrola jejich kvality

Klice CA, sluzby OCSP i TSA server( jsou generovany hardwarovym prostfedkem, garantujicim kvalitu
vygenerovanych kryptografickych kli€a. Viz také kapitolu 5.1.1.

5.1.6 Uéely pouziti kli¢h

Vefejné klice drziteld mohou byt pouzity pouze v souladu s pravidly popsanymi v kapitole 1.4.1.
Moznosti pouziti kli¢e jsou dale upfesnény v rozSifeni certifikatu.
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5.2 OCHRANA SOUKROMEHO KLIiCE A BEZPECNOST KRYPTOGRAFICKYCH
MODULU

5.2.1 Standardy a podminky pouzivani kryptografickych modult

Klice certifikaéni autority, sluzby OCSP i TSA serverl jsou generovany a chranény pomoci
hardwarového modulu (HSM) certifikovaného dle standardu Common Criteria na Urover EAL4+.

HSM, v némz se generuji klicové pary TSA serverd, je kvalifikovanym prostfedkem pro vytvareni
elektronickych peceti, v souladu s pozadavky &lanku 39 a pfilohy Il [EIDAS] a s dalSimi pozadavky,
které pro kvalifikované prostifedky pro vytvareni elektronickych peceti plynou z [EIDAS] a navaznych
provadécich akt(.

5.2.2 Sdileni tajemstvi

Soukromy kli¢ certifikacni autority je b&éhem provozu chranén v aktivovaném a konfigurovaném
hardwarovém modulu. Pro aktivaci soukromého klic¢e CA v hardwarovém modulu je vyzadovana aktivni
spoluprace dvou povéfenych pracovnikd vybavenych Cipovymi kartami, k nimz je nutno zadat platny
PIN.

Soukromy kli¢ sluzby OCSP je béhem provozu chranén v aktivovaném a konfigurovaném hardwarovém
modulu. Pro aktivaci soukromého klice CA je tfeba jednoho povéfeného pracovnika, ktery je drzitelem
aktivaéniho hesla.

Soukromy kli¢ TSA severu je béhem provozu chranén v aktivovaném a konfigurovaném hardwarovém
modulu. ZpUsob aktivace soukromého kli¢e je popsan v dokumentaci TSA serveru.

5.2.3 Uschova soukromého kli¢e

Kvalifikovany poskytovatel sluzeb vytvarejicich dlivéru neposkytuje sluzbu Gschovy kli¢a.

5.2.4 Zalohovani soukromého klice

Soukromé klice CA, sluzby OCSP i TSA server( jsou zalohovany s vyuzitim nativnich prostfedki
kryptografického modulu. Zalohované kli¢e jsou uchovavany v zasifrované podobé.

5.2.5 Uchovavani soukromych kli¢u

Soukromé klice CA jsou uchovavany minimalné po dobu platnosti pfisluSného certifikatu CA. Po
ukonéeni provozu certifikaCni autority jsou kliCe v€etné zaloh zni€eny; o znieni kli€u je vyhotoven
zaznam.

Soukromé kli¢e sluzby OCSP i TSA serverud jsou uchovavany minimalné po dobu platnosti pfisluSného
OCSP certifikatu, resp. certifikatu TSA serveru. Po ndhradé certifikdtu OCSP jsou nepotfebné klice
OCSP sluzby zniceny. Totéz plati i pro klice TSA servera.

5.2.6 Transfer soukromého klice do nebo z kryptografického modulu

Pro aktivaci soukromého klice CA, sluzby OCSP i TSA serveru je tfeba pfislusny kli¢ zavést do
hardwarového kryptografického modulu ze zaSifrovaného souboru.

PFi aktivaci soukromého klice CA musi aktivné spolupracovat dva povéfeni pracovnici s pfidélenymi
aktivacnimi Cipovymi kartami. Kazdy z pracovnikd musi zadat platnou hodnotu PIN karty.

Aktivaci soukromého kli¢e sluzby OCSP mize provést jeden povéreny pracovnik.
Postup aktivace kli¢e TSA serveru je popsan dokumentaci TSA serveru.

V ramci zavedeni a aktivace je soukromy kli¢ deSifrovan v chranéném prostfedi HSM. Operace se
soukromym kli¢em probihaji vyhradné v chranéném prostiedi HSM. Soukromy kli¢ v otevfené podobé
nikdy neopusti prostfedi kryptografického modulu HSM.
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5.2.7 Ulozeni soukromého kli¢e v kryptografickém modulu

Soukromé klice CA, sluzby OCSP i TSA serverl jsou (po aktivaci) ulozeny v hardwarovém
kryptografickém prostfedku v oteviené podobé. Bezpeénostni certifikace pouzitého HSM garantuje, ze
soukromé kli¢e z HSM nelze precist ani exportovat v oteviené podobé.

5.2.8 Postup aktivace soukromého klice

Pfed zapocetim pouziti soukromych kli¢t CA, sluzby OCSP i TSA serveru je nutno tyto klice v HSM
aktivovat. Aktivaci kli¢di mohou provést vyhradné povéreni pracovnici kvalifikovaného poskytovatele
sluzeb vytvarejicich dlvéru. Postup aktivace kli¢l je zjednoduSené popsan v kapitole 5.2.2. Podrobny
popis aktivace soukromych kli¢tl v HSM je popsan v interni provozni dokumentaci.

Po aktivaci jsou soukromé klice CA, sluzby OCSP i TSA serveru pouzitelné, dokud se neukonéi spojeni
mezi sluzbou a HSM, anebo dokud nedojde k ukon&eni ¢innosti HSM.

5.2.9 Postup deaktivace soukromého klice

Deaktivace soukromého kli¢e CA, sluzby OCSP nebo TSA serveru se provede automaticky, pokud
nastane jedna z podminek:

B Je ukondena Cinnost sluzby, vyuzivajici klice v HSM (CA, OCSP ¢i TSA server)
B Je preruseno spojeni mezi sluzbou a HSM

B Je ukoncéena &i restartovana ¢innost HSM

5.2.10 Postup ni¢eni soukromého klice

Soukromé klice CA, sluzby OCSP i TSA serveru se zni¢i deaktivaci klice v HSM a vymazanim vSech
zaloznich kopii klice. Zni¢eni klice mohou provadét pouze povéfeni pracovnici kvalifikovaného
poskytovatele sluzeb vytvarejicich divéru. O zni¢eni klice CA je proveden pisemny zaznam.

5.2.11 Hodnoceni kryptografickych modult

Soukromé klice CA, sluzby OCSP i TSA serverl jsou chranény v hardwarovém kryptografickém
prostfedku (HSM), ktery podle bezpecnostniho hodnoceni Common Criteria dosahuje urovné EAL4+.
HSM je inicializovano a pouzivano v souladu s doporu¢enim vyrobce a schvalenou bezpec&nostni
politikou.

HSM je kvalifikovanym prostiedkem pro vytvaieni elektronickych peceti, je certifikovan v souladu
s ¢lankem 39 [EIDAS], a splfiovat i dal3i relevantni poZzadavky, které pro kvalifikované prostfedky pro
vytvareni elektronickych peceti plynou z [EIDAS] a navaznych provadécich aktl.

Povéreni pracovnici kvalifikovaného poskytovatele sluzeb vytvarejicich divéru praibézné sleduji a
vyhodnocuiji rizika, plynouci z pouZiti HSM, a reaguji na pfipadna rizika.

5.3 DALSI ASPEKTY SPRAVY PARU KLICU

5.3.1 Archivace verejnych klica

Vefejné klice (ve formé certifikatl) jsou uchovavany po dobu provozu a archivace certifikatu CA, které
tyto certifikaty vystavila.

5.3.2 Doba platnosti certifikati a doba platnosti kli¢t

Doba platnosti certifikatli, vydanych podle této certifikacni politiky, je uvedena v certifikatu. Doba
platnosti paru kli€d je shodna s platnosti certifikatu.

5.4 AKTIVACNIi DATA
Aktivacni data se pro jednotlivé participujici subjekty liSi:

B Aktivacnimi daty klice CA je kryptograficky kli¢ ulozeny na Cipovych kartach, chranénych pomoci
PIN. Pro slozeni aktivacniho kliCe jsou zapotfebi 2 aktivacni karty. Drziteli aktivacnich karet jsou
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opravnéni pracovnici kvalifikovaného poskytovatele sluzeb vytvarejicich divéru. Jedna osoba miize
mit v drZzeni pouze jednu aktivaéni kartu. DrZitel aktivacni karty mé ve vyhradnim drzeni PIN dané
karty. Pomoci PIN se aktivuje tajemstvi ulozené v Cipu aktivaéni karty. Pfi aktivaci klice CA musi
aktivné spolupracovat 2 drzitelé aktivacnich karet.

B Aktivaénimi daty klice sluzby OCSP je heslo, které je v drzeni povéfenych pracovniku
kvalifikovaného poskytovatele sluzeb vytvarejicich davéru. Heslo je chranéno prostredky
hostitelského operacniho systému sluzby OCSP.

B Aktivac¢ni data kli¢(i TSA serveru jsou popsana v dokumentaci TSA serveru.

5.4.1 Generovani a instalace aktivaénich dat

Generovani a instalace aktiva¢nich dat se liSi podle technologickych moznosti prostfedkd, jimiz jsou
aktiva¢ni data chranéna:

B Aktivacni data klice CA jsou generovana a instalovana v ramci procesu zprovoznéni certifikacni
autority, pfed vygenerovanim prvniho klic¢ového paru CA. Postup generovani a instalace aktiva¢nich
dat je popsan v interni dokumentaci CA. Za generovani a ochranu aktivacnich dat je zodpovédny
spravce CA spolu s drziteli aktivacnich karet.

B Aktivacni data kli¢e sluzby OCSP jsou generovana a instalovana v ramci procesu zprovoznéni
sluzby OCSP, pfed vygenerovanim prvniho kli€¢ového paru pro certifikat sluzby OCSP. Aktivacni
data mohou byt pro dalsi klicové pary OCSP vygenerovana znovu a zménéna. Postup generovani
a instalace aktivacnich dat je popsan v interni dokumentaci sluzby OCSP. Za generovani a ochranu
aktivacnich dat je zodpovédny spravce sluzby OCSP.

B Generovani a instalace aktiva¢nich dat TSA serveru jsou popsany v dokumentaci TSA serveru.

5.4.2 Ochrana aktivacnich dat

Aktivaéni data musi byt chranéna pfed prozrazenim neopravnénym osobam. Adekvatni ochranu
aktivacnich dat musi zajistit pfisluSny drzitel aktivacnich dat:

B Aktivacni data kli¢e CA jsou chranéna v Cipu aktivacnich karet. Pouziti aktivacnich dat je podminéno
drzenim aktivacni karty a znalosti platné hodnoty PIN aktivaéni karty. Aktivacni karty i hodnoty PIN
jsou ve vyhradnim drzeni povéfenych pracovnik(l kvalifikovaného poskytovatele sluzeb
vytvarejicich diveéru. V dobé necinnosti jsou aktivaéni karty uloZeny v chranéném ulozisti s Fizenym
pfistupem.

B Aktivacni data klice sluzby OCSP jsou v drzeni povéfenych pracovnik( kvalifikovaného
poskytovatele sluzeb vytvarejicich davéru. Pfistup k aktivaénim datdm maji pouze povéreni
pracovnici, opravnéni manipulovat s aktivacnimi daty sluzby OCSP.

B Aktivacni data TSA serveru jsou pod kontrolou povéfenych spravct TSA serveru. Podrobny popis
spravy a ochrany aktiva¢nich dat je uveden v dokumentaci TSA serveru.

V pfipadé podezieni na kompromitaci musi drzitel aktivaCnich dat bezodkladné zahajit kroky pro

eliminaci rizik:

B Spravce TSA serveru musi zménit aktivaéni data a pozadat o zneplatnéni certifikatu.

B Drzitelé aktivacnich dat klice CA a OCSP musi postupovat podle provozni dokumentace
kvalifikovaného poskytovatele sluzeb vytvarejicich diveéru.

5.4.3 Ostatni aspekty aktivacnich dat

Aktivaéni data klice CA nejsou nikdy pfenasena &i uchovavana v oteviené podobé.

DalSi aspekty aktivagnich dat jsou popsany v internich dokumentacich kvalifikovaného poskytovatele
sluzeb vytvarejicich davéru.
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5.5 POCITACOVA BEZPECNOST

5.5.1 Specifické technické pozadavky na pocitacovou bezpecnost

Kvalita poc¢itatové bezpecnosti byla zohlednéna ve fazi pfipravy certifikacnich sluzeb a je prubézné
vyhodnocovana a pfipadné zdokonalovéana.

Kazda soulast systému certifikaCnich sluzeb je zabezpe€ena v souladu s doporuéenimi vyrobce
operacéniho systému a nadstavbovych aplikaci.

Technické feSeni pro zajisténi pocitaové bezpelnosti je popsano v interni dokumentaci
kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.

5.5.2 Hodnoceni pocitacové bezpecnosti

Pocitacova bezpecnost systému certifikacnich sluzeb vychazi ze standardd pro poskytovatele sluzeb
vytvarejicich divéru. Jde zejména o pravidla, zakotvena v normach:

B ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements for
Trust Service Providers.

B ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements.

B ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates.

Kvalita pocitacové bezpecénosti podléha hodnoceni podle internich postupt Komeréni banky.

Systém certifikacnich sluzeb prosel pfi uvedeni do provozu penetraénimi testy. Vysledky penetraénich
testu byly zohlednény, byla pfijata odpovidajici opatfeni pro eliminaci rizik.

Penetracni testy systému certifikaénich sluzeb jsou provadény nejméné jednou ro¢né.

5.6 BEZPECNOST ZIVOTNIHO CYKLU

5.6.1 Rizeni vyvoje systému

Systém certifikacnich sluzeb byl navrzen tak, aby splfioval bezpeénostni pozadavky, kladené na
kvalifikované poskytovatele sluzeb vytvarejicich divéru. Ve fazi navrhu byly zohlednény bezpecnostni
zasady a mechanismy fyzického i logického zabezpeceni. Byla také provedena analyza rizik a navrzeny
mechanismy ochrany aktiv. Byly navrZzeny procesy, role a opravnéni. V8e je zdokumentovano
v internich dokumentech KB.

Na zakladé schvaleného navrhu byl systém certifikaénich sluzeb implementovan. Pro dil&i Easti systému
byly vyvinuty specifické softwarové komponenty. Implementace systému certifikaCnich sluzeb byla
provedena podle bezpecnostnich zasad kvalifikovaného poskytovatele sluzeb vytvarejicich davéru pro
oblast zménového fizeni.

Implementovany systém certifikaCnich sluzeb byl otestovan jak po funkéni, tak bezpecnostni strance.
Po uspésném dokonceni testl byl systém certifikacnich sluzeb uveden do rutinniho provozu.

5.6.2 Kontroly Fizeni zabezpeceni

V ramci implementace systému certifikaénich sluzeb byly deaktivovany vSechny nepotfebné funk&nosti,
které by mohly pfedstavovat pfileZitost k ohroZeni bezpe&nosti. Byly deaktivovany vychozi uZivatelské
Ucty. Byly nastaveny politiky bezpeénosti hostitelskych operac¢nich systém(. VSechny konfiguraéni
parametry modull byly zvazeny a pfisluSnym zplsobem nastaveny.

5.6.3 Rizeni zabezpeéeni zivotniho cyklu

Systém certifikanich sluzeb je pfedmétem kontroly a auditu dle standardnich postupu kvalifikovaného
poskytovatele sluzeb vytvarejicich davéru.
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Kvalita a funk&nost provozu certifikaénich sluzeb je pribézné vyhodnocovana. Hodnoceny jsou také
zranitelnosti. Na nalezend zjidténi jsou aplikovany adekvatni reakce, napf. ve formé instalace,
odinstalace &i upgrade komponent, anebo také upravy konfiguraci ¢i politik.

5.7 SITOVE ZABEZPECENI

Systém certifikaCnich sluzeb je provozovan v interni siti Komer&ni banky s ostatnimi servery, pocitaci a
dal$imi zafizenimi. Komponenty systému certifikacnich sluzeb jsou rozdéleny do segmentl sité,
s definovanymi komunikaénimi prostupy do dalSich sitovych segmentu.

Vinterni dokumentaci je pro kazdou komponentu systému certifikacnich sluzeb navrzen seznam
povolenych komunikaci. Je definovano, se kterymi adresami a porty mize dana komponenta
komunikovat. Na urovni sitovych prvku a firewallll jsou schvalené komunikacéni vazby povoleny, ostatni
komunikace je zakazana.

Komunika&ni pravidla jsou nastavena restriktivné. Jsou povoleny pouze komunikaéni vazby nezbytné
pro provoz certifikaCnich sluzeb, resp. pro komunikaci spojenou se zasilanim zadosti a vydavanim
certifikat(.

Systém certifikaCnich sluZeb je od sité internet oddélen firewallem.

5.8 CASOVA RAZITKA
Casova razitka nejsou pfi poskytovani certifikaénich sluzeb pouzivana.

Casové udaje, pfifazené k certifikatum i vSem dalSim zaznamim, jsou synchronizovany v ramci
prostiedi Komer¢ni banky. Cas je synchronizovan proti internimu serveru, ktery je sdilenym zdrojem
pfesného ¢asu. Cas se synchronizuje nejméné jednou za 24 hodin.

TSA servery generuji ¢asova razitka, ta vSak nejsou vyuzivana pro podporu provozu certifikaénich
sluzeb.
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6 PROFILY CERTIFIKATU, SEZNAMU CRL A
OCSP

6.1 PROFIL CERTIFIKATU

Profil kvalifikovaného certifikatu pro elektronickou pecet je v souladu s normami ETSI EN 319 412-3 a
ETSI EN 319 412-5.

Profily vydavanych certifikati odpovidaji RFC 5280 (Internet X.509 Public Key Infrastructure Certificate
and Certificate Revocation List (CRL) Profile). Certifikaty pro koncové subjekty jsou vydavany
s nasledujicimi polozkami:

Verze verze 3 (0x2)
(Version)
Sériové Cislo Jedinec¢né Cislo certifikatu
(Serial number)
Vydavatel Oznaceni kvalifikovaného poskytovatele sluzeb vytvarejicich davéru:
(Issuer) CN Komercni banka Qualified CA/RSA
(commonName)
(e} Komercéni banka, a.s.
(organisationName)
OID 2.5.4.97 NTRCZ-45317054
(organizationldentifier)
C Ccz
(countryName)
Platnost od Datum pocatku platnosti certifikatu, v UTC
(Not Before)
Platnost do Datum konce platnosti certifikatu, v UTC (zaCatek platnosti + 4 roky)
(Not After)
Predmét Identifikace drzitele certifikatu:
(Subject) CN Identifikace TSA serveru
(commonName)
OID: 2.5.45 Identifikator technického prostfedku, ktery
(serialNumber) hostuje TSA server
OID: 2.5.4.97 Identifikator organizace, pro kterou se certifikat

(organizationldentifier) vydava, ve formatu:
NTR <kéd zemé> -<ICO>
kde:

<kdéd zemé> je kdd zemé dle ISO 3166, podle
sidla organizace

<ICO> je ICO organizace

(0] Nazev organizace, pro kterou se certifikat

(organizationName) vydava

C Koéd zemé adresy sidla organizace, pro kterou

(countryName) se certifikat vydava, podle ISO 3166
Algoritmus podpisu RSASSA-PSS (PKCS #1 v2.1)

(Signature Algorithm)
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OID: 1.2.840.113549.1.1.10

hashAlgorithm: SHA512
OID: 2.16.840.1.101.3.4.2.3

maskGenAlgorithm: mgf1 s hash funkci stejnou jako v hashAlgorithm
OID: 1.2.840.113549.1.1.8

Vefejny kli¢ Vefejny kli¢ subjektu certifikatu

l(r?flét))JeCt Public Key Algoritmus rsaEncryption
(Algorithm)
Verejny kli¢ Verejny kli¢ min. 2048 bitl
(SubjectPublicKey)

Signature Elektronicka pecet vydavatele certifikatu

6.1.1 Cislo verze

Vydavané certifikaty odpovidaji standardu X.509, verze 3.

6.1.2 RozSireni certifikatu

V nasledujicich podkapitolach jsou uvedena rozsSifeni, uvadéna ve vydavanych certifikatech.
6.1.2.1 Pouziti klice (Key Usage)

Kritické rozSifeni.

Toto rozSifeni je feSeno nastavenim odpovidajiciho bitu dle nasledujiciho seznamu:

B digitalSignature (digitalni podpis)

B nonRepudiation (neodmitnutelnost odpovédnosti)

6.1.2.2 Zasady certifikatu (Certificate Policies)

Nekritické rozsiteni.
RozSifeni obsahuje sekvenci dvou certifikacnich politik:

policyinformation (1) g | jentifikator zasad= 1.3.154.45317054.1000.1.2.1.7.1

® [1,1] Informace o kvalifikatoru z&sad:
ID kvalifikatoru zasad=userNotice

Kvalifikator (Qualifier): Tento kvalifikovany certifikat pro elektronickou
pecet byl vydan v souladu s narizenim EU c. 910/2014. This is a qualified
certificate for electronic seal according to Regulation (EU) No 910/2014.

m [1,2] Informace o kvalifikatoru zasad:

ID kvalifikatoru zasad=cPSuri

Kvalifikator (Qualifier): https://www.kb.cz/pki
policylnformation (2) Identifikator zasad=0.4.0.194112.1.3

QCP-l-gscd: certificate policy for EU qualified certificates issued to legal
persons with private key related to the certified public key in QSCD
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6.1.2.3 Zakladni omezeni (Basic Constraints)

Obsahuje informaci, Ze jde o certifikdt koncového subjektu (cA = false):
B Subject type = End entity

B Path length constraint = None

6.1.2.4 Alternativni nazev predmétu (Subject Alternative Name)

V tomto nekritickém rozsifeni se uvadi e-mailova adresa drzitele certifikatu (rfc822Name). Udaj je
nepovinny, nemusi byt uveden.

6.1.2.5 RozSifené pouziti klice (Extended Key Usage) a aplika¢ni politiky (Application
Policies)
B id-kp-timeStamping (svazani hash s ¢asovou znackou), OID: 1.3.6.1.5.5.7.3.8
e Distribu¢ni mista zneplatnénych certifikat(i (CRL Distribution Points)

Toto roz§ifeni obsahuje cestu URL k platnému seznamu CRL - viz kap. 2.2.1.

6.1.2.6 Pristup k informacim autority (Authority Information Access)

Toto rozSifeni obsahuje:

B cestu URL k certifikatu CA

B URL sluzby OCSP, na niz Ize ovéfit stav certifikatu.
Viz také kap. 2.2.1.

6.1.2.7 Identifikator klice predmétu (Subject Key Identifier) a Identifikator kli¢e autority
(Authority Key ldentifier)

Tato rozSifeni obsahuji 160 bitovy Fetézec (hash spocitany algoritmem SHA1 z vefejného klice).

Pficemz:

B Rozsifeni Subject Key Identifier obsahuje hash z vefejného klice z vlastniho certifikatu (certifikatu,
ktery ma byt ovéfovan).

B Rozsifeni Authority Key ldentifier obsahuje hodnotu z rozSifeni Subject Key Identifier certifikatu,
kterym ma byt tento certifikat ovéfovan. (RozSifeni AKI obsahuje hash vefejného kli¢e vydavajici
CA)

Vazba Subject Key Identifier a Authority Key Identifier slouzi k sestaveni certifikacni cesty pro ovéfeni
certifikatu.

6.1.2.8 RozsSireni kvalifikovanych certifikata (qcStatements)

Toto nekritické rozSifeni obsahuje sekvenci identifikator(i, které upfesnuje vlastnosti kvalifikovaného
certifikatu:

Kvalifikator Nazev / OID Hodnota, poznamka

Kvalifikovany certifikat esi4-gcStatement-1
{0.4.0.1862.1.1}

Soukromy kli¢ chranén v QSCD esi4-qcStatement-4

prostfedku {0.4.0.1862.1.4}
Odkazy na dokument PKI esi4-qcStatement-5 en:
Disclosure Statement (PDS) {0.4.0.1862.1.5} https://www.kb.cz/pki/pds_en.pdf
cs:
https://www.kb.cz/pki/pds_cs.pdf
Typ certifikatu esi4-qcStatement-6  Obsahuje  typ:  elektronicka  pecet
{0.4.0.1862.1.6} {0.4.0.1862.1.6.2}
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6.1.3 OID algoritm

Objektové identifikatory algoritm( jsou pouzivany v souladu s obecné uzivanymi standardy a normami.
6.1.4 Zapis jmen a nazvu

Jména a nazvy se pouzivaji v souladu s pravidly v odstavci 2.5.

6.1.5 Omezeni jmen

Na vydavané certifikaty neni aplikovano omezeni jmen.

6.1.6 OID certifika€ni politiky

Identifikator této certifikacni politiky je uveden v kapitole 1.2, resp. v kapitole 6.1.2.2.
6.1.7 Omezeni politiky

RozSifeni Policy Constraints se ve vydanych certifikatech nevyuziva.

6.1.8 Syntaxe a sémantika kvalifikatort politiky
Viz kapitolu 6.1.2.2.

v rv

6.1.9 Zpracovani sémantiky kritického rozsireni Certificate Policies

Neni relevantni pro tento dokument — poloZka neni ozna€ena jako kriticka.

6.2 PROFIL SEZNAMU ZNEPLATNENYCH CERTIFIKATU (CRL)

Vydavajici CA vydava CRL s nasledujicim profilem:

Verze v2 (0x1)

(version)

Podpisové schéma RSASSA-PSS (PKCS #1 v2.1)
(Signature Algorithm)

OID: 1.2.840.113549.1.1.10

hashAlgorithm: SHA512
OID: 2.16.840.1.101.3.4.2.3

maskGenAlgorithm: mgfl s hash funkci stejnou jakov

hashAlgorithm

OID: 1.2.840.113549.1.1.8
Vydavatel CN = Komeréni banka Qualified CA/RSA,
(issuer) O = Komer¢ni banka, a.s.,

2.5.4.97 = NTRCZ-45317054,

c=Cz
Datum zacatku platnosti Datum a &as vydani seznamu CRL, v UTC
(thisUpdate)
Konec platnosti Konec platnosti seznamu CRL, v UTC
(nextUpdate)
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Seznam zneplatnéni Pfehled zneplatnénych certifikatu sestavajici ze sériového Cisla,
(revokedCertificates) data a davodu zneplatnéni (uvedeni davodu je nepovinné).
Rozsifeni Viz kapitolu 6.2.2

(CRLExtensions)

Podpis Elektronickd pecet kvalifikovaného poskytovatele sluzeb
(signature) vytvarejicich davéru

6.2.1 Cislo verze

Seznamy zneplatnénych certifikatd jsou vydavany dle X.509 verze 2.

6.2.2 RozsSireni CRL

Identifikator klice CA (neni kritické) Viz kapitola 6.1.2.7
(authorityKeyldentifier)

Cislo seznamu CRL (neni kritické) Pofadové Cislo aktualniho seznamu CRL
(CRLNumber)

6.3 PROFIL OCSP

Stav platnosti certifikatu Ize ovéfit prostiednictvim OCSP protokolu. Server OCSP sluzby je provozovan
Vv rezimu autorizovaného respondéru (Authorized Responder).

Profily OCSP zadosti i odpovédi jsou v souladu s RFC 6960 a RFC 2560.
OCSP podporuje zpracovani dotazu a generovani odpovédi typu basic (id-pkix-ocsp-basic).

Pro nevydané certifikaty (non-issued certificates) je vracena odpovéd se stavem revoked. Udaje o stavu
certifikatu (SingleResponse) obsahuji v tomto pfipadé vychozi hodnoty: revocationReason =
certificateHold (6), revocationTime = 1.1.1970. Navic je do rozSifeni odpovédi (responseExtensions)
doplnéno nekritické rozsifeni id-pkix-ocsp-extended-revoke (OID = 1.3.6.1.5.5.7.48.1.9).

Je-li znam ddvod zneplatnéni certifikatu, pak se tento dlivod uvadi v sekci SingleResponse, ve strukture
Revokedinfo.

Jako transportni protokol se pouziva HTTP.

6.3.1 Cislo verze

V zadosti i odpoveédi OCSP se uvadi verze 1.

6.3.2 Rozsireni OCSP

Kromé roz$ifeni, uvedenych v tvodu kapitoly 6.3, je v odpovédich OCSP podporovano roz8ifeni Nonce
(pokud je uvedeno ve vstupnim poZadavku).
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7 HODNOCENI SHODY A JINA HODNOCEN:I

PKI systétm Komeréni banky je auditovan v souladu s internimi smérnicemi kvalifikovaného
poskytovatele sluzeb vytvarejicich davéru.

7.1 PERIODICITA NEBO OKOLNOSTI HODNOCENI

Interni audit je provadén nejméné jednou roc¢né, v pfipadé vzniku bezpecnosti udalosti je proveden
bezodkladné.

Externi audit je provadén subjektem posuzovani shody [EIDAS] nejméné jednou za dva roky. V pfipadé
podezfeni na vznik bezpec¢nostniho incidentu nebo podezfeni na neplnéni pozadavk( [EIDAS] mlze
subjekt posuzovani shody nebo organ dohledu provést mimofadny audit v souladu s [EIDAS].

7.2 IDENTITA A KVALIFIKACE HODNOTITELE

7.2.1 Interni hodnoceni shody

Interni hodnoceni shody provadi pracovnici oddéleni interniho auditu Komeréni banky. Hodnoceni
shody se provadi v souladu s interni metodikou Komeréni banky.

7.2.2 Externi hodnoceni shody

Externi hodnoceni shody provadi subjekt posuzovani shody [EIDAS].

7.3 VZTAH HODNOTITELE K HODNOCENEMU SUBJEKTU

7.3.1 Interni hodnoceni shody

Subjekt provadéjici hodnoceni shody neni ve vztahu nadfizenosti ani podfizenosti vié&i organizaéni
jednotce, ktera provozuje certifikacni sluzby.

Subjekt provadéjici hodnoceni shody se nepodili na provozu certifikaénich sluzeb.
7.3.2 Externi hodnoceni shody

Subjekt, ktery provadi externi hodnoceni shody, neni zadnym zpUisobem (majetkové ani personalné)
svazan s provozovatelem certifikacnich sluzeb.

7.4 HODNOCENE OBLASTI

Pro kazdé hodnoceni shody je pfedem specifikovano, jaké oblasti budou pfedmétem hodnoceni.

Oblasti hodnoceni shody obecné vychazeji se standardu ETSI TR 119 411-4. Metodika hodnoceni
shody vychazi ze standardu ETSI EN 319 403.

7.5 POSTUP V PRIPADE ZJISTENIi NEDOSTATKU

Vysledky hodnoceni shody jsou pfedany Manazeru PKI, ktery zajisti napravu zjisténych nedostatka,
resp. pfijme vhodné opatfeni.

7.6 SDELOVANIi VYSLEDKU HODNOCENI

Vystupem hodnoceni shody je pisemna zprava, ktera je pfedana Manazeru PKI. ManaZer PKI pfedloZi
vyslednou zpravu organu dohledu, a to do 3 pracovnich dnl od jejiho obdrzeni. Manazer PKI také
rozhodne o pfipadné distribuci zpravy na dalSi pfijemce Ci zvefejnéni zpravy.
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8 OSTATNiIi OBCHODNI A PRAVNI ZALEZITOSTI

8.1 POPLATKY

8.1.1 Poplatky za vydani nebo obnoveni certifikatu

Certifikaty podle této CP vydava kvalifikovany poskytovatel sluzeb vytvarejicich divéru pro zafizeni
(TSA servery), ktera sam provozuje. Poplatky za vydani certifikatl jsou stanoveny internimi pravidly
kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.

8.1.2 Poplatky za pristup k certifikatu na seznamu vydanych certifikata

PFistup elektronickou cestou k vydanym certifikatim se neposkytuje.

8.1.3 Zneplatnéni nebo pristup k informaci o stavu certifikatu

Zneplatnéni certifikatu ani pfistup k informacim o stavu certifikatu neni zpoplatnéno.

8.1.4 Poplatky za dalsi sluzby

Certifikaty podle této CP vydava kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru pro zafizeni
(TSA servery), ktera sam provozuje. Poplatky za sluzby spojené se spravou certifikatl jsou stanoveny
internimi pravidly kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.

8.1.5 Jina ustanoveni tykajici se poplatkt (vé. refundaci)

Zadné ustanoveni.

8.2 FINANCNi ODPOVEDNOST

8.2.1 Kryti pojisténim

Komeréni banka jako kvalifikovany poskytovatel sluzeb vytvarejicich dlivéru ma uzaviené pojisténi rizik
pro pFipad pokryti pfipadnych finanénich Skod zplsobenych sluzbou nebo aplikaci KB.

8.2.2 Dalsi aktiva a zaruky

Komer¢ni banka, jako kvalifikovany poskytovatel sluzeb vytvarejicich diivéru, ma dostateéné finanéni
zdroje pro pokryti zavazk( plynoucich z poskytovani certifikacnich sluzeb.

8.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

Tato sluzba neni poskytovana.

8.3 DUVERNOST OBCHODNICH INFORMACI

Komercni banka poskytuje certifikaéni sluzby v ramci svych dalSich sluzeb, jako jsou bankovni i
financni sluzby. V ramci bankovnich (a dalSich) sluzeb KB eviduje a zpracovava celou fadu informaci o
svych klientech, v€etné& osobnich a finan€nich zaznamu. Velka Cast téchto zaznamu se poklada za
davérné obchodni udaje. VSechny tyto informace KB eviduje a zpracovava v souladu s bankovnim
tajemstvim, pravnimi pfedpisy, obchodnimi podminkami a smlouvami s klienty.

8.3.1 Rozsah dlivérnych informaci

Certifikaty se podle této certifikaéni politiky vydavaji pro Komercni banku. PFi poskytovani certifikaénich
sluzeb se pouzivaji predevS§im udaje, které lIze zjistit z vefejnych zdroji anebo Udaje, které nemaji
charakter davérnych informaci (identifikace drzitele, identifikace systému &i prostfedku ktery hostuje
vydany certifikat).
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Za duvérné informace se pokladaji technické udaje o prostfedku &i systému, ktery hostuje soukromy
klic TSA serveru. Za duvérné informace se pokladaji také procesy pro spravu soukromého klice a
certifikatu, aktivacni data soukromého kli¢e atd...

Za duvérné informace, k nimz ma kvalifikovany poskytovatel sluzeb vytvarejicich divéru pfistup, jsou
dale pokladany:

B Osobni udaje zadatell, pracovnikd kvalifikovaného poskytovatele sluzeb vytvarejicich duvéru a
dalSich osob, které mohou mit spojitost s poskytovanim certifikaCnich sluzeb

B Soukromé klice

B Interni dokumentace a smérnice

B Interni smluvni ujednani

Zadné z davérnych informaci nejsou kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru
zvefejhovany.

8.3.2 Informace mimo ramec duvérnych informaci

Za vefejné informace se oznacuji pouze takové udaje, které kvalifikovany poskytovatel sluzeb
vytvarejicich daveéru uréil ke zvefejnéni.

8.3.3 Odpovédnost za ochranu duvérnych informaci

Pracovnici kvalifikovaného poskytovatele sluzeb vytvarejicich dlvéru, i vSichni pfipadni dodavatelé,
jsou povinni chranit davérné informace a neposkytovat takové informace tfetim stranam.

8.4 OCHRANA OSOBNICH UDAJU

Kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru zajistuje ochranu osobnich udaji osob, k nimz
ziska pfistup pfFi poskytovani certifikacnich sluzeb.

8.4.1 Osobni udaje

Za osobni udaje jsou povazovany informace stanovené Nafizenim Evropského Parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju
a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES — déle jen [GDPR].

PFi poskytovani certifikaCnich sluzeb se vyuZivaji osobni a identifikani Udaje zastupcli pravnické osoby,
ktera je drzitelem certifikatu. Pfevazna vétSina téchto zastupcu jsou pracovnici KB nebo smluvni
dodavatelé.

Zastupci organizaci (typicky Zadatelé), ktefi participuji na procesech spravy certifikatl tak cini
s védomim, Ze jejich osobni udaje budou zpracovavany kvalifikovanym poskytovatelem sluzeb
vytvarejicich divéru.

8.4.2 Odpovédnost za ochranu osobnich udajua

Odpovédnost za ochranu osobnich udaju zpracovavanych v systémech certifikacnich sluzeb nese
Komerc€ni banka, jakozto kvalifikovany poskytovatel sluzeb vytvafejicich ddvéru, vSichni jeji
zaméstnanci a smluvni partnefi.

Odpovédnosti za ochranu osobnich Gdaju jsou podrobnéji rozpracovany v internich smérnicich
Komer¢ni banky.

8.4.3 Oznameni o pouzivani osobnich udajl a souhlas s jejich zpracovanim

Osoba, ktera zastupuje organizaci drzitele certifikatu, bere na védomi, ze jeji osobni udaje budou
zpracovavany v systémech kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.

8.4.4 Poskytovani osobnich udaji pro soudni ¢i spravni ucely

Poskytovani osobnich Udaju pro soudni, resp. spravni Ucely je feSeno v souladu s pozadavky
prisluSnych pravnich predpisu.
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8.5 PRAVA DUSEVNIHO VLASTNICTVI

Kvalifikovany poskytovatel sluzeb vytvarejicich divéru piné respektuje zakon €. 121/2000 Sb., autorsky
zakon, a zakon ¢&. 441/2003 Sb., o ochrannych znamkach.

Obsah certifikacni politiky, i dalSich dokument( kvalifikovaného poskytovatele sluzeb vytvarejicich
dlvéru, je chranén autorskymi pravy kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.

Autorskymi pravy jsou chranény také softwarové aplikace, které Komer¢ni banka pouziva v souvislosti
s poskytovanim certifikanich sluzeb.

8.6 ZASTUPOVANI A ZARUKY

Komer¢ni banka, a.s. zaru€uje, Ze spini veSkeré povinnosti ulozené touto certifikacni politikou.

8.6.1 Zastupovani a zaruky CA

Certifika¢ni autorita poskytuje u certifikatt vydanych podle této certifikaéni politiky zaruky na:
Jednoznacnost sériového Cisla vydanych certifikat(

Kryptografickou odolnost pouzitych algoritm( pro vypocet hashe a elektronické peceté
Spravné pouziti soukromych kli¢a pfislusnych k nadfizenym certifikatiim

Vydavani pouze téch certifikatl, které jsou popsany v nékteré z platnych certifikacnich politik

Shodu identifikacnich udaji uvedenych v Zadosti o vydani certifikatu s témito Gdaji obsazenymi ve
vydaném certifikatu

Soulad certifikatli, CRL a OCSP s bézné pouzivanymi pramyslovymi standardy
Moznost pozadat o zneplatnéni certifikatu drzitelem

Dostupnost certifikat certifikaénich autorit, CRL a sluzby OCSP

Casové limity uvedené v této certifikaéni politice na vydani CRL

8.6.2 Zastupovani a zaruky RA

Registracni autorita garantuje kvalitu ztotoZnéni Zadatel( prostfednictvim poZadovanych osobnich
dokladu. Registracni autorita také ovéruje udaje pravnické osoby, pro kterou se zada o certifikat.

KB nevyda certifikat podle této CP, pokud:
B identita zadatele nebyla dostateénym zplsobem prokazana a ovéfena, nebo

B nebylo prokazano, ze dany zadatel je zastupovat danou pravnickou osobu pfi podani zadosti o
certifikat, nebo

nebyly provéreny identifikaCni Udaje pravnické osoby pro kterou se zada o certifikat, nebo
nebylo provéfeno, Ze pravnicka osoba, pro kterou se Zada o certifikat, je opravnéna k drzeni daného
typu certifikatu.

8.6.3 Zastupovani a zaruky drzitele certifikatu

Drzitelem certifikatu, vydaného podle této CP, je Komeréni banka jako kvalifikovany poskytovatel sluzeb
vytvarejicich davéru. Drzitel:

B Zarucuje, Ze pro ziskani certifikatu povéfi divéryhodného zastupce (zadatele), ktery je pracovnikem
kvalifikovaného poskytovatele sluzeb vytvarejicich divéru. Tento zadatel zastupuje kvalifikovaného
poskytovatele sluzeb vytvarejicich divéru pfi procesu registrace zadosti.

B ZaruCuje, ze identifikacni Udaje uvedené v zadosti jsou pravdivé a odpovidaji jeho identifikacnim
udajum organizace a také identifikaénim udajim prostfedku ¢i systému, ktery hostuje soukromy kli¢
certifikatu.

ZaruCuje, Ze vydani certifikatu je v souladu s bezpeé&nostni politikou Komeréni banky.

ZaruCuje, Ze soukromy kli€ pfislusny k danému certifikatu je pod jeho vyhradni kontrolou.
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B ZaruCuje, ze pristup k soukromému kli¢i vydaného certifikatu nemaji neopravnéné osoby Ci
systémy.

Zarucuje, Ze aktivacéni data k soukromym kli¢im jeho certifikatd, jsou pod jeho vyhradni kontrolou.
Zarucuje, Ze bude dodrzovat pozadavky a pravidla, uvedené v této certifikani politice.
8.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici strana musi pfi vyuziti certifikat(l jednat v souladu s touto certifikaéni politikou.

8.6.5 Zastupovani a zaruky ostatnich subjektt

B Neni relevantni pro tento dokument.

8.7 ZREKNUTI SE ZARUK

Komeréni banka poskytuje pouze zaruky uvedené v odstavci 8.6.

8.8 OMEZENi ODPOVEDNOSTI

Komercni banka neodpovida za Skodu vyplyvajici z pouziti certifikatu, pokud nebyly dodrzeny podminky
jeho pouziti uvedené v certifikacni politice, certifikacni provadéci smérnici a souvisejicich dokumentech.

Odpovédnost za Skodu, nahrada Skody

Komeréni banka, a.s., odpovida drziteli certifikatu za vzniklou $kodu dle platnych pravnich predpisa.
Komeréni banka odpovida za $kodu zpUsobenou porusenim povinnosti kvalifikovaného poskytovatele
certifikacnich sluzeb, uvedenych v této certifika¢ni politice a navaznych dokumentech.

8.9 DOBA PLATNOSTI, UKONCENi PLATNOSTI

8.9.1 Doba platnosti

Doba platnosti této certifikacni politiky je od data vydani do odvolani, resp. vydani nové verze.

8.9.2 Ukong¢eni platnosti

Platnost tohoto dokumentu je ukonéena:
B Jeho nahrazenim novéjsi verzi,

B Rozhodnutim kvalifikovaného poskytovatele sluzeb vytvarejicich divéru o ukoncéeni vydavani
tohoto typu certifikatu nebo

B Ukon&enim poskytovani certifikaénich sluzeb

8.9.3 Dusledky ukonceni a pretrvani zavazku

V pfipadé ukonceni platnosti tohoto dokumentu z divodu ukonc€eni poskytovani certifikacnich sluzeb
zlstavaji v platnosti ustanoveni uvedena v kapitole 8 tykajici se obchodnich a pravnich zalezitosti.

V pfipadé rozhodnuti kvalifikovaného poskytovatele o ukonceni vydavani daného typu certifikatu
zUstavaji v platnosti zavazky uvedené v této CP, minimalné do ukonceni platnosti vSech certifikatl
vydanych podle této CP.

8.10 KOMUNIKACE MEZI ZUCASTNENYMI SUBJEKTY

8.10.1 Komunikace s poskytovatelem sluzeb vytvarejicich diivéru

Kvalifikovany poskytovatel sluzeb vytvarejicich divéru oznamuje podstatné informace na webové
strance https://www.kb.cz/pki, pfipadné je dorucuje dal§imi komunikaénimi kanaly Komeréni banky.

Spoléhajici se strany mohou s kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru komunikovat
elektronicky, prostfednictvim kontaktnich udajd, uvedenych v kapitole 1.5.
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8.10.2 Jazyk komunikace

Primarnim komunikaénim jazykem je cestina. Certifikacni sluzby v8ak mohou byt poskytovany i
drziteldm a zadatellim, ktefi komunikuji nékterym z bézné uzivanych svétovych jazykd. Kvalifikovany
poskytovatel sluzeb vytvarejicich dlvéru negarantuje, ze pro takové klienty budou k dispozici
dokumenty v jiném nez ¢eském jazyce.

8.11 ZMENY

8.11.1 Postup pfi zménach

Postupy pro zmény probihaji podle ustanoveni kapitoly1.5.4.

8.11.2 Postup pfi oznamovani zmén

Zmény tykajici se infrastruktury PKI, certifikacni politiky &i jinych dokumentl jsou oznamovany na
webové strance https://www.kb.cz/pki, pfipadné jsou doru€ovany jinymi komunikacnimi kanaly
Komeré&ni banky.

Nova verze CP je zvefejnéna vzdy predtim, nez je zapocato vydavani certifikata podle dané CP.

8.11.3 Okolnosti, pfi kterych musi byt zménén identifikator OID
OID je pfifazeno certifikacni politice, podle niz se vydavaiji certifikaty.

OID certifikaéni politiky se zméni v pfipadé zmény certifikaéni politiky, ktera se tyka zasadnich
bezpecnostnich aspekta certifikatl, jako jsou napft.:

B Zména profilu certifikatu

B Zména délky platnosti certifikatd

B Zmeéna kryptografickych vlastnosti (pouzité algoritmy, velkosti kli€u, hashovaci funkce)
B Zména zaruk za davéryhodnost certifikatu

B Zména akceptovatelnosti certifikatu vzhledem ke sluzbam vytvarejicim divéru

V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna verze dokumentu.

8.12 RESENi SPORU

V8echny strany pfipadného sporu jsou soucasti organizacni struktury Komeréni banky. Pfipadné spory
se feSi v ramci internich pravidel Komer&ni banky.

8.13 ROZHODNE PRAVO
Rozhodnym pravem je pravo Ceské republiky.

8.14 SHODA S PRAVNIMI PREDPISY

Cinnost kvalifikovaného poskytovatele sluzeb vytvarejicich divéru je v souladu s pravnim fadem Ceské
republiky.

8.15 DALSIi USTANOVENI

8.15.1 Ramcova dohoda

Zadna ustanoveni.

8.15.2 Postoupeni prav

Neni stanoveno.
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8.15.3 Oddélitelnost ustanoveni

Dohoda o poskytovani certifikaénich sluzeb zUstava platna i v pfipadé, Ze jakakoliv jeji dil¢i cast
pozbude platnost, pokud se obé strany nedohodnou jinak.

8.15.4 Zreknuti se prav
Z&dna ustanoveni.
8.15.5 VysSi moc

Zadna ze stran nenese odpovédnost za poruseni svych povinnosti zpisobenym vy$$i moci, jako jsou
napfiklad pfirodni katastrofy velkého rozsahu, stavky, ob¢anské nepokoje nebo valecny stav.

8.16 DALSIi OPATRENI

Zadna ustanoveni.
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