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Prehled zkratek

elDAS Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitinim trhu a o zruSeni smérnice 1999/93/ES

GDPR narizenim Evropského Parlamentu a Rady (EU) &. 2016/679 o ochrané
fyzickych osob v souvislosti ze zpracovani osobnich Udajii a o volném
pohybu téchto Gdajd a o zruSeni smérnice 95/46/ES

KB Komeréni banka, a.s.

KB QCA Komeréni banka Qualified CA/RSA

Obchodni podminky VSeobecné obchodni produktové podminky

PKI Infrastruktura verejnych kli¢(

TSP Poskytovatel certifikacnich a souvisejicich kvalifikovanych sluzeb

vytvarejicich davéru
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1 UVOD

Tento dokument poskytuje zakladni pfehled o fungovani certifikacnich a souvisejicich kvalifikovanych
sluzeb vytvarejicich divéru Komeréni banky, a.s. a shrnuje dilezité informace o typech vydavanych
certifikatl, pravech a povinnostech zuc¢astnénych stran a postupech pfi reklamaci véetné kontaktnich
udaju.

Dokument je strukturovan dle pfilohy A normy ETSI EN 319 411-1.
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2 KONTAKTNI INFORMACE

Poskytovatelem certifikaénich a souvisejicich kvalifikovanych sluzeb vytvarejicich divéru (dale jen
»T1SP“) je Komerc¢ni banka, a.s., ktera za timto ucelem provozuje Infrastrukturu vefejnych kli¢a (dale jen
.PKI“). Provozovatelem téchto sluzeb je spoleénost Komeréni banka, a.s. (dale jen ,KB).

Kontaktni a identifikacni udaje:
Komerc¢ni banka, a.s.
IC 45317054, DIC CZ699001182
Na Pfikopé 33, Praha 1, 114 07
Tel: 800 521 521

e-mail: info_ca@kb.cz

Certifikacni politiky, certifikaty a pfipadné dalsi dokumenty tykajici se provozu PKI KB jsou zvefejhiovany
na webové strance https://www.kb.cz/pki.
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3 TYPY CERTIFIKATU A OVEROVACI
PROCEDURY

Komercni banka Qualified CA/RSA (dale jen ,KB QCA®) vydava:
. Kvalifikované certifikaty pro elektronicky podpis.
Tyto certifikaty jsou vydavany:
o Klientim KB, ktefi maji uzavienu Smlouvu o elektronickém podpisu (dale jen smlouvu).
. Kvalifikované certifikaty pro elektronickou pecet.
Tyto certifikaty jsou vydavany pravnickym osobam.

Certifikaty jsou vydavany dle Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni
smeérnice 1999/93/ES (dale jen ,eIDAS").

Certifikacni politiky vSech typl vydavanych certifikatt jsou dostupné na https://www.kb.cz/pki.

3.1 CERTIFIKATY KLIENTU KB

Pfed vydanim certifikatu musi byt ovéfena totoznost klienta, na obchodnim misté KB. Klient musi s KB
uzavfit Smlouvu o elektronickém podpisu (dale jen ,Smlouvu®). Po podpisu Smlouvy ziska klient pFistup
do internetového portalu MujProfil, v némz mize spravovat své certifikaty.

Certifikaty jsou klientim vydavany do ipovych karet, které klientdm vydava KB. Pfed podanim zadosti
musi klient do svého pocitace instalovat software: aplikacniho priivodce pro praci s certifikaty.

Klient zada o certifikat prostfednictvim webového portalu MajProfil. Nejprve se musi do portalu pfihlasit.
Nasledné spusti proces vydani certifikatu. Aplikaéni privodce klienta provadi procesem vydani
certifikatu do Cipové karty. Klient musi vydani certifikatu autorizovat zadanim PIN karty.

Obnova certifikatu probiha stejné, jako vydani certifikatu — prostfednictvim portalu MUjProfil a Eipové
karty.

Klient muze pouzivat vydany certifikat k vytvareni zaru¢enych elektronickych podpisu.

3.2 KVALIFIKOVANE CERTIFIKATY PRO ELEKTRONICKOU PECET

Pfed vydanim certifikdtu musi byt ovéfena totoZnost Zadatele, dale totoZznost pravnické osoby, pro
kterou se Zada o certifikat, a také zmocnéni Zadatele jednat za pravnickou osobu ve véci vydani
kvalifikovaného certifikatu.

TotoZnost Zadatele i ostatni naleZitosti jsou ovéfovany na registratnim pracovisti KB.

Zadatel se musi na registraéni pracovisté dostavit s prislu§nymi doklady. Musi také dorugit elektronickou
zadost o certifikat.

Zadatel pfipravuje Zadost pfedem, s vyuZitim technickych prostiedk(l zafizeni, které uchovava
kryptografické kliCe certifikatu. V pfipadé, ze se kli¢e generuji v kvalifikovaném prostfedku pro vytvareni
elektronickych peceti, musi byt procesu generovani pfitomen zmocnény zastupce TSP.

Pokud Zadatel spinil vdechny naleZitosti, pak mu je na zakladé dodané zadosti vydan certifikat. Zadatel
musi podepsat smlouvu o prevzeti certifikatu.

Drzitel maze pouzivat vydany certifikat k vytvareni zaru¢enych elektronickych peceti.

Pokud byl klicovy par certifikatu generovan v kvalifikovaném prostfedku pro vytvareni elektronickych
peceti, pak muze drzitel pouzivat certifikat k vytvareni kvalifikovanych elektronickych peceti.
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4 OMEZENI POUZITI

Veskeré certifikaty vystavené KB smi byt pouZivany pouze v souladu s platnou legislativou CR/EU
(detailni popis souvisejici legislativy je uveden v kapitole ,Pravni prostfedi“), Smlouvou, v§eobecnymi
obchodnimi produktovymi podminkami (dale jen ,Obchodnimi podminkami“) a relevantnimi
certifikacnimi politikami vydavajici KB QCA.

KB zpracovava informace a osobni udaje v souladu se zakonem 297/2016 Sb. o sluzbach vytvarejicich
dlveéru pro elektronické transakce.

Dalsi informace o zpracovani osobnich udaji jsou zvefejnény na https://www.kb.cz/cs/ochrana-
osobnich-udaju.
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5 POVINNOSTI DRZITELU

Drzitel certifikatu je povinen:

e seznamit se se Smlouvou, Obchodnimi podminkami, certifikaéni politkou a souvisejici
dokumentaci a dbat na jejich dodrzovani,

e zachazet se soukromym klicem, k jehoz vefejnému kli¢i byl vydan certifikat v souladu se
Smlouvou a pfislusnou certifikaéni politikou, s nalezitou péci tak, aby nemohlo dojit k jeho
kompromitaci €i neopravnénému pouziti (ztrata exkluzivniho drzeni soukromého klice).

e bez zbyteéného odkladu podavat KB pravdivé, pfesné a uplné informace vztahujici se k
vydavanému/vydanému certifikatu a informovat o zméné udaju uvedenych v certifikatu,

e neprodlené informovat KB o skute¢nostech, zejména o podezreni, Ze jiz doslo &i hrozi zneuziti
soukromého kli¢e, a pozadat o zneplatnéni certifikatu.

Dal$i povinnosti drzZiteld mohou byt upfesnény ve Smlouvé a pfislusné certifikacni politice.
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6 POVINNOSTI SPOLEHAJICICH SE STRAN

Spoléhajici se stranou je subjekt, ktery pfi své ¢innosti spoléha na kvalifikované certifikaty vydané KB,
resp. certifikacni autoritou KB QCA. Spoléhajici se strana je povinna zejména:

e Ziskat a nainstalovat certifikaty PKI KB z bezpecného zdroje (https://www.kb.cz/pki) a ovéfit
otisk (,fingerprint®) téchto certifikatd,

e Pred pouzitim certifikatu ovéfit jeho platnost, stejné jako platnost certifikath certifikacnich
autorit, v¢i aktualnimu seznamu zneplatnénych certifikatd (CRL) nebo sluzbou OCSP

e Uzivat certifikaty v souladu s platnou legislativou a pfislusnou certifikaéni politikou

Dalsi povinnosti spoléhajicich se stran mohou byt upfesnény v pfislusné certifikacni politice.
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7 OMEZENi ZARUKY A ODPOVEDNOSTI

KB se zavazuje splnit veSkeré povinnosti vyplyvajici z certifikacnich politik a relevantnich legislativnich
predpisa.

Konkrétni omezeni zaruk a odpovédnosti je soucasti pfislusné certifikacni politiky.
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8 SMLOUVY A CERTIFIKACNI POLITIKY

Vztah mezi klientem a TSP je, kromé pfisluSnych ustanoveni povinnych pravnich predpisu, upraven
Smlouvou.

Vztah mezi spoléhajici se stranou a KB je upraven pfislusnymi ustanovenimi platnych certifikacnich
politik; smluvné upraven neni.

Veskeré verejné informace véetné certifikacnich politik sluzeb vytvarejicich divéru jsou dostupné na
webové strance https://www.kb.cz/pki v sekci Kvalifikované certifikaty.
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9 OCHRANA OSOBNi UDAJU

Za osobni udaje jsou povazovany informace stanovené Nafizenim Evropského Parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju
a o volném pohybu téchto Udajl a o zruSeni smérnice 95/46/ES (dale jen ,GDPR").

TSP zajistuje ochranu osobnich Gdajd osob, k nimz ziska pFistup pfi poskytovani certifikaénich sluzeb,
v souladu s pozadavky pfislusnych zakonnych norem. Zasady zpracovani osobnich udaji jsou
obsazeny v certifikacnich politikach sluzeb vytvarejicich davéru.

Odpovédnost za ochranu osobnich Gdaju zpracovavanych v systémech certifikacnich sluzeb nese KB,
jakozto TSP, vSichni jeji zaméstnanci a smluvni partnefi.

Zpracovani osobnich udajli probiha v nezbytném rozsahu na zakladé GDPR a zakona 297/2016 sb.
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10 POLITIKA NAHRAD A REKLAMACE

KB neodpovida za Skodu vyplyvajici z pouziti certifikatu, pokud nebyly dodrzeny podminky jeho pouziti
uvedené v certifikacni politice, certifikacni provadéci smérnici a souvisejicich dokumentech.

KB neodpovida za Skodu vyplyvajici z pouziti certifikatu v obdobi po pfijeti Zadosti do jeho zneplatnéni,
ucinila-li vSechny kroky vyplyvajici z certifikacni politiky a certifikacni provadéci smeérnice.

KB odpovida drziteli certifikatu za vzniklou $kodu dle platnych pravnich predpist. KB odpovida za Skodu
zpusobenou porusenim povinnosti TSP, uvedenych v certifikaéni politice a navaznych dokumentech.

Dal$i mozné nahrady Skody vychazeji z ustanoveni pfislusnych zakon( a o jejich vysi mGze rozhodnout
soud.

Reklamace jsou feSeny v souladu s Reklama&nim fadem KB.
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11 PRAVNI PROSTREDI

Cinnost KB se v oblasti kvalifikovanych certifikacnich sluzeb fidi pfisluSnymi platnymi ustanovenimi
pravniho fadu Ceské republiky, zejména:

e nafizenim Evropského Parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES (elDAS)

e zakonem €. 297/2016 Sb. o sluzbach vytvarejicich ddvéru pro elektronické transakce

e narfizenim Evropského Parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob v
souvislosti ze zpracovani osobnich tdaji a o volném pohybu téchto Udajd a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji, GDPR)

e zakonem ¢.110/2019 Sb. o zpracovani osobnich udaju
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12 CERTIFIKACE, AUDITY A KONTROLY

KB je kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru pro vydavani:
e Kvalifikovanych certifikatt pro elektronicky podpis
o Kvalifikovanych certifikatl pro elektronickou pecet

¢ kvalifikovanych elektronickych ¢asovych razitek

Poskytovani kvalifikovanych sluzeb vytvarejicich divéru KB je pravidelné podrobovano auditim a
kontroldm v souladu s platnou legislativou.
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